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Resumo

O conceito de Internet of Things (10T) refere-se a uma rede de objetos com
capacidade para gerar, coletar e trocar dados entre si. Esta interconexao de objetos
inteligentes tende a proporcionar melhorias no bem-estar das pessoas de modo que
quanto mais “coisas” adquirindo ou gerando dados, melhor pode ser o resultado
propiciado pela IoT. Por outro lado, tem-se que a privacidade é melhor resguardada
diante do fornecimento minimo de dados ou informagoes pessoais. Sdo caminhos
contrarios que caracterizam um paradoxo. Com isto, sdo necessarios estudos que
apontem possibilidades que favorecam o crescimento da IoT e ao mesmo tempo nao
deixe que a privacidade seja totalmente sucumbida a evolugao tecnolédgica. O usua-
rio permeia ambos os fatores, ficando situado ao centro. Este paradoxo bem como
a falta de documentacgéao e padronizacdo em termos de protecdo da privacidade na
IoT torna-se o problema de pesquisa. A hipdtese sugere a necessidade de um padrao
que possibilite tal protecdo. A abrangéncia de padronizacdo da Internet é muito
extensa, fazendo-se necessario determinar os limites de atuacdo desta tese. Para
isto, fez-se 0 mapeamento do mecanismo pelo qual as regras e padroes da Internet
sdo estabelecidos, bem como definindo um cenério padrao de IoT aplicdvel em qual-
quer ambiente em que for inserido. Uma vez estabelecidos estes pardmetros, pode-se
prosseguir através de uma andlise exploratéria critica ao contexto que é considerado
emergente principalmente pela falta de documentacao no que diz respeito a prote-
¢ao da privacidade na IoT. Como resultado foi sistematizado um direcionamento
para protecao da privacidade na IoT por meio de um paradigma. Este tem como
caracteristicas: ser aplicavel especificamente ao ambiente de IoT; ter como princi-
pios considerar todos os dados de usuario como privados, bem como adotar uma
politica restritiva. Caracteriza-se também por uma etapa de validacgdo humana, na
qual é requerido que o usudrio permita o compartilhamento de seus dados, bem
como estabeleca a confianca no dispositivo vinculado, isto é, o destino dos dados.
Deste modo, o usuario é instigado a ter ciéncia de seus dados em uso bem como o
destino destes. Ao final, faz-se a conclusao analisando os objetivos de seguranga de
outros modelos justificando o parecer contrario ou favoravel para aplicacdo na IoT.

Palavras-chaves: internet das coisas. privacidade. seguranca da informacao.



Abstract

The concept of Internet of Things (IoT) refers to a network of objects capable
of generating, collecting, and exchanging data between them. This interconnection
of intelligent objects tends to provide improvements in the well-being of people so
that the more “things” acquiring or generating data, the better may be the result
propitiated by IoT. On the other side, privacy is best guarded in the face of the
minimum supply of data or personal information. They are contrary paths that
characterize a paradox. With this, studies are needed that point out possibilities
that favor the growth of IoT and at the same time do not let privacy be totally suc-
cumbed to technological evolution. The user permeates both factors, being situated
in the center. This paradox as well as the lack of documentation and standardization
in terms of privacy protection in IoT becomes the research problem. The hypothesis
suggests the need for a standard that allows such protection. The scope of stan-
dardization of the Internet is very extensive, it is necessary to determine the limits
of performance of this thesis. For this, the mapping of the mechanism by which the
rules and standards of the Internet are established, as well as defining a standard
scenario of IoT applicable in any environment in which it is inserted. Once these pa-
rameters were established, it was possible to continue through a critical exploratory
analysis of the context that is considered emerging mainly by the lack of documen-
tation regarding the protection of privacy in IoT. As a result, a directing to privacy
protection in IoT was systematized. This has as characteristics: to be applicable
specifically to the IoT environment; Have as basic principles consider all user data
as private as well as adopt a restrictive policy. It is also characterized by a step of
human validation, in which it is required that the user allows the sharing of their
data, as well as establish the trust to the device to link, that is, the destination of
the data. In this way, the user is instigated to have science of their data in question
beyond the destination of these. At the end, the conclusion is made by analyzing
the security objectives of other models justifying the contrary or favorable opinion
for application in IoT.

Key-words: internet of things. privacy. security information.



Lista de ilustracoes

[Figura 1 — Proposicao de arquitetura [o'T de uma geladeira inteligente.| . . . . . . 19
[Figura 2 — Representacao visual do paradoxo “privacidade e [0l havendo o usua- |
I rio como elemento centrall . . . . . . . ..o 21
[Figura 3 — Aspectos de padronizacao na Internet|. . . . . . . . . .. .. ... ... 24
[Figura 4 — O ecossistema da Internet (adaptado de [ISOC (2014)) . . . . . .. .. 30
[Figura 5 — Estrutura que produz os padroes e diretrizes para a Internet| . . . . . . 33
[Figura 6 — representacao visual situando a electrificaton e datafication) . . . . . . . 39
[Figura 7 — Protocolos de comunicacao para [oT (adaptado de/Alsen, Patel e Shang- |
| kuan| (2017)).] . . . . . oo 41
[Figura 8 — Padroes de comunicacao para dispositivos loT (SENGUL, 2017) . . . . 43
[Figura 9 — Composicao do cenario padrao de Internet das Coisas.| . . . . . . . .. 43
[Figura 10 —Equivaléncia entre modelos de comunicacao da RFC 7452 e o modelo |
| de cenario ora proposto| . . . . . . ... 44
[Figura 11 —Representagao das trés eras da computagao moderna (KRUMM, [2010, |
| P2)| 45
[Figura 12 —Os estagios da revolucao industrial (BOSCH, [2016a))| . . . . . . .. .. 47
[Figura 13 —Sistema inteligente de sensores para industria 4.0 (BOSCH] 2016bj)[ . . 48
[Figura 14 —Representacao visual do conceito de Cyber Physical Systems| . . . . . . 49
[Figura 15 —Quantidade de patentes registradas em WIPO) (2017) conforme critérios |
I da ultima linbha da tabela | . . . . . .. ... ... ... L. 52
[Figura 16 —Distribuicao de uso especifico de documentos alocados na classificacao [
| [oT (JPO, 2017)[ . . . . . . o 53
[Figura 17 —Taxonomia de patentes de loT proposta em |LexInnova, (2016, p.8). . . 53
[Figura 18 —Historico de evolucao da CIA-triad e modelos de expansao.f. . . . . . . 57
[Figura 19 —Evolucao das caracteristicas de seguranca ClA-triad atraveés da corre- |
| lacao de documentos levantados.| . . . . . . . ... ... ... ... .. 61
[Figura 20 —CIA-triad: o tripé da seguranca da informacaol . . . . . . . . . . . . .. 64
[Figura 21 —McCumber’s Cube (MCCUMBER], [1991). . . . . ... ... ... ... 65
[Figura 22 —Modelo PDCA (ISO, [2006)] . . . . . . . . . ... ... ... ..... 66
[Figura 23 —Modelo Maconachy (MACONACHY et al., 2001). . . . . .. ... ... 66
[Figura 24 —Modelo Parkerian Hexad (PARKER]/1998). . . . ... ... ... ... 67
[Figura 25 —ISACA BMIS (ISACAL2009) . . . . . . . ... ... ... ... 68
[Figura 26 —Modelo ISCP (RANSBOTHAM; MITRA| 2009) . . . . . ... ... .. 69
[Figura 27 —Modelo RMIAS (CHERDANTSEVA; HILTON| 2013). . . . . . . . .. 71
[Figura 28 —Correlacao evolutiva dos modelos de melhoria a CIA-triad.| . . . . . . . 71




[Figura 29 —Descricao das opcoes de pausa no armazenamento de conteiudos na |
| conta do usuario Google.|. . . . . . .. ... 74
[Figura 30 —Exemplo de aplicacao pratica dos termos “privado” e “confidencial”| . . 76
[Figura 31 — Handshake inicial para estabelecer uma conexao SSL (KUROSE; ROSS| |
| 2013, p. T13)| . . . 82
[Figura 32 —'Iracado da rota sem a utilizacao de VPN.| . . . . . . ... ... . ... 84
[Figura 33 —Tracado da rota com a utilizacao de VPN.| . . . . . . .. ... ... .. 84
[Figura 34 —Tunel VPN estabelecido entre duas redes geograficamentes distintas.| 85
[Figura 35 —Como funciona a rede Tor (TOR, 2017, traducao livre)| . . . . . . . .. 87
[Figura 36 —Uso do cliente Tor para acessar um site de rastreamento de 1P| . . . . . 89
[Figura 37 —Levantamento de quantidade e tipos de Relays da rede Tor (TORME- |
| TRICS, 2017)[ . . . . . . o o 90
[Figura 38 —kExibicao de tuneis disponiveis conforme painel de controle do cliente [2P.| 91
[Figura 39 —Visualizacao de website da Freenet e sua URL| . . . . . . ... ... .. 92
[Figura 40 —Objetivo principal desta tese: paradigma para seguranca da informacao |
| especifica para [oT.|. . . . . . . . . ... oo 102
[Figura 41 —Correlacao entre os niveis seccionados de padronizacao e a sistemati- |
| zacao ora proposta). . . . ... 103
[Figura 42 —Demonstracao visual da area tangente do paradigma proposto nesta |
| abordagem.| . . . . .. ... 103
[Figura 43 —Fluxograma funcional demonstrando a integracao da CIA-triad a in- |
| sercao proposta nesta abordagem.|. . . . . ... ..o 104
(Figura 44 —ldentificacao do IP real do clientel . . . . . . . . ... ... ... ... 147
[Figura 45 —Acesso ao website hospedado no webserver em New Yorkl . . . . . . .. 148
[Figura 46 — Log de acesso ao dorivaljunior.com.br gerado pelo Apachel . . . . . 148
[Figura 47 —ldentificacao do IP do cliente, que por sua vez esta usando a rede Tor| . 149
[Figura 48 — Acesso ao website via navegador Tor| . . . . . . . . . .. ... ... .. 150
[Figura 49 — Log de acesso ao dorivaljunior.com.br registrando o exit relay da |
I rede Tor . . . . . . 150
[Figura 50 —Visualizacao das regras de firewall existentes|. . . . . . . . . . . . . .. 151
[Figura 51 —Tentativa acesso ao dorivaljunior.com.br utilizando a rede Tor| . . . 151
[Figura 52 —Visualizacao parcial das regras de firewall constando o bloqueio de |
| pacotes originados dos 1Ps de exit relays da rede Tor| . . . . . . .. .. 152
[Figura 53 —Representacao do ambiente usado no teste.|. . . . . . . . . . . . . ... 153
[Figura 54 —Painel de indicadores do Simetbox.| . . . . . . . . . . .. ... ... .. 155
[Figura 55 —Trafego total do PTT referente ao periodo de 07h00m do dia 27/11/2017 |
| até 10h00 do dia 28/11/2017 conforme Nic.br (2017d).| . . . . . . . .. 156



dorivaljunior.com.br
dorivaljunior.com.br
dorivaljunior.com.br

[Figura 56 —Comparativo de conexao (rede local wifi) com uso de VPN e sem uso

| de VPN . .« oo o 157
[Figura 57 —Comparativo de conexao (rede local ethernet) com uso de VPN e sem |
| usode VPNJ . . o oo 157
[Figura 58 —Comparativo de conexao (rede local ethernet e wifi com varios clientes) |
I comusode VPN esemusode VPNJ . . . . ... ... .. 158
[Figura 59 —Equipamento utilizado na rede local.| . . . . .. ... .. ... ... .. 158




Lista de tabelas

[Tabela 1 — Porcentagem de domicilios com acesso a Internet (adaptado de|(OECD |
| (2015))] . . .o 29
[Tabela 2 Levantamento de definicoes relacionadas aos conceitos de “dado” e “in- [
| formacao”™|. . . . . . .. 36
[Tabela 3 — Classificacao internacional de patentes (adaptado de INPI (2015)). . . 50
[Tabela 4 Buscas de pedidos de registro de propriedade intelectual armazenados [
| na base PATENTSCOPE (WIPO)[ . . .. ... ... . ... ...... 51
[Tabela 5 Nivel de aceitacao de dados privados na Iol} . . . . . .. ... ... .. 77
[Tabela 6 Resumo de diferencas entre privacidade, anonimato e confidencialidade |
I na Internet. . . . . . . . 81
[Tabela 7 — Laténcia toleravel (adaptado de Hou et al. (2016)). . . . . . .. .. .. 86
[Tabela 8 Resumo comparativo no contexto de protecao a privacidade entre as |
| redes Tor, [2P e Freenet perante a Internet.| . . . . . . .. ... .. .. 93

[Tabela 9

Justificativas de parecer contrario ou favoravel em termos de aplicabi-

idade na Il . . . . .« . . . .




Lista de abreviaturas e siglas

5G 5th Generation Mobile Networks

ABNT Associacao Brasileira de Normas Técnicas

ARPANET  Advanced Research Projects Agency Network

ASO Address Supporting Organization

BNDES Banco Nacional de Desenvolvimento Econdémico e Social
CCOMGEX  Comando de Comunicagoes e Guerra Eletronica do Exército
CDMA Code Division Multiple Access

CIA-triad Confidentiality, Integrity and Availability triad

CPS Cyber Physical System

DARPA Defense Advanced Research Projects Agency

DDoS Distributed Denial of Service

DNS Domain Name System

DoS Denial of Service

EDGE Enhanced Data Rates for GSM FEvolution

ETSI FEuropean Telecommunications Standards Institute
GDPR General Data Protection Regulation

GPS Global Positioning System

GPRS General Packet Radio Service

GSM Global System for Mobile Communication

HTTP Hyper Text Transfer Protocol

HTTPS Hyper Text Transfer Protocol Secure
2P Invisible Internet Project

IANA Internet Assigned Numbers Authority



IAB

ICANN

IEC

IEEE

IESG

IETF

IoE

IoT

INPI

IP

IRTF

ISO

ISOC

ISP

ITAC

ITU

LAN

LTE

LIR

MAN

MIL-STD

MCTIC

NBR

NFC

NIC.br

NIR

Internet Architecture Board

Internet Corporation for Assigned Names and Numbers
International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Internet Engineering Steering Group

Internet Engineering Task Force

Internet of everythings

Internet of Things

Instituto Nacional da Propriedade Industrial
Internet Protocol

Internet Research Task Force

International Organization for Standardization
Internet Society

Internet Service Provider

Internet Technical Advisory Committee
International Telecomunications Union

Local Area Network

Long Term FEvolution

Local Internet Registry

Metropolitan Area Network

Military Standard

Ministério da Ciéncia, Tecnologia, Inova¢oes e Comunicagoes
Norma Brasileira

Near Field Communication

Nicleo de Informacao e Coordenacao do Ponto BR

National Internet Registry



NRO

PAN

PLC

RAND

RFID

RIR

SCADA

SSL

T2TRG

TCP

Tor

URI

URL

VPN

WAN

W3C

Number Resource Organization
Personal Area Network

Power Line Communication
Research and Development
Radio Frequency Identification
Regional Internet Registries
Supervisory Control And Data Acquisition
Security Sockets Layer
Thing-to-Thing Research Group
Transmission Control Protocol
The Onion Routing

Uniform Resource Identifiers
Uniform Resource Locator
Virtual Private Network

Wide Area Network

World Wide Web Consortium



Sumario

1 AS ORIGENS DA REDE]

[I.1.1  Determinacao das diretrizes e padroes da Internet| . . . . . . . . .. 31

[1.2  Revisao dos conceitos “dado” e “informacao” para uso na Iol] . . . . . .. 36
(1.3 Internet das Coisasl . . . . . . . . . . . . 37
3.1 Cenario IoTl . . . . . . . . . . . . 40
(1.3.2 A lol na evolucao da Internet|. . . . . . ... ... ... ... ... 45
[1.3.3 Industria 4.0 e Cyber Physical Systems| . . . . . . . . . . ... ... 46
[1.3.4 Classificacao para a lol| . . . ... ... ... .. ... ... .... 50

2 SEGURANCA DA INFORMACAO: EVOLUCAO E MODELOS| . . ... .. 55
[2.1 CIA-triad: o tripé da seguranca da informacaol . . . . . . . . . .. .. ... 56
2.1.1 Confidencialidadel . . . . . . . . ... ... o 60
[2.1.2  Integridade] . . . . . . . . .. ... 62

[2.1.3  Disponibilidade] . . . . . .. .. ... 62

3 PRIVACIDADE NA INTERNET]

[3.1 Analise etimologica dos termos “privacidade” e “confidencialidade”. . . . . 73

[3.2  Privacidade e Internet na legislacao brasileira| . . . . . ... ... ... .. 7

3.3 Marco Civil da Internetf. . . . . . . . ... ..o oo 78
[3.4  Confidencialidade e anonimato como recursos de protecao da privacidade

| na Internetl . . . . . . ... 80

3.4.1  HTTPSI . ... . 81

.42 Tunel VPNl . . . 0 000 83

.43 Rede TORI. . . . . . . o o oo o 86

.44 RedeI2P] . . . . . . .. 89

B.45 Freenetl. . . . . . . . . 91




4 PROTECAO DA PRIVACIDADE NO AMBIENTEIOT| ... ........ 99

4.1 Descricao do paradigmal . . . . . . . .. ... ... L. 101
[4.1.1 Principios| . . . . . . . . 104

[4.1.2  Validacao humana] . . . . .. ... ... ... .. ... .. ..... 106

[4.1.3 Insercao proposta integrada a CIA-triad| . . . . . ... .. .. ... 109

4.2 Como deve ser a aplicacao do paradigma) . . . . . . . . . . ... ... ... 110
[4.2.1 Aplicacao teorica] . . . . . . .. ..o 111

[4.2.2  Contextualizacao de usabilidade [o'l" relativa a uma geladeira inte- |

| ligente adotando a diretiva propostal] . . . . . ... ... ... ... 112
[CONCLUSAQ] . . . . e e e e e e e 114
[REFERENCIAS]. . . . . . o e e e e e e e e 122
AR 0 142
IAPENDICE A Script para estabelecimento de tunel SSH| . . .. ... .. .. 143

IAPENDICE B Script utilizado para comparacdo de conexdes dentro e fora |

I do tunel VPNI . . . .. . . . . . .. ... e 144
IAPENDICE C Script para bloqueio de acessos originados da rede Tor| . . . . 145
IAPENDICE D Prova de conceito do script de bloqueio da rede Tor| . . . . . 146

IAPENDICE E Teste comparativo de conexdo com VPN e sem VPN|. . . . . 153




17

INTRODUCAO

Imagine uma casa que ao amanhecer faca o ajuste da iluminagao e da temperatura
do ambiente, além de preparar o café com torradas logo que detectado que o individuo se
levantou da cama; que alerte para medicamentos do dia bem como faga uma analise de
exames bdsicos (como nivel de diabetes) e envie esta informagao para acompanhamento
do médico da familia; que defina um repertério musical diferenciado a cada dia com base
em preferéncias do usuario; que seja capaz de facilitar o preparo do almocgo providenciando
a reposicao de produtos que faltem na geladeira, além de “notificar” ao médico da familia
o tipo de alimentacao que normalmente ali existe; uma casa que seja proativa em termos
de seguranca, detectando vazamento de agua ou gas, principio de incéndio, mal funciona-
mento da rede elétrica, presenca de pessoas diferentes dos moradores habituais acionando
profissional ou autoridade pertinente ao caso. Imagine uma casa que promova o bem-estar
e protecao da satide monitorando sinais vitais dos moradores, que realize a deteccao de
quedas ou indicios de qualquer outro acidente doméstico ou situagao que comprometa a
integridade das pessoas e que em casos criticos acione servigos de emergéncia. Imagine
uma casa na qual “coisas” sejam capazes de coletar ou fornecer dados e interagir entre si

e agentes externos, objetivando ser eficiente em termos de bem-estar aos moradores.

Suponha uma cidade que se auto reorganize em termos de fluxo de transito e
pessoas, priorizando semaforos, indicando melhores rotas para pessoas e veiculos; que
permita o agendamento/acompanhamento de servigos de saide a partir da residéncia dos
moradores, que faca a indicacdo do melhor local para atendimento em vista de filas de
espera; uma cidade em que o sistema de iluminacao publica seja ativado somente em locais
em que existam pessoas, ou que possa reconhecer por meio de sinais sonoros um acidente
ou assalto notificando autoridades; uma cidade que otimize o desperdicio de agua ou
energia elétrica, que permita a reutilizagdo de dgua da chuva e esgoto, que identifique de
forma autonoma a necessidade de redirecionamento de agua por entre bairros ou parques
ou qualquer outra area da cidade. Imagine uma cidade na qual por meio da monitoracao
de video seja possivel identificar a localizacao de pesssoas desaparecidas ou procuradas.
Imagine uma cidade que seja eficiente em termos de mobilidade, seguranca publica e
reducao de desperdicios, tudo isto por intermédio de “coisas” do ambiente publico que
sejam capazes de coletar e fornecer dados relativos ao ambiente, interagindo entre si e

dando suporte efetivo a administracao publica.

Considere um sistema de apoio hospitalar que monitore e controle a aplicacao de
medicamentos intravenosos, que possa alternar entre medicamentos e alertar ao profissi-

onal de satde quando da ocorréncia de problemas ou término da aplicacao; um sistema
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que monitore sinais vitais do paciente mesmo a distancia: batimento cardiaco, respiracao,
indicios de ataque cardiaco, nivel de indices relativos a diabetes, glicose, entre outros.
Imagine um ambiente hospitalar que faga a deteccdo de agentes contagiosos no ar e na
agua e com isto favoreca a prevencao e controle de situacoes de contagio, infecgoes ou
epidemias; imagine neste mesmo ambiente a possibilidade de permitir a conducao das

pessoas para areas nao contaminadas auxiliando na evacuacao de locais criticos.

Todos estes cenarios sao hipotéticos e um pouco do que se espera para o futuro
do mundo ao considerar as novas tecnologias, especialmente no que tange a Internet das
Coisas (do inglés Internet of Things - 1oT). A ToT pode promover nao sé os exemplos
descritos, mas viabilizar um mundo com exceléncia em processosE] e no uso otimizado de
recursos (naturais ou artificiais). Tudo isto por meio do monitoramento e atuagdo em

varigveis do ambientd? ao qual a IoT esteja inserida.

Trata-se de uma perspectiva de futuro proximo uma vez que a industria IoT
encontra-se em plena evolugao e com produtos atualmente comercializaveis nos mais
diversos segmentos. Sao exemplo: monitoramento e controle de dispositivos residenci-
ais (BOSCH, [2018; PANASONIC, 2018; SAMSUNG]/, 2018)), estacionamentos inteligentes
(SMARTPARKING; 2018]), veiculos agricolas (FARMOBILE| 2017), deteccao e aciona-
mento de socorro em caso de acidentes (DOMALYS| 2018, (COROS, 2018) e geladeira
(SAMSUNG;, [2017)) com recursos multimidia.

Dentre os cendrios descritos, a Figura [I] exemplifica um contexto sob uma perspec-
tiva mais detalhada. Nao se trata de um ambiente real, mas uma proposicao de arquitetura
[oT na qual ha interacao entre geladeira, mercado e sistema de satude, interacao esta que
ocorre por meio de Internet, promovendo maior praticidade no bem-estar do usuario da

geladeira. O funcionamento é como se segue.

Inicialmente considera-se que todos os produtos possuam uma forma de armaze-
namento de dados, por exemplo uma etiqueta com chip inserido na revenda ou fabrica.
Nesta etiqueta constam todas as informagoes técnicas do produto como: nome, data de
validade e ingredientes de composi¢ao. No primeiro momento, a geladeira monitora todos
os produtos em seu interior e com isto pode identificar produtos vencidos ou nao encon-
trados (embasando-se em uma lista mantida pelos usuarios). Em qualquer uma destas
ocorréncias, por meio de um gateway a geladeira se comunica via Internet com o mercado
conveniado e previamente autorizado pelo usuario, entao faz a solicitacdo do produto em

questao. Neste momento o sistema do mercado faz os procedimentos necessarios a transa-

1 Conforme Houaiss, Villar e Franco (2009, p. 1.554) processo ¢ entendido como uma a¢io continuada.

E a realizacio continua de alguma atividade.

As variaveis do ambiente sdo referenciadas nesta tese como os elementos do mundo real com os
quais a IoT tenha contato: temperatura, umidade, luz, som, peso, velocidade, ou seja, caracteristicas
de objetos fisicos como por exemplo o préprio corpo humano. A expressiao também refere-se aos dados
e informagdes fornecidos por outros possiveis devices que estejam no mesmo local.
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Base de dados de saude:
- identificagcéo da pessoa
- produtos alérgicos
- ingredientes contra indicados para
diabetes ou outra doenga

@ O profissional de
saude mantém o
P> cadastro de
seus pacientes.

Se conectado a uma base de dados de saude, a geladeira interage com o sistema
remoto apenas BUSCANDO informagdes dos usuarios locais para manter avisos
acerca de produtos restringidos pelo profissional de saude.

= —‘ ’: Sensor monitora produtos usando RFID;
@ Com isto, a geladeira possui as seguintes informacdes dos
J ‘ I || produtos existentes no seu interior:
= - nome do produto;
- data de validade;

Q - ingredientes de composigao.
Iy

= Q.
o
S
Y
=
)

= g Se produto vence ou nao é encontrado apds um timeout

) estabelecido pelo usuario (3h por exemplo),
=
o

Produtos possuem etiqueta RFID

(inserida na fabrica ou revenda)

com todas as informagdes

técnicas do produto. Geladeira "acessa" o mercado conveniado (previamente
autorizado) e solicita o produto.
Com isto, o mercado faz:

- o faturamento dos produtos e o débito na conta

cadastrada;

- encaminha a entrega no enderego da "geladeira”.

Possibilidade de cadastrar produtos que se queira
evitar de modo que a geladeira possa emitir alerta
(em tela prépria ou smartphones cadastrados)
acerca de tais produtos proibidos para
determinado "usuario" da geladeira.

INFORMACOES REGISTRADAS PELA GELADEIRA INTELIGENTE:

- data de validade do produto (ndo autorizado o compartilhamento)

- nome dos usuarios cadastrados para uso da geladeira (ndo autorizado o compartilhamento)
- nome do produto (autorizado o compartilhamento)

- ingredientes de composigao (autorizado o compartilhamento)

- nome do titular da geladeira (autorizado o compartilhamento)

Figura 1: Proposicao de arquitetura IoT de uma geladeira inteligente.

¢ao: faturamento e débito dos produtos na conta do cliente e encaminhamento do produto

para o endereco da “geladeira”.

Por meio da Internet, a geladeira poderia se conectar aplicagdo web contendo uma
base de dados de satde e com isto, confrontar os ingredientes de composi¢ao dos produtos
com informagoes de satide do usudrio, registros estes mantidos pelo profissional de satde

(também por meio da Internet) associado ao usuério.
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Um dos requisitos para estas inovacoes tecnoldgicas é a conectividade. Quanto
mais elevada, maior é a viabilidade para integrar sistemas e coisas. A consolidacao desta
realidade estd cada vez mais préxima. No ano 2000 menos de 7% da populacao mundial,
ou seja, pouco mais de 400 milhoes de usuarios possuiam acesso a Internet. Em 2016 este
valor chegou a mais de 45% da populagao mundial que equivale a mais de 3,4 bilhoes
de usudrios (STATS, 2016). O surgimento do smartphone colaborou com este fenémeno
mundial e também permitiu as pessoas se conectarem a partir de mais de um dispositivo
de forma simultanea dentro do seu ambiente. Logo, com a IoT, possivelmente a quantidade

de conexoes tende a se elevar, com maior quantidade de dados adquiridos ou gerados.

Problema e hipdtese

No exemplo da geladeira (Figura [1]) observa-se que hé dois caminhos opostos: de
um lado a IoT promove uma melhoria no processo de acompanhamento da satide por
parte do médico. Com tais informacoes, ele poderia intervir em tempo real, advertindo
ou bloqueando o uso da geladeira até que a leitura da adverténcia seja realizada. Do
ponto de vista da satide, isto seria uma melhoria no bem-estar do individuo, conduzindo-
o a uma alimentagao saudavel e adequada as suas condigoes fisicas. Mas por outro lado,
hé o compartilhamento de conteiddo do interior da casa (existe alguém consumindo tal
produto naquele momento), do interior da geladeira (quantidade, tipo e data de compra
dos produtos). E necessario compartilhar para se beneficiar da melhoria de processos e
consequentemente do bem-estar. Este compartilhamento entao realizado por meio dos
dispositivos [oT torna os dados e informagoes disponiveis (em tempo real) para terceiros
como o préprio médico, o estabelecimento comercial conveniado a geladeira, bem como
o fabricante ou empresa de assisténcia técnica da geladeira. Esta problematica parte da

[oT e toca o contexto da privacidade.

A privacidade é um fator de preocupagao histérica da humanidade (COSTA] 2018)),
(RAMOS] 2008)) e diante das novas tecnologias este problema se intensifica. Outro exemplo
envolvendo a probleméatica da privacidade e as novas tecnologias pode ser tomado por
meio da captacdo de imagens. E comum a existéncia de cAmeras de circuito fechado em
casas, portarias, bem como sistemas de monitoramento em vias, pracas e demais locais
publicos. Mesmo diante de avisos de protecao das imagens, estas ja foram capturadas sem
o consentimento. Esta captura proporciona melhorias no bem-estar no sentido de protecao
das préprias pessoas, melhorando o processo de monitoramento que pode ser realizado
de forma centralizada ou facilitando a identificagdo de meliantes por meio de imagens
disponiveis. Deste modo, uma vez fora de casa, nao ha como o usuario prever quando
suas imagens serao captadas, nao havendo portanto privacidade garantida. Logo, deduz-
se que a privacidade seria possivel apenas dentro da prépria casa, local que o usuario

tem o real controle do ambiente. Entretanto, ao introduzir devices de seguranca (video ou
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sensores) para monitoramento por empresa especializada, torna-se disponivel também a

movimentacgao no interior da casa, o que reduz drasticamente a garantia da privacidade.

Sob uma perspectiva globalizante, observa-se por meio dos exemplos descritos bem

como conforme Kranenburg (2014)) que por meio da interconexao de objetos inteligentes

a IoT tende a proporcionar melhorias no bem-estar das pessoas de modo que quanto mais
coisas adquirindo ou gerando dados, melhor pode ser o resultado propiciado pela IoT. Os

dados sao um facilitador de novas tecnologias e a IoT é um meio para captacdo ou geragao
destes. (LUCEROQ, [2016)

Por outro lado, quanto mais dados gerados ou adquiridos de um individuo, menor
¢é a sua privacidade. Logo, tem-se que a privacidade é melhor resguardada diante do forne-
cimento minimo de dados ou informagoes pessoais (CORCORAN] 2016; PAESANTI, [2008;
KOCHAVI; JORDAN, 2016)). Entretanto, este é o caminho contrario para o funciona-

mento da [oT. A esséncia da IoT estd na captacao/geracao de dados para ocasionar uma

acdo. Se nao ha dados para captar/gerar, a IoT é nula. Deste modo, ambas: privacidade
e IoT constituem um paradOX(ﬂ. O usuério permeia o centro deste paradoxo (Figura
prezando pela maior privacidade ou pelo bem-estar proporcionado pela [oT. Cabe a este
usuario controlar quais dados podem ser compartilhados e se possivel ter o conhecimento

do destino destes.

Figura 2: Representacao visual do paradoxo “privacidade e IoT” havendo o usuédrio como elemento central.

Os problemas envolvendo falta de privacidade na IoT podem estar nos mais diver-
sos segmentos em que esteja inserida: satide, transporte, protecao e socorro em acidentes,
infraestrutura, agricultura, defesa, entre outros; problemas como o uso ilicito de dados
privados, roubo de informacao industrial, alteracao de dados criticos, coacdo ou assassi-
nato a distancia, comprometimento da defesa de uma nagao, entre outras possibilidades.

Deste modo, sdo necessarios recursos para garantir a seguranca das informagoes privadas.

Em termos de computacgao, para se garantir a seguranca da informagao, isto é, para

que uma informacao seja realmente considerada segura é necessario que a mesma esteja

3 Conforme Houaiss, Villar e Franco| (2009} p.1430) paradoxo significa uma contradigio, uma aparente

falta de nexo ou de légica, um raciocinio coerente que esconde contradigoes.
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suportada por trés pilares (DANTAS| 2011; CHERDANTSEVA; HILTON]| 2013; WHIT-
MAN; MATTORD, 2015): a disponibilidade que é a informagao disponivel quando
necessario, a integridade que é a informacao na sua esséncia, sem modificagoes e a
confidencialidade que é a propriedade da informacao ser exibida somente ao agente au-
torizado, seja pessoa ou equipamento. Todos os pilares trabalham em conjunto de forma
intrinseca, ou seja, uma forma simbidtica de ser ao passo que nao hé seguranca da in-
formacao se qualquer um dos pilares for comprometido. Sendo a IoT um segmento da

computacao, também estara sujeita aos mesmos principios de seguranca.

Entretanto, quando comparados a um computador tradicional os dispositivos que
compoem a IoT sao mais vulneraveis em termos de poder de processamento, armazena-
mento e localizagao (LEVITT) [2015; SENGUL; 2017). Logo, tais fatores de vulnerabili-
dade colocam a IoT em situagao de maior risco uma vez que podem ser comprometidos
com maior facilidade. Como consequéncia, tais equipamentos podem fornecer dados para
uso ilicito, serem induzidos ao fornecimento de dados falsos, ou ainda, simplesmente pa-
rar de gerar dados, tudo isto influenciando negativamente no ambiente e desencadeando

reagoes adversas no mundo digital e fisico. (LEVITT) 2015)
Uma pesquisa da PwC (PWC,| |2018)) intitulada The Global State of Information

Security - Survey 2018 foi realizada com base em respostas de 9.500 pessoas em 122 paises
ligadas ao nivel estratégico organizacional de empresas de segmentos como aeroespacial
e defesa, educacao, energia, finangas, entretenimento, servicos governamentais, industria
da saude, hospitais, tecnologia, telecomunicagoes, transporte e logistica, entre outros. A
pesquisa apontou que deste total de entrevistados 67% possuem estratégia para seguranca
na IoT ou estdo em processo de implementacao. Logo, deduz-se que os 33% restantes nao
possuem recursos de protecao para [oT, o que torna-se algo preocupante considerando
que se tratam de industrias com solugoes IoT em linha de produc¢édo ou desenvolvimento.
Outro fator destacado na pesquisa aponta que dos 67% que possuem estratégia, 36%
possuem politicas e padroes uniformes de seguranga cibernética para dispositivos IoT.
Logo, uma nova deducao aponta que os outros 64% possuem recursos nao padronizados
de seguranga da informagao para IoT. Com isto, PwC| (2018)) evidencia a auséncia de uma
padronizacao global para seguranca na IoT, bem como a necessidade de uma diretiva que

possa ser adotada e aplicada de forma uniforme a qualquer segmento [oT.

Considerando o inevitavel paradoxo envolvendo “privacidade” e “Internet das Coi-
sas”, bem como a auséncia de padronizacao em termos de protecao da privacidade em

[oT, esta tese busca responder as seguintes perguntas:

e Como fazer para que a privacidade nao seja invadida e utilizada sem o consentimento

do usuario de IoT?

e E possivel determinar uma forma que auxilie no controle de confidencialidade de
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dados manipulado{f] por dispositivos em ambiente IoT?

e Como viver em um contexto no qual o mundo digital e o mundo real se interconectam

levando em consideracao o fator privacidade?

A hipdtese implicita a estes questionamentos sugere a necessidade de um padrao

de seguranga em IoT que possa suavizar o paradoxo demonstrado na Figura [2]

Objetivo

Esta tese tem como objetivo estabelecer um paradigma para protecao de dados
privados manipulados por dispositivos IoT, possibilitando uma maneira de convivéncia

entre “privacidade” e “IoT”.

Como objetivos secundarios, esta tese acaba por sistematizar a evolugao histérica
que originou os principios de seguranga da informacao, bem como proporcionar uma ané-

lise etimolodgica que permita resgatar o sentido latino das principais palavras envolvidas.

Procedimentos metodologicos

Para esta tese foi utilizado como método de pesquisa a anélise exploratoéria de uma
area emergente, realizando uma investigagao critica e uma abordagem qualitativa. A esco-
lha do método teve como motivagao a falta de padronizagao e documentagao envolvendo

a privacidade na IoT. Este método é descrito como se segue.

A abrangéncia de padronizagdo da Internet é muito extensa, permeando particu-
laridades em diversos aspectos tais como hardware, software, governanca, entre outras.
Em vista disto, com base em ICANN] (2013) foi realizado o seccionamento demonstrado
na Figura 3| (de modo que cada um dos niveis serao descritos no capitulo |1} subsegao
1.1.1{ (pag. ) com a finalidade de definir os limites de atuagao desta tese. Assim, esta se
limitou aos aspectos de politica e governanca. Foi realizado também um levantamento das
organizacoes que produzem os padroes e diretrizes para a Internet e deste modo, pode-se
focar na busca de materiais relativos a padronizagdo em nivel de politica e governanca,

em especial ao que diz respeito a privacidade.

A abordagem em um nivel mais elevado (politica & governanga) tem maior aptidao
para tal uma vez que pode determinar referéncias a serem adotadas pelos demais niveis

de padronizacao.

4 Entende-se pela manipulacio de dados IoT: a captacio de dados por sensores, a manipulacio através

de processamento bem como a geracao através de processamento e atuadores.
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Aspectos de educagéo, privacidade,l
identidade virtual, direito digital,
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Cédigos, estrutura de dados e
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Equipamentos fisicos,
eletrbnica e frequéncias

Figura 3: Aspectos de padronizacao na Internet

Varios modelos de seguranga da informacao ja foram criados e serao discutidos no
decorrer desta tese. Entretanto, estes nao possuem aplicacao especifica para IoT e nao

promovem a resolucao do problema.

A base bibliogréafica é composta de contetidos que foram selecionados em documen-
tacao de institui¢oes internacionais e nacionais responsaveis pela padronizacao e gestao da
Internet, dentre estes a base de pesquisa IEEE, IETF, W3C, ISOC, simpdsios nacionais
e internacionais, whitepapers de empresas de tecnologia, dicionario de latim, dicionario
de lingua portuguesa, legislacao brasileira, documentacao governamental e militar, livros,

documentarios, filmes, teses, dissertagoes, mas nao se limitando a estes.

Na propria revisao bibliografica foram realizadas analises criticas encontrando li-
mites pertinentes a privacidade em face a IoT (estado da arte). Pdde-se apontar a evidente
preocupagao com a classificagdo e protecdo de dados privados, entretanto, observou-se a
falta de um procedimento aplicavel em qualquer segmento em que a IoT esteja inserida.
A investigacdo se estendeu a base de marcas e patentes, levantando dados relativos a
propriedade intelectual e contabilizando informacgoes de registros relacionados a protecao

da privacidade na IoT.

Sao diversos os cendrios [oT possiveis, partindo desde uma rede pessoal (interco-
municacao de devices pessoais) até uma rede mais ampla (intercomunicacao de devices
geograficamente distantes), havendo também a diversidade de equipamentos para esta
tecnologia. Logo, foi necessario definir um cenario padrao de IoT, uma organizacao sis-

tematica que se adequasse a qualquer segmento ao qual a IoT esteja inserida. Uma vez
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definido este cenario, pode-se formular o paradigma objetivo.

Outro ponto de pesquisa concomitante caracteriza-se pela busca de modelos de
seguranca da informagao existentes, analisando seus objetivos quanto a aplicabilidade na
[oT. Foi possivel rastrear a origem destes modelos, de modo que todos culminam na CIA-
triad. Em vista disto, buscou-se compor a evolucao histérica, bem como os modelos de

expansao criados posteriormente.

No viés da privacidade, foi realizada a analise etimolégica dos termos “privacidade”
e “confidencialidade”, confrontando-os de modo a determinar a correta utilizagao com base
no sentido latino das palavras. Esta tese ndao adentra as propriedades da ciéncia do direito,
entretanto buscou-se levantar na legislagao brasileira Leis pertinentes a privacidade, mais
especificamente aos contetdos tocantes a IoT. A analise possibilitou encontrar possiveis
pontos divergentes e que se tornam brechas as quais tornam a garantia da privacidade na

Internet algo subjetivo.

Com base na bibliografia analisada, foram identificados os possiveis recursos de
protecao a privacidade e que sao a confidencialidade e anonimato. Este segundo, também
foi submetido a uma anélise etimoldgica e também com base na legislagdo, foram levan-
tados os meios possiveis para se prover tais recursos na Internet. Isto foi necessario para
aplicagdo ao cenario padrao definido e favorecer a sistematizacao objetivo da tese. Tam-
bém foram realizados experimentos em laboratério (registrados nos anexos desta tese)

para justificar a aplicabilidade na IoT.

No processo de investigacao bibliografica foram identificados trabalhos relaciona-
dos ao tema, partindo das institui¢oes constantes da Figura[5, bem como demais contetidos

pesquisados.

Por fim, realizou-se a sistematizagdo do paradigma ao qual esta tese se propos.
A apresentagao é precedida pelo levantamento dos pontos (requisitos e definigdes) entao
estabelecidos durante o estudo. Cada elemento que compode o paradigma foi justificado e
explicado por intermédio de um fluxograma funcional demonstrando a sua integracao a
CIA-triad. O paradigma é tido como um “exemplo de modelo” que pode oportunamente
tornar-se referéncia. Deste modo, fez-se também uma breve exemplificacao tedrica de

aplicacao do mesmo.

Por fim, fez-se a conclusao do trabalho justificando o parecer contrario ou favoravel
em termos de aplicabilidade de objetivos de seguranga (de todos os modelos levantados)
na IoT.
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Organizacao da tese

O capitulo 1 compoe uma revisao buscando as origens da Internet, seu ecos-
sistema e mapeamento das instituigcoes que compoem o mecanismos que determina as
diretrizes e padroes da Internet. Faz a conceituacao de dado wversus informacdo com a
finalidade do correto uso dos termos na IoT. Em seguida, faz uma abordagem sobre [oT e
a evolucao da Internet e cenarios possiveis. Adentra os conceitos de Industria 4.0 e Cyber
Physical Systems confrontando-os e por fim faz um levantamento de possiveis formas de

classificacao de dispositivos [oT existentes.

No capitulo 2 é feito um estudo no que diz respeito a origem e evolucao da
seguranca da informacao. Neste capitulo descreve-se o tripé da seguranca da informacao
bem como descreve modelos baseados do mesmo, descrevendo os objetivos de seguranca

de cada um dos modelos levantados.

No capitulo 3 desenvolve-se a discussao acerca da privacidade na Internet, reali-
zando uma analise etimologica de modo a recuperar o sentido latino dos termos envolvidos
e determinar uma utilizacao sem ambiguidades. Passa-se pela legislagao brasileira em ter-
mos de privacidade na Internet com atencao especial ao Marco Civil. Ainda neste capitulo
faz-se uma descricao dos recursos de confidencialidade e anonimato como alternativas de
protecao da privacidade na Internet, fazendo um levantamento dos possiveis recursos de
protecao existentes com intuito de justificar a possibilidade ou nao de uso na IoT em
atencao ao objetivo da tese. O capitulo finaliza realizando um levantamento de trabalhos

relacionados, partindo das organizacoes responsaveis pela padroniza¢ao na Internet.

O capitulo 4 faz a apresentacao do paradigma para protecao da privacidade no
ambiente de IoT. Embasando-se na revisao bibliografica com anélises criticas realizadas,
apresenta o resultado por meio da sistematizagao de um modelo em tese e seu respectivo
fluxograma funcional, descrevendo cada um dos componentes integrantes. Em seguida
faz-se a aplicacao tedrica do paradigma a ambientes hipotéticos, demonstrando a forma

de adogao/aplicagao.

Por fim, faz-se a conclusao do trabalho, resumindo os questionamentos investigados
durante o estudo. Em seguida, faz-se uma analise comparativa entre os objetivos de segu-
ranca identificados nos modelos existentes, justificando o parecer favoravel ou contrario a

cada objetivo.

O trabalho inclui por fim as referéncias e apéndices (materiais de autoria do

autor, criados especificamente para esta tese).



27

1 AS ORIGENS DA REDE

O tedrico de comunicagao Marshall McLuhanE] propoe em meados da década de
sessenta uma discussao acerca dos meios de comunicagao como um extensor do homem.
Na ocasiao o autor falava dos meios de comunicagao existentes na época o que nao era o
caso da Internet. Mesmo antes da concepcao da “interligacao de redes” que foi comprovada
efetivamenteﬂ em outubro de 1977 conforme Forouzan| (2008, p.2), McLuhan previa uma
estrutura que poderia viabilizar a unificacado do conhecimento, tornando-o acessivel de

forma global:

A falta de homogeneidade na velocidade do movimento informacional
cria diversidades estruturais na organizagao. Pode-se prever facilmente
que qualquer novo meio de informacgao altera qualquer estrutura. Se o
novo meio é acessivel a todos os pontos da estrutura ao mesmo tempo,
hé a possibilidade de ela mudar sem romper-se. (...) Nossa civilizagao
especializada e fragmentada, baseada na estrutura centro-margem, su-
bitamente estd experimentando uma reunificagdo instantanea de todas
as suas partes mecanizadas num todo organico. (MCLUHAN] 1964, cap.
10)

A humanidade como um todo e suas comunidades especificas e isoladas, tanto por
fatores culturais como em funcao da localizagao fisica (grandes centros urbanos e comu-
nidades do interior) vive esta reunificagdo. O mundo se adequou a presenga da Internet.
Deste modo, o conceito de “aldeia global” cunhado por McLuhan acabou culminando no

que ¢é a Internet.

Além da unificagdo do conhecimento, outro ponto destacado por McLuhan refere-
se ao interesse do homem por artefatos que poderiam tornar-se extensores do proprio ser,
objetos que poderiam potencializar ou melhorar a qualidade de vida: “(...) os homens
logo se tornam fascinados por qualquer extensdo de si mesmos em qualquer material que
nao seja o deles proprios.” (MCLUHAN] (1964, cap.4)

Em razao desta atracao por dispositivos “extensores” bem como a acessibilidade
do conhecimento de forma global, o autor previa uma tendéncia que culmina no que a
humanidade se depara: a onipresenca do maximo de dados possiveis via Internet, seja por
meio de computadores, smartphones e qualquer outro equipamento conectavel a rede de
modo que tais dados sejam disponiveis em tempo real. Esta disponibilidade é valida tanto
para dados registrados no momento em que acontecem, quanto para dados ja armazenados.

Este nivel de disponibilidade tem relagao estrita ao Big Data. Conforme (Gutierres (2017,

1
2

Bibliografia, histdrico e curriculum em |Gordon| (2002))
Através da interligacdo de trés redes distintas: rede da Advanced Research Projects Agency Network,
conhecida como ARPANET, satélite e radio de pacotes.
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p. 29, 33 e 35) e Kadow| (2017, p. 59-65) nao existe uma definicdo rigorosa para esta
expressao de modo que os dois somam conjuntamente um levantamento com mais de
cinquenta defini¢oes de autores diferentes tentando descrever Big Data. Entretanto, todas
estas convergem para a “quantidade de dados” disponivel e a “analitica” destes dados,
isto é, a possibilidade de analise profunda, minuciosa pela qual busca-se o aprimoramento

de novos servigos e produtos.

Observando por esta perspectiva, a IoT pode ser um novo produto ou servigo que
entao faz uso dos dados disponiveis, mas também pode ser o agente viabilizador para a

aquisicao destes.

1.1 O ecossistema da Internet

Faz-se aqui uma analise critica a respeito do ecossistema afim de identificar e
sistematizar seus participantes bem como o mecanismo de desenvolvimento de padroes e

politicas aplicaveis a rede.

A Internet é uma rede de redes interligadas, um conjunto de redes independentes
e intermediarias que se interconectam de modo que esta juncao de redes se torna um
subsistema de comunicacao global sobre o qual outros sistemas de comunicagdo possam
atuar para transmissao de texto, imagens, audio e video (COULOURIS et al., 2007, p. 76),
(WHITE;, 2012} p. 246), (STALLINGS, 2009, p. 90). Em vista disto é grande a quantidade
de pessoas conectadas a rede, algo estimado em aproximadamente 3,2 bilhdes de usuérios
de acordo com (CIA (2017)@. No Brasil a quantidade de usuérios equivaleu a 66% da
populacao no ano de 2015 conforme (CETIC| (2015a)) e em 2016 este valor chega aos 93%
conforme [CETIC| (2017, p. 354).

Em termos de domicilios com acesso a rede, foram 51% no Brasil conforme (CETIC|

2015b). Em outros paises este indice é bem mais elevado conforme a Tabela

Em contrapartida, apesar de nao ser o meio de maior existéncia nos domicilios,
mas com uma presenca significativa, a Internet é tomada como “(...) o principal arranjo
comunicacional da sociedade (...)" |Silveira (2016} p. 18) apud [Deleuze| (2006), Galloway
(2004]).

Em razao da sua esséncia que é a interligacao global, a Internet nao deve ser
dirigida por uma tnica entidade seja ela uma pessoa, uma organiza¢do ou um governo
especifico, mas deve manter-se uma rede descentralizada administrativamente falando.
Este principio da administracdo descentralizada é preservado gragas ao proprio ecossis-
tema da Internet contextualizado na Figura [4] Conforme [SOC]| (2014) este ecossistema ¢

dividido em seis segmentos nos quais cada entidade cumpre suas atribui¢oes para o bom

3 A pesquisa data de 2014 para a maioria dos paises, enquanto outros sio de anos anteriores.
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Tabela 1: Porcentagem de domicilios com acesso & Internet (adaptado de OECD) (2015))

. | % de familias (domicilios) Data da
Pais N .

com acesso a Internet pesquisa
Alemanha 90,29 2015
Australia 83 2012
Austria 82,42 2015
Belgica 81,83 2015
Canada 83,90 2013
Chile 66,5 2014
Dinamarca 91,74 2015
Eslovénia 77,64 2015
Espanha 78,75 2015
Estados Unidos 74,40 2013
Estonia 87,7 2015
Finlandia 89,93 2015
Franca 82,62 2015
Grécia 68,09 2015
Hungria 75,64 2015
[slandia 96,48 2014
Irlanda 84,86 2015
Israel 70,60 2013
Italia 75,39 2015
Letonia 76 2015
Lituania 68,26 2015
Luxemburgo 96,78 2015
Meéxico 34,4 2014
Nova Zelandia 80 2012
Noruega 96,60 2015
Paises Baixos 95,97 2015
Polonia 75,78 2015
Portugal 70,23 2015
Reino Unido 91,3 2015
Republica Checa 78,98 2015
Republica Eslovaca 79,48 2015
Suécia 91,03 2015
Suica 90,63 2014
Turquia 69,54 2015

funcionamento conjunto de todo o ambiente. Estes segmentos sao descritos da seguinte

forma:

a. enderecamento e nomeacao: envolve questoes relativas ao enderecamento IP,
nomes de dominios e nimeros usados em protocolos de Internet. Este segmento
é composto pela Internet Assigned Numbers Authority (IANA|, [2017a), Internet
Corporation for Assigned Names and Numbers (ICANN| 2017b)), Address Suppor-
ting Organization (ICANN| [2017a), Number Resource Organization (NRO| 2017)
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Figura 4: O ecossistema da Internet (adaptado de [ISOC| (2014)

e seus registros regionais: The Internet Numbers Registry for Africa (AFRINIC),
Asia-Pacific Network Information Centre (APNIC), American Registry for Internet
Numbers (ARIN), Registro de Direcciones de Internet de América Latina y Caribe
(LACNIC) e Ripe Network Coordination Centre (RIPE NCC) 2017), registros
nacionais (que no Brasil é o NIC.br (NIC.BR), 2017a))) e provedores de servico de

Internet locais.

. servigos e operacgoes globalmente compartilhados: refere-se a recursos glo-
balmente compartilhados como os root servers de Domain Name System (DNS)

(IANA] [2017b) e dominios de primeiro nivel que no Brasil equivale a “br” (por

meio do registro.br). Inclui-se também a distribui¢ao de uso de niimeros IP ao redor
do planeta, além ainda dos Pontos de Troca de Trafego (PTT). (IANA| 2017a),
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(ICANN|, 20171), (NIC.BR|, 2017d), (NIC.BR], 2017d)

¢. usudrios: segmento composto por quem usa a Internet: individuos, governos, nego-
cios, organizagoes, maquinas/dispositivos com poder de processamento e desenvol-

vedores de equipamentos e servicos.

d. educacgao e capacitagao: secao composta por entidades que trabalham a educacao
no uso da Internet, bem como a capacitacao para lidar com as tecnologias da mesma.
Sao integrantes: governos, ISOC e afiliados, institui¢des académicas, universidades

e ageéncias de desenvolvimento multilateral.

e. desenvolvimento de politica local, nacional, regional ou global: segmento
composto por governos, institui¢coes, ISOC e grupos de discussao relacionados a po-
litica na rede. Trata-se de um segmento intimamente ligado a se¢do de padronizagao
uma vez que diversas organizacoes que desenvolvem diretrizes e padroes, embasam
suas recomendagoes nos principios de organizagoes como a World Trade Organiza-
tion (WTO) e Organisation for Economic Co-operation and Development (OECD)

entao pertencentes a este segmento e descritas mais adiante.

f. desenvolvimento de padroes abertos: ¢ o segmento responsavel por desenvolver
padroes técnicos que possibilitem a interoperabilidade entre dispositivos, servigos e
aplicagoes por meio da Internet, bem como criar normatizagao de politicas, go-
vernanca e recomendacao de boas praticas para Internet. Participam organizagoes
como: Internet Engineering Steering Group (IESG), Internet Architecture Board
(IAB), International Organization for Standardization (ISO), International Tele-
comunications Union ITU, Internet Technical Advisory Committeel TAC, Internet
Society (ISOC), World Wide Web Consortium (W3C), Internet Engineering Task
Force (IETF), Institute of Electrical and Electronics Engineers (IEEE), Internati-
onal Electrotechnical Commission (IEC), Furopean Telecommunications Standards
Institute (ETSI).

1.1.1 Determinacdo das diretrizes e padrdes da Internet

O mecanismo pelo qual se definem as diretrizes e padroes da rede ¢é integrado por
varias entidades que trabalham em conjunto e os padroes e diretrizes ao serem adotados
pela comunidade global, proporcionam a continuidade da administracao descentralizada
e crescimento saudavel da rede (ICANN| [2013)). Estas diretrizes apontam tendéncias,
caminhos, instrucgoes que sao benéficas para a rede, principalmente considerando a inte-
roperabilidade entre seus participantes. Inclue-se aqui os protocolos, que sao o modo pelo
qual as regras de negociagao entre membros ¢é definida. Por exemplo, o protocolo de comu-
nicac¢ao da Internet é o TCP/IP, pelo qual sdo estabelecidas as regras para enderegamento
e troca de mensagens entre membros da rede. (KUROSE; ROSS|, 2013])
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Este mecanismo se faz por meio de féruns, publicagoes e outras possiveis formas de
compartilhamento de conhecimento nas quais usudrios, empresas, governos, organizagoes
de pesquisa, comunidade académica e técnica, realizam debates abertos com o objetivo de
propor diretrizes e padroes para a Internet em todos os seus aspectos de operagao. Tais
aspectos de padronizagdo foram seccionados e demonstrado na Figura |3| (pagina . A

descricao de cada nivel é como se segue:

a. politica & governanca: refere-se ao contexto de educacgao, privacidade, identidade
virtual, direito digital, coordenacao e controle de servicos compartilhados e demais
aspectos de alto nivel, isto é, uma abordagem geral que nao aprofunda detalhes
técnicos e especificos de hardware ou software, mas sugestiona dire¢oes que podem
auxiliar na elaboracao de padroes dos demais niveis. Sao exemplos: W3C WoT
(RAGGETT; ASHIMURA; CHEN| [2016)), IoT Overview ISOC (2015), ABNT NBR
ISO/IEC 27002 (ISO, 2013b)) e ISO/IEC 30141 (ISO, 2016).

b. servigo & infraestrutura: refere-se ao contexto de acesso a rede e viabilizacao de
trafego de dados, o que pode envolver provedores de acesso, datacenters, pontos de
troca de trafego e redes de uma maneira geral no que se refere a estrutura bem como
os servigos disponibilizados tais como DNS e webserver. Alguns exemplos de docu-
mentagao neste contexto sao: transmissao de pacotes IPv6 em redes elétricas (HOU;
HONG; TANG, 2017)), IPv6 em Bluetooth (NIEMINEN et al., 2015]), recomenda-
¢ao para controle de sensores em ambientes de rede (ITU-T) 2013)) e classificagao
de infraestrutura para datacenter — Tier — (TURNER et al., [2015), (VERAS] [2015,
pos. 1982).

c. software: refere-se ao contexto de codigos, estrutura de dados e sintaxe de mensa-
gens, por exemplo o XML (BRAY; PAOLI; SPERBERG-MCQUEEN] 1998) e CSS
(BOS, [2016).

d. hardware: refere-se ao contexto de equipamentos fisicos, eletronica e frequéncias
de transmissdo. Sao exemplos: o Ethernet (IEEE] 2015b)), modelos de transmissao
digital (ITU-T), |1988) e divisdo de frequéncia para uso em comunicagio via rede
elétrica (ITU-T) 2014b)).

Considerando a descri¢cao de cada um dos niveis identificados, esta tese enquadra-
se no ambito da “politica & governanca” e como tal se coloca nos limites deste nivel sem
adentrar questoes especificas pertinentes aos demais, mas pondendo servir como base na

concepcao de padroes e normas para todos os niveis.

Com base no levantamento realizado em Monteiro e Boavida, (2011}, p. 9), ISOC
(2017), ISOC| (2014, p. 24), Hoffman| (2013), IETEF| (2017a)), W3C| (2017b), IEEE| (2017c)),
IAB| (2017), IESG (2017), ITU| (2017a), (OECD| (2017a)), OECD, (2017c), WTO, (2017a)),
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Figura 5: Estrutura que produz os padroes e diretrizes para a Internet

WTO, (2017Db)), [TAC| (2017b), ITAC (2017al), [ETSI| (2017d)), TEC| (2017a)), [ISO| (2017al)
e [SO| (2017b), foi mapeada uma estrutura do mecanismo de padronizacao da Internet
conforme apresentado na Figura [5] Esta estrutura é composta por diversas entidades

participantes e suas fungoes a saber:

a World Trade Organization (WTO): com sede na Suiga, é uma organizagao
mundial que trata de regras do comércio entre nacodes e seu objetivo é garantir
que este flua suave, previsivel e livremente o quanto possivel (WTO)| 2017a)). Ainda
conforme WTO| (2017b) WTO e OECD (descrita em seguida) sdo organizagoes

distintas mas que trabalham em cooperagao.

b Organisation for Economic Co-operation and Development (OECD):
estd sediada na Franca e tem por objetivo ajudar governos a promover a prospe-
ridade e combater a pobreza por meio do crescimento economico e a estabilidade
financeira (OECD) 2017a). A organizacao trabalha embasada em dados de diversos
setores que sao coletados ao redor do planetaﬁ Fazendo uma rapida analise da Fi-
gura [b| observa-se que a Internet tem como um possivel principio de sua evolucao a
preocupagao com a prosperidade sadia da humanidade. Esta afirmacao é fundada
pela constatacao das instituicdes apoiadas pela OECD e que sao responsaveis por

promover a padronizacao e diretrizes para a Internet.

¢ Internet Technical Advisory Commitee (ITAC): este é o conselho técnico
da OECD e contribui com trabalhos em politica da economia digital, comunicagao
e servicos de infraestrutura, seguranca e privacidade na economia digital (ITAC,

2017b)), objetivos estes em consondncia com a OECD. Observa-se pela Figura

4 Em|OECD (2017b)) pode-se analisar o perfil estatistico do Brasil com dados obtidos na base de dados

da prépria OECD em |OECD| (2017¢).
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que esta comissao é um elemento estratégico na concepcao de politicas da Internet,
motivo pelo qual possui diversos membros (ndo s6 de padronizacao) importantes do
ecossistema da Internet. (ITAC, [2017al)

Internet Society (ISOC): é uma organizagao internacional sem fins lucrativos
que busca promover o crescimento da Internet por meio da participagdo em um
grande espectro de questoes como politica, governanga, tecnologia, desenvolvimento
de padronizagao, protocolos e infraestrutura técnica, buscando garantir que a Inter-
net cresga saudavel e sustentdavel. Além de coordenar atividades técnicas, funciona
como uma fonte oficial de informacoes sobre a Internet. (MONTEIRO; BOAVIDA]|
2011}, p. 9), (ISOC, 2017)), (ISOC, 2014, p. 24)

Internet Engineering Task Force (IETF): E uma organizacio que contribue
para a engenharia e evolucao de padronizacao, desenvolvendo e mantendo especifi-
cagoes (conhecidas como Request For Comments - RFC) para protocolos essenciais
da Internet como o IPv4 (DARPA| [1981a)), IPv6 (BRADNER; MANKIN| [1995)
(DEERING; HINDEN]| 1998)), HTTP (FIELDING et all (1999), ICMP (POSTEL,
1981)), TCP (DARPA] [1981Db), UDP (POSTEL), [1980)), defini¢io de métodos| para
adaptacao do IPv6 ao padrao IEEE 802.15.4@ (IETF), 2014), entre outros. E impor-
tante salientar que o IETF tem o respaldo juridico e financeiro da ISOC, o que o
torna um membro intrinseco da mesma. (HOFFMAN| 2013)), (IETF, [2017a))

f Internet Research Task Force (IRTF): é uma forga tarefa que promove pes-

quisas de longo prazo relativas a evolugao da Internet, centrando-se em abordagens
que influenciardo o desenvolvimento de novas tecnologias. Com isto, este tipo de

pesquisa nao produz padroes ou normatizagoes para uso imediato, mas foca-se no

uso futuro da Internet. IRTF (2017)), Weinrib e Postel (1996, p.2-3)

World Wide Web Consortium (W3C): é um forum internacional que tem
como finalidade propor tecnologias de interoperabilidade para a World Wide Web.
Esta interoperabilidade é alcangada por meio do desenvolvimento de protocolos,
diretrizes, softwares e ferramentas que garantam o crescimento a longo prazo da Web,
isto é, por varios anos. O termo Web se refere ao espago da informagao (constituido
por identificadores globais chamados Uniform Resource Identifiers - URI) como por
exemplo o HTML (W3C), 2017b), (ISOC, 2014, p. 25), (W3C, [2017). E importante
ressaltar que o W3C trabalha muitas vezes propondo especificacbes em conjunto
com outras organizagoes como é o caso do HTTP especificado conjuntamente com

o IETF. (FIELDING et al., [1999)

5

6

Disponivel por meio da RFC 4944 e atualizacoes realizadas por meio das RFCs 6282, 6775, 8025,
8066 (IRTF} [2007).
Padrao IEEE para redes sem fio de baixa frequéncia, disponivel em [EEE/ (2015a)).
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h Institute of Electrical and Electronic Engineers (IEEE): é uma das maio-
res associagoes profissionais do mundo nas areas de engenharia elétrica, eletronica e
informatica com mais de 400 mil profissionais participantes ao redor do mundo. Seu
objetivo principal é promover a inovacao tecnologica em beneficio da humanidade.
Esta promocao ocorre por meio de publicagoes, conferéncias, atividades profissi-
onais e educacionais, atuando no desenvolvimento de padroes (IEEE, 2017c). Sao
exemplos de contribuigdo do IEEE as especificagoes tecnoldgicas de Ethernet (IEEE]
2015b)), WiFi (IEEE| 2017a) e Bluetooth (IEEE| 2017b)).

i Internet Architecture Board (IAB): é um comité que produz RFCs informa-
cionais as quais servem de orientacdo técnica na definicdo de padroes e diretrizes
no desenvolvimento da Internet como por exemplo a RFC 6973 (COOPER et al.,
2013) que trata a consideragdo da privacidade em protocolos de Internet (IAB]|

2017), (ISOC|, 2014, p. 24).

j Internet Engineering Steering Group (IESG): é o comité responsavel pelo
gerenciamento técnico das atividades do IETF. Este 6rgao nao produz normas e
diretrizes mas é o responsavel por aprovar e publicar as novas RFCs do IETF.
Em resumo, funciona como um brago administrativo do IETF (ISOC, 2014, p.24),
(IESG], 2017)).

k International Telecommunications Union (ITU): é a agéncia responsavel
pela coordenacao da utilizacao mudial partilhada de uso do espectro radioelétrico,
atribuicao de érbita de satélites e demais fatores que envolvam a infraestrutura de
telecomunicagoes. O ITU possui um setor de padronizacao sendo que as recomen-
dacgoes deste nao sao exclusivas para a Internet, mas é citado em razao do trafego
da Internet ser realizado em cima destes meios (ISOC| 2014} p.25), (ITU} [2017a)).
Exemplo: arquitetura de redes de transporte éptico em [ITU| (2017c).

| European Telecommunications Standards Institute (ETSI): ¢ uma organi-
zagao que produz normas aplicaveis em nivel mundial para tecnologias de informagao
e comunicacdo. E também reconhecida pela Unido Européia como a organizacio eu-
ropéia para normatizagoes (ETSI, [2017a). Produz padroes tecnoldgicos para comu-
nicacao e informacao para Internet e radio e entre suas produgoes mais conhecidas
estao a tecnologia GSM, Smart Card e estudos para rede 5G (ETSI, |2017c]).

m International Electrotechnical Commission (IEC): é a organizagao lider
mundial para preparacao e publicacao de padroes internacionais para todas as tec-
nologias elétricas, eletronicas e relacionados. Esta organizacao fornece plataforma
para que empresas, governos e industria se reunam com finalidade de discutir e de-
senvolver padrdes internacionais neste segmento (IEC| 2017a)). Exemplo: requisitos

de seguranca para sistemas de conversao eletronica de poténcia em [IEC| (2016]).
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n International Organization for Standardization (ISO): é uma organizacao

independente, nao governamental composta por 163 paises membros, dentre eles o
Brasil por intermédio da Associagio Brasileira de Normas Técnicas (ABNT)] A
ISO tem como objetivo desenvolver padrdes internacionais baseado em consenso
e relevancia para o mercado e que proporcionem solugoes para os desafios globais
(ISO, 2017a; ISO| |2017b). Esta é considerada mundialmente a organiza¢ao mais im-
portante em termos de normatizacao, principalmente o desenvolvimento de normas
para facilitar a troca de produtos em nivel internacional (MONTEIRO; BOAVIDA,
2011, p. 8). Dentre as organizagdes constantes na Figura 5| sdo colaboradores da
[SO: ITU, IEC, ISOC, W3C, IEEE e ETSI conforme [SO) (2017¢). Especificamente
na area de redes de computadores a principal contribui¢ao da ISO (juntamento com
a IEC), foi o desenvolvimento do modelo Open Systems Interconnection (OSI) que
visava a interoperabilidade entre equipamentos diversos. Em termos de seguranca
da informacao, é exemplo de contribui¢do a norma ABNT/ISO IEC 27002 (ISO|
2013b), que propoe diretrizes e requisitos para sistemas de gestao de seguranca da

informacao.

1.2 Revisao dos conceitos “dado” e “informacao” para uso na loT

Dado e informacao sdo conceitos inerentes ao estudo de sistemas de informacao,

ciéncia da computagao, administracao e demais areas que possam envolver o processo de

produgao e transmissao do conhecimento. A IoT faz parte do dominio computacional.

Deste modo, também faz uso de tais elementos conceituais. Com a finalidade de validar

o uso correto destes termos no contexto de IoT, foram levantadas algumas defini¢bes em

carater de revisdo conforme exposto na Tabela [2]

Tabela 2: Levantamento de definigoes relacionadas aos conceitos de

“dado” e “informagao”.

Autoria Descricao

“Dados sao fatos crus [...] Mais especificamente,
0s dados sao medidas objetivas dos atributos

(as caracteristicas) de entidades (como pessoas,
O’Brien (2011}, p. 12) lugares, coisas e eventos). [...] podemos definir
informagdo como dados que foram convertidos em

um contexto significativo e util para usudrios finais

especificos.”

— continua

e

Objetiva prover a sociedade brasileira de conhecimento sistematizado, por meio de documentos nor-
mativos (ABNT) 2017)
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Tabela 2 — continuacgao

Autoria Descricao

“Informacao quer dizer dados apresentados em
uma forma significativa e til para seres humanos.
Laudon e Laudon (2007, p. 9) | Dados, ao contrdrio, sdo sequéncias de fatos
brutos que representam eventos que ocorrem nas

organizagoes ou no ambiente fisico [...]”

“Dado ¢ qualquer elemento identificado em sua
forma bruta que por si $6 nao conduz a uma
Oliveira| (2004, p. 167) compreensdo de determinado fato ou situagdo [...]
Informagao é o dado trabalhado que permite

ao executivo tomar decisoes.”

“Dados consistem em fatos nao trabalhados. |[...]

Informagao é uma colegao de fatos organizados de
Stair e Reynolds (2000, p. 4) J ¢ . ¢ f o J )
modo que adquirem um valor adicional além

do valor dos préprios fatos.”

Descreve que dados sao valores, datas, descri¢oes
e outros dados que sozinhos nao possuem valor
Polloni| (2000, p. 30) significativo. Apds serem manipulados por um
sistema de processamento, tornam-se informacoes

relevantes.

Descreve que a semantica afeta como a informacao
é armazenada ou recuperada mas nao o ato de
Bacon e Bull| (1973)) comunicagdo uma vez que o que pode ser

significado para uma pessoa pode ser um ato

sem légica para outro.

Observa-se pela Tabela [2] que as defini¢oes sdo harmoniosas de modo que trata-se
de um conceito consolidado: dado é um fato bruto que por si s6 nao é compreensivel e
informagao é o dado processado, tornando-se algo significativo em determinado contexto.
Com fundamento nestas defini¢does conclui-se que é correto afirmar que a IoT trabalha

exclusivamente com dados para gerar informagdes ou novos dados.

1.3 Internet das Coisas

Internet of Things - IoT é um termo que se refere a uma rede composta por objetos
(também chamados de “coisas”) e que incorporados com eletronica, software, sensores e

atuadores, podem fazer a interacao entre o mundo fisico e o mundo digital, sendo capazes
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de gerar ou receber dados entre estes. (STOUT; URIAS, [2016), (BALDINT et al., 2016)),
(JOHNSTON; SCOTT; COX, 2016)

Tais objetos sao aqueles que nao sao encontrados tradicionalmente na Internet
como por exemplo: geladeiras, carros, lampadas, eletrodomésticos, canetas, braceletes,
jaquetas, equipamentos militares, valvulas de abastecimento, circuitos de fornecimento
de eletricidade, equipamentos médicos e de apoio a vida. A IoT pode atuar em diversas
atividades humanas sendo possivel aplica-la nos mais variados segmentos: automagao re-
sidencial (SOUMYA et al [2016]), (ANJANA et al 2015)), cuidados com a saide
LES et al.,|[2017)), (RAJPUT; GOUR|, [2016)), (ISLAM et al., 2015), (NAWIR et al., 2016)),
suporte a vida (SILVA; SARINHO| 2016), (CHANDRAN; CHANDRASEKAR; ELIZA-
BETH, 2016), (ABAWAJY; HASSAN| 2017), agricultura (AGRAWAL; CHITRANSHI|
2016), prevengao ou socorro em acidentes (GAO| [2016), (CHANDRAN; CHANDRA-|
SEKAR; ELIZABETH, 2016)), transporte (SEHGAL; MEHROTRA; MARWAH, 2016)),
infraestrutura (HALIM; YAAKOB; ISA| 2016), (WEBER et al |2016), entre outras pos-
sibilidades inerentes & viabilizacao de cidades inteligentes. (GOTOVTSEV; DYAKOV|
2016), (LEE; JEONG; PARK] 2016), (AKKERMANS et al., 2016)), (HOU et al., 2016)),
(HU et al) 2017)

Conforme Kranenburg) (2014} p. 38):

Uma IoT bem-sucedida significa o melhor feedback possivel sobre nossa
saude fisica e mental, os melhores negécios possiveis com base em mo-
nitoramento em tempo real para alocacao de recursos, a melhor tomada
de decisoes baseada em dados em tempo real e informacoes de fontes
abertas, os melhores alinhamentos dos meus fornecedores locais com po-
tencial global de comunidades mais amplas.

Imaginando um cenario futuro no qual todos os objetos do cotidiano estejam co-
nectados, seria possivel mapear e identificar em tempo real situagoes que nao fossem
favoraveis para a comunidade e com isto promover melhorias para as pessoas. Exemplos
de situagOes sdo: reorganizacao de transito; identificacdo de vazamentos em sistemas de
abastecimento; identificacao de acidentes de transito ou doméstico bem como o aciona-
mento da emergéncia; redefinicao de rotas de transporte de mercadorias com base em
pedidos realizados em tempo real; identificacao de 6bitos por morte natural ou nao na-
tural (acidente ou assassinato), localizacdo de pessoas desaparecidas, monitoramento e
identificacao de sinais vitais em pacientes (mesmo a distancia) e indicios de risco de vida.

Estes sao alguns dominios que a IoT pode assessorar quando inserida. Logo, observa-se

que esta citagdo de Kranenburg (2014) sugere a promocao do bem-estar das pessoas em

decorréncia da IoT.

A ToT também pode ser compreendida por meio da analogia proposta em
(2016, p.4): no século XIX e inicio do século XX a humanidade passou pelo que o autor
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denomina “electrification”, época em que lares e industrias passaram por uma grande
transformacao, de modo que hoje em dia a eletricidade se tornou algo essencial e também
um facilitador para novas tecnologias que funcionam a base deste tipo de energia. Para
o século atual, denomina a era “datafication” com impacto similar junto a
humanidade. Inicialmente pela Internet e agora por meio da IoT a “datafication” é um
requisito que se torna essencial para as pessoas e também um facilitador (no sentido de
possibilitar monitoramento e fornecimento de grande quantidade de dados em tempo real)

para o desenvolvimento de novas solugoes aplicaveis nos mais diversos setores (Figura @

electrification datafication

y

Linha do
tempo

dados se tornaram essenciais
e um facilitador para novas
tecnologias

eletricidade se tornou essencial e um
facilitador para notas tecnologias

Figura 6: representacao visual situando a electrificaton e datafication

Embasando-se nos exemplos de aplicabilidade, diversidade de segmentos aplica-
veis, bem como pela prépria definicdo de IoT, é valido considerar que esta tem como
objetivo final proporcionar melhorias no bem-estar das pessoas. Como consequéncia, via-
biliza o uso otimizado de recursos naturais ou artificiais, identificando desperdicios, mal

uso, redistribuicao, entre outros problemas e possibilidades.

Tudo isto é possivel por meio do monitoramento e atuacdo em variaveis do ambi-
ente ao qual a IoT esteja inserida. Isto se da por intermédio da coleta ou geracao de dados
de forma auténoma, isto é, execugdo de agoes com base em instrugoes pré-programadas,
trocando dados entre si sem a interferéncia humana, agindo e reagindo de acordo com
eventos no ambiente em que estejam inseridos (CERVANTES et al., [2014). Porém, o

excesso de poder nas “maos” das maquinas resulta nas seguintes situacoes:

a. levanta questionamentos em razao da privacidade que é o que se discute nesta tese;

b. instiga problemas com o livre arbitrio em um futuro préximo;

c. tendéncia ao paradoxo da automacdo que conforme Hollnagel e Woods| (2005)) diz:

quanto maior for a complexidade ou quantidade de coisas interconectadas no ambi-

ente, maior sera a escala de possiveis problemas. Isto inclui o vazamento ou roubo
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de dados privados, distor¢ao de decisoes humanas, auséncia ou insuficiéncia de da-
dos bem como o armazenamento erroneo, refletindo diretamente no ambiente e as
pessoas nele inseridas. (LEVITT, |2015)

Tais argumentos reforcam a necessidade de uma abordagem por meio da qual
se possa sistematizar um direcionamento em nivel de “politica & governanca” (Figura
, péagina 24) que auxilie no tratamento de questoes relativas a privacidade em face a

autonomia de dispositivos.

Em termos financeiros esta é uma tecnologia emergente com previsoes que alcan-
¢am valores bem elevados para o ano de 2020 a saber: 200 bilhoes conforme [DC, Intel e
Nations| (2014)), 24 bilhdes conforme |Intelligence (2016)), 40 bilhoes conforme ABI (2014))
e 28 bilhdes conforme |Jankowski et al.| (2014)).

Conforme reportado em (Columbus| (2016) apud ETCIO| (2016), em 2016 foram
gastos com IoT o total de 120 bilhoes de délares, sendo 54 bilhoes de délares em produtos
e tecnologia tais como sensores, atuadores, chips, armazenamento, plataforma IoT, entre
outros; e 66 bilhoes de délares em servigos para IoT tais como gerenciamento, consultoria,
entre outros. A previsao de crescimento para 2021 é estimada em 253 bilhdes de délares
a serem gastos com IoT. Considerando este mercado em evidente crescimento, grandes
corporacoes como Google, Microsoft, Cisco, Apple, tornaram-se ativas no segmento no
que diz respeito a promogao da pesquisa na area (LEXINNOVA/| 2014). No Brasil hd em
andamento o estudo “Internet das Coisas: um plano de agdo para o Brasil” (BNDES,
2017)). Conforme o documento, estima-se para o pais um impacto econémico anual entre
50 e 200 bilhoes de ddlares em 2025, havendo como foco os segmentos de cidades, satide,

rural e industrias.

Sobretudo, observa-se que este ¢ um mercado em plena ascenc¢ao com tendéncia
de cada vez mais se tornar algo tao comum quanto a prépria energia elétrica que chega

onde as pessoas se encontram.

1.3.1 Cenério loT

O cenério IoT parte desde uma rede pessoal (também conhecida como Personal
Area Network - PAN) até uma rede mais ampla (também conhecida como Wide Area
Network - WAN). Ha diversos protocolos de comunicagao com particularidades em ter-
mos de alcance ou taxa de dados, podendo ser aplicados a situagoes especificas. A Figura
apresenta um comparativo de protocolos de comunicagao demonstrando visualmente a
diferenga entre eles em termos de alcance maximo e taxa de dados (bits por segundo)
(ALSEN:; PATEL; SHANGKUAN]| 2017; BAUER et al., 2015; |[ALLIANCE, 2017, COM-
PONENTS, 2017).
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Observa-se que existem variedades de protocolos que podem ser aplicados aos mais
diversos segmentos com base em suas necessidades. Alguns tendem a taxa de dados mais

elevada ao passo que outros prezam pelo maior alcance.
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Figura 7: Protocolos de comunicagao para IoT (adaptado de|Alsen, Patel e Shangkuan| (2017)).

Conforme Bauer et al.| (2015)) estes protocolos possuem como caracteristicas:

e Wi-Fi: ¢é largamente utilizado em residéncias e comércios, tornando-o um facilitador
para inclusao de dispositivos IoT no ambiente, principalmente em vista da grande

capacidade de taxa de dados.

e Bluetooth: é um protocolo intermediario entre os demais citados, sendo também
comum a sua utilizacdo para interligacdo de redes pessoas: periféricos de audio,
smartphones, dispositivos de monitoramento de saude, wearables, etc. Assim como

o Wi-Fi, também é um protocolo largamente utilizado pelas pessoas.

e NFC: é um protocolo com baixa taxa de transferéncia bem com baixo alcance. E
indicado para aplicagoes de curto alcance e que nao precisem de grande fluxo de
dados.

e Zigbee: Comparando-se ao Bluetooth, possui uma menor capacidade de transmis-

sao, sendo mais comum sua utilizacao na industria.

e Z-wave: A tecnologia deste protocolo reside no baixo consumo de energia. Dentre
os protocolos apontados nesta tese, € um dos que possui menor taxa de transferéncia
e alcance, o que torna-o aplicavel em redes pessoais e que nao precisem de tantas

informagoes: lampadas, sensores, entre outros dispositivos com poucos dados.
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e LoRa Wan: Trata-se de um dos protocolos com a menor capacidade de taxa de
transferéncia de dados, mas destaca-se pelo longo alcance. Deste modo, torna-se
uma solugao util para instalacdo em localidades remotas de dificil acesso e com
quantidade de dados baixa, tais aplicagoes de monitoramento rural, medicacao de

indices atmosféricos, entre outros.

e Sigfox: Foi criado com o propdésito de uso para comunicagdao entre maquinas, dire-
cionado a aplicagbes com baixo nivel de transferéncia de dados e baixo consumo de

energia, aplicavel nos mesmos ambientes sugeridos para o LoRa Wan.

e Cellular: Assim como o Wi-Fi, os protocolos utilizados na telefonia celular sao lar-
gamente utilizados, tornando-se também um facilitador para inclusao de solugoes
[oT em ambiente que seja coberto por tal tecnologia. Possui alta taxa de transferén-
cia e alcance o que o torna uma das melhores formas de interligacao de dispositivos
[oT.

A RFC 7452 (TSCHOFENIG et all 2015)) sugere quatro modelos de padrao de
conectividade para a IoT (Figura [§). No modelo (a) é considerada a comunicacao de
dispositivo para dispositivo, comunicagao esta que faz uso de uma rede sem fio e pro-
tocolos préprios para IoT (ex.: protocolos da Figura [7). No modelo (b) considera-se a
comunicac¢ao entre dispositivos IoT diretamente com um provedor de servigco remoto via
Internet utilizando protocolos tradicionais da Internet (ex.: HTTP). No modelo (c¢) tem-
se a mesma situacao do modelo (b) havendo como diferencial a presenca de um gateway
local que sera responsavel pela comunicacdo com a Internet, podendo este equipamento
ser o mesmo utilizado pelas pessoas para obter acesso a Internet. Por fim o modelo (d)
demonstra um compartilhamento de dados obtidos pelo dispositivo IoT podendo estes

dados serem acessados por terceiros autorizados.

Os quatro modelos da Figura |8 podem ser transmutados para a Figura @] (pagina
conforme equivaléncia demonstrada na Figura 10| (pagina . Na primeira equivalén-
cia ha apenas a comunicacao direta entre dispositivos IoT por intermédio de uma rede
sem fio. Neste caso, considera-se que o préprio dispositivo assuma a funcao de gateway. As
equivaléncias dois e trés demonstram que os demais modelos de comunicacao culminam
em uma mesma disposi¢ao que refere-se a comunicagao iniciada no dispositivo IoT e se
estende até o destino vinculado, comunicagao esta que pode ser direta ou por intermé-
dio de um gateway. A equivaléncia do quarto modelo limita-se até o primeiro provedor

destino, pois, a partir deste trata-se de um ambiente de Internet tradicional.

Diante destas consideragoes, elege-se o cendrio estruturado na Figura [9] para uti-

lizacao nesta abordagem. Este cenario é composto pelos seguintes elementos:

e Ambiente: refere-se ao “alvo” de atuacao. Pode ser o espaco fisico, objetos do



Capitulo 1. AS ORIGENS DA REDE

43

. ===
v

/" Wireless
network

Device [+

(a) Device-to-device communication pattern

Application
service provider

\
Dovis]

(b) Device-to-cloud communication pattern

| Device|

Application
service provider

— Local gateway

Wireless

‘ Device | ‘ Device | I Device I

(c) Device-to-gateway communication
pattern

Application
service provider

Application
service provider

IP B,

Device

(d) Back-end data sharing

Application
service provider

Figura 8: Padroes de comunicacio para dispositivos IoT (SENGUL, [2017)
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Figura 9: Composicao do cendrio padrao de Internet das Coisas.

cotidiano, elementos naturais, corpo humano ou qualquer outra entidade passivel

de atuagao.

e Dispositivo IoT: equipamento responsavel pela atuacao ou coleta/geragao de da-

dos.

e Dispositivo de gateway: equipamento que funciona como um portal de saida

para a Internet. E por meio dele que os dispositivos [oT irdo se comunicar com

a Internet. Pode inclusive ser designado de forma concomitante para a funcao de

firewall, tornando-se um ponto de controle entre a rede [oT (rede interna) e o mundo

externo (a Internet), definindo o que pode e o que nao pode passar de uma rede



Capitulo 1. AS ORIGENS DA REDE 44

RFC 7452 Cenario padréao de loT
Equivaléncia 1 N \

- iy N
i Wireless . ]
* network Ambiente g

destino
(a) Device-to-device communication pattern vinculado
Dispositivo loT

Equivaléncia 2
Application N
service provider ]

Ambiente
TN

PN

IP/ \ e
1 \\\\

| De\;/ice| | De\‘/icel | Device

(b) Device-to-cloud communication pattern

destino
vinculado

Dispositivo loT

Equivaléncia 3
Appl_lcatlon - Local gateway N
service provider :

Wireless-~ .

| Device| I Device | | Device |

(c) Device-to-gateway communication f:iestino
pattern vinculado
Dispositivo 10T
Equivaléncia 4
Application Application N
service provider service provider
P \

Application

service provide

) destino
(d) Back-end data sharing vinculado

Dispositivo 10T

Figura 10: Equivaléncia entre modelos de comunicacdo da RFC 7452 e o modelo de cendrio ora proposto

para a outra (MACHADO JR], 2015)). Conforme (2017) hé situagoes em que
o proprio dispositivo [oT faz a fungao de gateway.

e Internet: meio usado para transmissao de dados.

e Destino vinculado: é o local de designio para os dados capturados ou gerados
pelos dispositivos IoT. Pode ser um outro dispositivo IoT ou uma aplicacao que

fornecerd dados e informagoes para outros dispositivos, sistemas ou pessoas. (ISO|

2016, p. 26)
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Nesta concepgao (Figura @ o dispositivo [oT recebe ou gera dados do ambiente e
através do gateway os envia por Internet para agentes externos, os quais podem ser outros
dispositivos 10T ou um servigo de processamento/armazenamento de dados em nuvem
(GUBBI et al. 2013). Conforme descrito, no caso de vérios dispositivos [oT atuantes no
mesmo ambiente, todos eles podem fazer uso de um mesmo gateway. Um exemplo de
funcionamento neste tipo de situagao equivale a um sistema de auxilio a vida composto
por diversos sensores (de batimento cardiaco, pressdo, temperatura, entre outros) para um
mesmo ambiente que no caso é o paciente; todos os dispositivos IoT fardo uso do mesmo
gateway para enviar os dados a um servigo remoto de armazenamento/processamento de
modo a proporcionar o monitoramento a distancia por parte de médicos, profissionais de

enfermagem, familiares ou acompanhantes.

1.3.2 A loT na evolucao da Internet

Segundo Krumm| (2010, p. 2) a evolugdo da computagdo moderna divide-se em
trés eras com base na propor¢ao de computadores por pessoa (Figura . A primeira era
é caracterizada pelo uso de computadores de grande porte (mainframes) em um cenério
em que um unico computador era utilizado por muitas pessoas em uma organizagao. A
segunda era tem como caracteristica o surgimento do computador pessoal, sendo possivel
a aquisicdo e uso do computador por uma unica pessoa de forma dedicada. A terceira
era tem como caracteristica o aumento exponencial do uso de computadores portateis em
rede de modo que o cenario passa a ser composto de varios dispositivos computacionais
por pessoa facilitando a onipresenca da Internet. Por este motivo, este cenario é também

conhecido por computacao ubiqua.

Mainframe (one computer, many people)
= = = PC (one person, one computer)
= Ubiquitous computing (one person,
many computers)

Devices

Time

Figura 11: Representagao das trés eras da computac¢ao moderna (KRUMML, [2010, p.2)

Segundo |Gubbi et al.| (2013) a evolugao da Internet também faz uma divisao em
trés momentos chamados de ondas: a primeira onda (denominada “www”) diz respeito
as paginas web estéticas; a segunda onda (denominada “web2”) refere-se a web de rede

social; e, a terceira onda (denominada “web3”) refere-se & web de computagao ubiqua.
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Esta tltima onda alinha-se com a pesquisa realizada por Jankowski et al.| (2014 no qual

tem a IoT como a terceira onda.

De fato hé consonancia entre Krumm)| (2010)), |Gubbi et al. (2013)), Jankowski et
al.| (2014)), |Lucero (2016) e McLuhan| (1964)) pois todos apontam para um momento na
evolugao da humanidade que tras (direta ou indiretamente) a onipresenga de dados em
tempo real, o que ¢é viabilizado por intermédio da IoT. Neste momento em que a huma-
nidade adentra a porta da era da “datafication”, tornar-se-a gradativamente mais comum
o surgimento de objetos conectaveis que possibilitarao o monitoramento cada vez mais

extremo de pessoas.

Considerando a criticidade da tarefa dos dispositivos IoT, bem como a quantidade
deles previsto a compor a Internet nos préximos anos, tem-se um enorme campo de explo-
racao de vulnerabilidades em termos de privacidade dentro do ciberespaco. Mesmo diante
do constante avanco tecnoldgico, os dispositivos de IoT de uma forma geral possuem
recursos muito limitados no que tange a poder de processamento, energia e armazena-
mento (LEVITT)] 2015; SENGUL, 2017). Diante destas limitagoes, fatores importantes
como a privacidade ficam relativamente mais vulneraveis do que em um computador ou

smartphone tradicionalmente encontrados na Internet.

Deste modo, juntamente com a evolugao tecnologica e quantidade de dados pre-
sente na rede, também é necessaria a evolucdo da seguranca da informacao. Isto deve
ocorrer em termos de politica, governanca e tecnologias, no sentido de atualizacao de
regras, procedimentos e ferramentas a serem adotados em face a nova realidade principal-

mente em vista da privacidade das pessoas.

1.3.3 Industria 4.0 e Cyber Physical Systems

Conforme [Hermann, Pentek e Otto| (2016) a expressao “industria 4.0” surgiu em
2011 quando o governo alemao anunciou-o como uma das iniciativas chave de sua estra-
tégia de alta tecnologia chamada High-Tech Strategy 2020 for Germany. Ainda conforme
Hermann, Pentek e Otto| (2016} p.2) e Ferber| (2012) o termo foi concebido por lideres da
industria alema, pesquisadores, associagoes industriais e sindicatos para descrever como
a [oT podera melhorar de forma drastica os processos de engenharia, producao, logistica

e gerenciamento de ciclo de vida da industria.

Tal nomenclatura refere-se & uma quarta revolugao industrial na histéria da hu-
manidade, entao precedida pela primeira revolucao (caracterizada pela mecanizagao dos
processos); segunda revolugao (caracterizada pela inser¢ao do uso de energia elétrica para
produgdo em massa) e terceira revolucao (digitalizacdo ou “revolucao digital”, quando

computadores e eletronica proporcionaram o desenvolvimento dos processos de producao
de forma automatizada) (LASI et al., |2014)), (JAZDI, 2014, p.1), (DRATH; HORCH,
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2014), (HERMANN; PENTEK; OTTO| 2016). A “quarta revolucao” refere-se a interco-

nexao entre o mundo real e digital, criando um novo paradigma no qual objetos do mundo

real e processos virtuais estao interligados (Figura pagina .

The four stages of the industrial revolution

Connected industry is to a large extent self-organizing. The lubricant of a smart @ BOSCH

factory is information, which tells the machinery how it should organize itself

in order to complete a certain job.
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Figura 12: Os estégios da revolugdo industrial (BOSCH, [2016a)

Por intermédio de softwares instalados em objetos fisicos, estes utilizam-se de sen-

sores que captam dados do mundo real e os processa localmente ou em nuvem. Com base

nos dados adquiridos o sistema no mundo digital executa a¢oes no mundo real por meio de

atuadores. Um exemplo deste tipo de tecnologia é o projeto Romulus (EDACENTRUM,

2016|) que tem por objetivo reduzir custos de desenvolvimento e fabricagao. Trata-se de

um sistema multi sensor que grava, processa e transmite parametros de medida tais como

pressao, aceleracao, temperatura, entre outros, de modo que os produtos possam fornecer

o seu modelo e o status de sua fabricacao o que possibilita o monitoramento, suporte e

definigoes de produgao mesmo a distancia (Figura .

Hermann, Pentek e Otto (2016) define trés componentes chaves da industria 4.0:

e Smart Factories: ideia da Internet of Everythings (IoE) na qual pessoas, coisas e

dados se conectam possibilitando novas diregoes para organizar e conduzir processos

industriais.

e IoT: responsavel por habilitar objetos de modo que estes possam interagir entre si

e “cooperar” com seu vizinho smart do ambiente industrial.
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Figura 13: Sistema inteligente de sensores para industria 4.0 (BOSCH, [2016b)

e Cyber Physical Systems: fusao do mundo digital e fisico, integracao de compu-

tagao e processos fisicos.

O primeiro componente descreve uma nova forma de se pensar industria, na qual
sao possiveis novos modelos de negdcio; integragao com clientes por meio da produgao cus-
tomizada de cada produto; flexibilidade e mobilidade, caracteristicas estas que permitem
o uso de dispositivos méveis no ambiente de produciao para controlar acdes em qualquer
espaco fisico, criando uma nova dimensao de diagnodstico, manutencao e operagao destes

sistemas.

Os préximos componentes, isto é, IoT e Cyber Physical Systems (CPS) sao tidos
no contexto da industria 4.0 como conceitos separados (HERMANN; PENTEK; OTTO,
2016)). A ToT é responsavel pela habilitacao de objetos para interacao ao mesmo tempo que

o CPS refere-se a integragao entre o mundo real e digital. Entretanto, esta conceituagao
nao é universal e as vezes estes sao referenciados como sindénimos a exemplo de |Jazdi
(2014)), Ning et al.| (2016, p.2) e Stankovic et al| (2016).

“Clyber Physical Systems” ¢ uma nova area de estudos e tem como objetivo pes-

quisas que envolvam a comunicagdo entre o mundo real e digital (STANKOVIC et al.,
2016)). Esta interacao entre ambos os mundos, entao tida como o cerne da industria 4.0 é

representada visualmente na Figura [I4] Observa-se por esta Figura que a linha tangente

entre os dois mundos tem a IoT como mediadora. A IoT nao s permite a comunicacao
entre objetos sem a interacdo humana, mas também faz a tradugao entre o mundo fisico

e digital.

Esta emergente area de estudo tras consigo especulagoes acerca da seguranca e



Capitulo 1. AS ORIGENS DA REDE 49

FOT | LU UG POU TOUT T T I o
01010001 101101000101001 1011010
21011011101011101011101101010100
T 01010001 100011 01010010101 1€
o 1101001010101 1€
10101110101001

%)
o
=
=
(o
b
o
-
9]
=
—
9]
9
=

Mundo real

Cyber Physical Systems

Figura 14: Representacio visual do conceito de Cyber Physical Systems

privacidade (NING; LIU, 2012):

e Como propor uma estrutura de seguranca apropriada para aplicagoes inteligentes

das coisas?

e Como a humanidade pode participar seguramente no mundo fisico e digital consi-

derando a interconexao entre ambos?

Para responder a estas questoes bem como promover a pesquisa e o desenvol-
vimento do tema, a Academia Nacional de Ciéncias, Engenharia e Medicina dos Esta-

dos Unidod| produziu o documento “A 21st Century Cyber-Physical Systems Education”

(STANKOVIC et al., 2016). A primeira informacao a destacar no documento é a pro-

posta de criagdo de novas catedras inerentes a CPS: inclusao de CPS em introdugao a
engenharia, ciéncia da computagao e cursos afins; criacao do bacharelado em Engenharia
de Cyber Physical Systems; criagao do mestrado em Cyber Physical Systems; e criagdo do
programa de Ph.D em Cyber Physical Systems.

Stankovic et al. (2016 também propoe os principios da integracao entre o fisico

e o digital descrevendo-os como areas de conhecimento nas quais estudantes precisam
ter conhecimento: comunicagao e rede, tempo real (sincronizagao de processos), sistemas
distribuidos, sistemas embarcados, propriedades fisicas e interacado humana. Todos estes
principios sao necessarios para conhecer e saber trabalhar na fronteira entre o fisico e o
digital.

8

originalmente fundada pelo presidente Lincoln em 1863 para ser um conselho independente em ques-
toes cientificas, posteriormente incluindo os institutos de engenharia e medicina. (MEDICINE, [2017)
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O documento propde ainda como caracteristicas essenciais de sistema: seguranga
e privacidade, interoperabilidade, confiabilidade, gerenciamento de energia, estabilidade e

performance e fatores humanos e usabilidade.

O documento faz repetidos alertas as questoes de seguranca e privacidade de modo
a tornar evidente a preocupacao no tema. Isto torna esta tese alinhada aos objetivos
propostos em Stankovic et al.| (2016) no contexto de Cyber Physical Systems e indistria
4.0 ao buscar um meio para aprimorar a seguran¢a na loT em relagdo a protecao da

privacidade.

1.3.4 Classificacdo para a loT

Nao foi identificado padrao de classificagao oficial, seja do ponto de vista de tama-
nho do dispositivo (fisico ou capacidade de processamento e/ou armazenamento), grau de
risco quanto a privacidade, contexto em que seja inserido ou qualquer outro tipo de lei-
tura. Mas algumas iniciativas tendem em favorecer algum tipo de classificacao. Em [Santos
et al.| (2015) os autores alegam que a industria é quem deve ditar o rumo da IoT. Esta
afirmacgao pode ser corroborada pelo fato de que diversos comités da Figura [5| possuem
como membros empresas da industria tecnolégica. A propriedade intelectual de patentes
¢é fator determinante para evolucao de novas tecnologias bem como para a alcangar uma

escala de producao comercial aceitével por investidores/desenvolvedores.

A classificacao internacional de patentes foi estabelecida em 1971 e é adotada por
mais de 100 paises, incluindo o Brasil e coordenada pela Organizagdo Mundial de Pro-
priedade Intelectual (WIPO, do inglés World Intellectual Property Organization) sediada
na Suical’} Tal classificacdo tem como indice codigos especificos para cada segmento con-
forme demonstrado na Tabela [3] Estas podem ser chamadas de grandes dreas, havendo
subdivisoes em cada uma delas. (INPI, [2015)

Tabela 3: Classificagdo internacional de patentes (adaptado de [INPI| (2015)).

Secao | Classificacao
A | Necessidades Humanas

B | Operagoes de processamento; Transporte
C | Quimica; Metalurgia

D | Téxteis; Papel
E

F

G

Construgoes Fixas

Engenharia Mecanica, [luminacao, Aquecimento, Armas, Explosao
Fisica

H | Eletricidade

9 Existem bases de dados nacionais em cada pafs, bem como a base internacional. E possivel solicitar

a patente nacional ou internacionalmente. No Brasil o registro (nacional ou internacional) de marcas
e patentes é realizado por meio do INPI.
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Conforme constatado por meio da Tabela [3[ bem como por JPO| (2017) e |Santos
et al.| (2015)), nao foi identificada uma classificagdo para IoT em termos de registro de
propriedade intelectual. Deste modo, como método de levantamento quantitativo dos
pedidos de registro envolvendo [oT, foram utilizados termos especificos de busca (Tabela
junto a base de dados da WIPO denominada PATENTSCOPE (WIPO, [2017)). Nesta
Tabela |4 a coluna “total” apresenta a quantidade total de registros retornados; a coluna
“campo” refere-se a qual campo foi utilizado; a coluna “critérios de busca” refere-se aos
textos buscados nos campos indicados e a coluna “datas” apresenta o periodo cronoldgico

entre o primeiro e 1ltimo registro encontrados.

Tabela 4: Buscas de pedidos de registro de propriedade intelectual armazenados na base PATENTSCOPE
(WIPO)

total | campo critérios de busca datas

0 | titulo “internet of things” e “privacy”

0 | resumo “internet of things” e “privacy”

0 | titulo “internet of things” e “security”

0 | resumo “internet of things” e “security”
2.306 | titulo ou resumo “iot” 1869 a 2017
5.332 | titulo ou resumo “internet of things” 2008 a 2017

Fazendo uma analise da Tabela |4} observa-se que nao foi identificado nenhum re-
gistro que envolva os termos “internet of things” e “privacy” conjuntamente, situacao
esta que leva a conclusao de que nao foram submetidos internacionalmente a este érgao,
pedidos de propriedade intelectual que tratem de qualquer procedimento acerca de pri-
vacidade em [oT. O mesmo foi realizado com os termos “internet of things” e “security”
nao havendo qualquer resultado também para esta combinacao. Ainda na mesma Tabela,
a busca pelo termo “iot” no titulo ou resumo resultou em 2.306 registros. Entretanto este
resultado nao foi levado em consideragao em vista de ambiguidades no resultado pois ou-
tras tecnologias também utilizam tal sigla, inclusive observa-se que o periodo retornado
comeca em 1869, época que nao se tinha Internet ou IoT. Contudo é importante observar
que quando o autor utiliza o termo “iot” com intuito de referenciar internet of things, a
expressao por extenso também é incluida, entdao desta forma o critério de busca somente

pela sigla foi eliminado da pesquisa.

Por fim, na ultima linha da Tabela 4] na qual foi utilizado como critério o termo
“internet of things” no titulo ou no resumo, obteve-se um total de 5.332 registros sendo

este critério utilizado para continuagao da pesquisa.

Por meio de uma andlise também gerada por WIPO| (2017) e demonstrada na
Figura [15] observa-se que a China é o pais com maior manifestagdo de registros em nivel
internacional junto a este érgao. Entretanto, o Japao é o pais que se tornou o pioneiro na
preocupagao com a forma de registro de patentes. Conforme |JPO| (2017) o Japan Patent

Office definiu e comegou a utilizar (desde novembro de 2016) uma nova classificacao de
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Figura 15: Quantidade de patentes registradas em |WIPQO| (2017) conforme critérios da tltima linha da
tabela [

patente para uso exclusivo naquele pais. Em fevereiro de 2017 esta proposta passou para

a fase de revisao para que em janeiro de 2019 este seja utilizado em nivel internacional.

Fazendo uma busca junto a este 6rgao utilizando o método descrito em ,
foram encontrados 445 registros de pedido classificados como IoT. Porém nao foi possivel
identificar separadamente o tipo de contexto no qual cada pedido de registro se enqua-
dra, mas tal informacao foi disponibilizada em conforme observa-se pela
Figura Esta Figura apresenta a distribuicao de uso especifico de documentos aloca-
dos na nova classificacdo de patentes e evidencia-se a categoria de health care e afins
como a mais frequente em pedidos de registro, seguida pela categoria de transporte, di-

versao/esporte/games, servigos e por fim as demais categorias.

LexInnova| (2016) é um whitepaper que faz uma andlise perspectiva acerca de pa-

tentes de IoT no ano de 2016. Tal empresa utilizando-se de sua ferramenta proprietaria}
apresenta uma taxonomia (Figura na qual sao elencados os registros de patente de
acordo com os tipos de aplicagdo/uso envolvidos. Dentre os 5.00@ registros encontrados,
nos quais em ordem de maior frequéncia sao as patentes que envolvem protocolos de comu-
nicacao, servigos especialmente adaptados/dispositivos, seguranga de dados, recuperagao

da informacao e demais.

10 TLexScore é uma ferramenta proprietdria da LexInnova para levantamento de informacdes sobre

propriedade intelectual (LEXINNOVA| 2014} p. 11). Faz uso um algoritmo proposto em [Allison et al.|
. Apesar de requisitado nao foi concedido acesso a ferramenta nem geracdo de outros possiveis
relatorios.

O documento data de 2016, sendo que em 2017 conforme a tabela o total de registros é de 5.332,
diferenca esta justificada pelas datas de busca (uma em cada ano).
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Category of specific use
for health care, e g hospitals, medical treatments or diagnosis; for social work
for transportation
for amusements; for sports; for games
for service
for communication
for manufacturing
for home and buidling; for home electric appliances
for agriculture; for fishing; for mining
for supplying electricity, gas or water
for finance
for construction
for |logistics, e.g. warehousing, loading, distribution or shipping
others
Figura 16: Distribui¢do de uso especifico de documentos alocados na classificacao IoT (JPO| [2017)
Level 1 Level 2 Level 3 Patent Applications
Communication Protocals [:]
Resource Management 1,746
Wired Light Guides/Optical Elements | 66
Multiplexing Methods 419
Topology Management [ 677
Resource Management 1,501
Specially adapted services/devices
Traffic Management 2
A henticati [ ——YT
Networking ceess/Authentication B :
Wireless Connection Management L 98
Topology Management 1,538
Communication Protocols 714
Multiplexing Methods
EMW/ Radio Waves 1,706
Baseband Processing 406
Area Based Networks (LAN/WAN)
Switching Systems
Measurement/Testing
Routing Algorithms
Algorithm Image Processnjs
Character Recognition
QOthers
puting Error Correction
Encryption Data Security
Data Encryption
Memory Management Information Retrieval
Control Systems
Power Supply/ Management
sty Circuits
Waveguides
Hardware =
Acoustics
Sensors
Transportation
licati E-
Miscellaneous Patents Appiicevions coml.'nerce
Entertainment
Others

Figura 17: Taxonomia de patentes de IoT proposta em [LexInnova, (2016| p.8)

Confrontando estas anélises (Figura e Figura , deduz-se que as aplicagoes

[oT para health care e afins envolvem com frequéncia questoes relativas a comunicagao de

dados, criagdo ou adaptacao de dispositivos existentes, seguranca dos dados envolvidos

bem como a recuperagao correta de informagoes. Ou seja, a preocupacao com a precisao
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dos dados, seja na sua recuperagao ou transmissao, bem como a seguranca destes é fator

essencial nos pedidos de registro de propriedade intelectual para IoT.
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2 SEGURANCA DA INFORMACAO: EVO-
LUCAO E MODELOS

H&4 uma grande abundancia de informacao disponivel e que pode ser consumida
por todos que estao na Internet através de seus dispositivos tecnologicos espalhados pelo
globo e estacoes espaciais através da Crew Support LAN [} Visualizando este emaranhado
de corporacgoes interligadas e em alguns casos, extremamente competitivas, o valor da
informagao cresce exponencialmente, transformando em um fator essencial para a criagao
e mantenca dos mais diversos réis de negécios e devido a isto, sua protecao se torna
primordial. O valor destas informagoes se torna exponencialmente maior no contexto de
uma ataque cibernético, o que torna a IoT um potencial meio de aquisi¢ao de informacgoes
confidenciais. O foco da seguranga da informacao se faz na conscientizacao das pessoas
que utilizam o sistema em acoes continuas seguras. Entretanto, ha uma busca na garantia

absoluta na seguranca, que se frustra quando o sistema permite acesso ilegitimo.

Para atingir o seu objetivo fim, a seguranca da informacao é um somatorio de
agoes, politicas, regras e controles rigidos. Tem como caracteristica sua interdependéncia
e total compromisso dos niveis hierarquicos corporativista, clareza e objetividade em seus
principios de seguranca, reflexo do negécio da corporagao em suas politicas de seguranca e
orientacao direcionada nas ocorréncias de incidéncias de acessos ilegitimos, quando ocor-

rer.

A preocupacao com o fator seguranca da informagao sempre esteve presente na
humanidade principalmente no contexto militar e industrial. Entretanto, antes da era da
computacao nao era algo que requereu tanta preocupacao. Com a introducao dos equipa-
mentos informaticos no segmento de forcas armadas e governos, tal preocupacao passou a
ser melhor considerada e precisava de documentacao que oficializasse procedimentos em
relacao as novas possiveis ameagas. Este documento é a politica de seguranca. Nele deve
constar toda o embasamento para questoes relacionadas a seguranga da informagao. Con-
forme Nakamura e Geus| (2007}, p. 188) a politica de seguranga é um documento unanime
em recomendagoes provenientes de trés meios: o meio militar, o meio técnico/académico
e o meio empresarial. Os militares foram os primeiros a produzir documentos relativos
a seguranca, seguidos pelo meio académico e mais recentemente pelo meio empresarial

como exposto em seguida.

1 Sistema que permite aos astronautas acessarem a Internet a partir da Estacdo Espacial Internacional.

(YEMBRICK] |2010))
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2.1 ClA-triad: o tripé da seguranca da informacao

Conforme Dantas| (2011)), Cherdantseva e Hilton| (2013)), [ISO| (2013b), Whitman
e Mattord, (2015), e Defesal (2012) a pesquisa académica bem como os modelos de segu-
ranca da informacgao corporativos e militares possuem como principios fundamentais a
triade confidencialidade, integridade e disponibilidade. Este conjunto é conhecido
como o tripé da seguranga da informacao, internacionamente denominado “CIA-triad”

em referéncia aos termos Confidentiality, Integrity e Availability.

Existem outros objetivos de seguranca como o nao repudio, a autenticidade, a
utilidade, etc. Estes nao sao objetivos basicos mas foram sugeridos através de modelos

posteriores os quais também serdo abordados neste capitulo.

A Figura [18] (pag. expoe a linha de tempo com referéncia as publicacdes que
moldaram o estudo de gestao e politica de seguranca da informacao. Os eventos pertinentes

a esta evolugado sao descritos como se segue.

A origem da CIA-triad remonta as décadas de 1960 e 1970 (Figura. A pedido de
uma forca tarefa especial do Departamento de Defesa dos Estados Unidos da América, um
estudo iniciado em 1967 pela RANDE] resultou em uma publicacdo técnica em fevereiro
de 1970. Este documento é conhecido como RAND Report R—609E] (intitulado Security
Controls for Computer Systems: Report of Defense Science Board Task Force on Computer
Security). Conforme [Samonas e Coss| (2014}, p. 23) e[Whitman e Mattord| (2015, p. 5) esta
¢ considerada a publicagao que deu inicio ao estudo em gestao e politica de seguranca.
Seu contetido ainda nao caracteriza a triade, mas ele compde a base para que esta venha

a ser cunhada em trabalhos futuros.

O RAND Report R-609 (também conhecido como “The Ware Report” em referén-
cia ao nome do autor) descreve os seguintes tipos de vulnerabilidades contra as quais um

sistema de seguranca deve prover protec¢ao:

a. divulgacao acidental: uma falha de hardware, software ou subsistemas que resulte

na exposicao de informacao ou violacao do sistema.

b. penetracao deliberada: uma falha na qual uma invasao possibilite o comprome-

timento do sistema tornando-o nao confiavel.

c. infiltracao ativa: método no qual um usuario legitmo passa a ter acesso a subsis-

temas ou areas aos quais ele nao tenha autorizacao.

2 RAND Corporation é uma organizacio fundada em 14 de maio de 1948 (apds a segunda guerra

mundial) sem fins lucrativos e que promove pesquisa e andlises com finalidade de melhoria na politica
e tomada de decisdes (RAND), 2016).

Em http://www.rand.org/pubs/reports/R609-1/index2.html|é possivel acessar o RAND Report
R-609-1, que é uma reedigao realizada em 1979 pelo préprio autor, Willis H. Ware, substituindo o
documento original com algumas melhorias (ndo especificadas no site).
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Primeira publicacéo relativa a
gestdo e politica de seguranga

o Distingéo das imei ili
Caracterizagdo trés caqte orias Primeiro dc’)cAumento militar
da CIA triad d 9 (uma_ espécie de man_ual)

€ ameaca com critérios para considerar

a informagéo um ambiente seguro
Primeira referéncia ao termo
ClA triad como é conhecido hoje

Primeiro modelo significativo
de expanséo da CIA triad

1970 1972 1975 1980 1985 19891990 1991 1995 2000 2001 2002 2006 2009 2010 2013

Linha de tempo

RMIAS
(IEEE)

Modelo ISCP
> (INFORMS)
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—® (1saca)

ISO 27000
> (ABNT NBR ISO/IEC)

Parkerian Hexad
(Livro)

Modelo Maconachy
> (IEEE)

BS 7799
P (1s0)

McCumber's Cube

—» (NIsT)

Pink Book
(NASA)

Orange Book
» (Departamento de Defesa dos EUA)

The Protection of Information
= in Computer Systems
(IEEE)

The Anderson Report
(Forca Aérea Americana)

e

p RAND Report R-609
(Departamento de Defesa dos EUA)

Figura 18: Histérico de evolugdo da CIA-triad e modelos de expansio.
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d. subversao passiva: utilizacdo de meios para monitorar informagoes residentes no

sistema ou transmitidas de/para o mesmo.

e. ataque fisico: refere-se a possibilidade de um ataque fisico ao ambiente em que o

sistema esteja localizado.

Considerando tais vulnerabilidades o RAND Report R-609 definiu trés principios
fundamentais de seguranca os quais podem ser considerados predecessores da CIA-triad

e que seriam suficientes para o combate as possiveis ameagas (WARE, |1979):

i os sistemas deverao acomodar sem excessao, a responsabilidade individual e assegu-
rar que informagoes que afetem a defesa nacional estejam protegidas da divulgagao

nao autorizada.

ii o sistema informatico devera conceder acesso a informacgao classificada somente a

pessoas com autorizacao para tal.

iii os meios para atingir os objetivos de seguranca devem basear-se em uma combinag¢ao
de hardware, software e medidas processuais suficientes para assegurar a protegao

adequada para todas as categorias de informagao protegidas.

W W
1

Observa-se pelos principios e “ii” a preocupagao quanto ao acesso de infor-
macoes somente a quem seja autorizado, o que caracteriza o cuidado implicito com a

privacidade, uma vez que refere-se as informagoes classificadag]|

Continuando a linha temporal proposta na Figura |18 em outubro de 1972 ocorre
a publicagdo de outro documento técnico intitulado Computer Security Technology Plan-
ning Study (ANDERSON]| 1972)) (também conhecido como “The Anderson Report” em
referéncia ao nome do autor), trabalho este desenvolvido para a Forca Aérea dos Estados
Unidos da América. Conforme [Samonas e Coss| (2014) o Anderson Report identificou trés

categorias de potenciais riscos a seguranca os quais se tornaram a CIA-triad:

i liberacao de informacgao nao autorizada: uma pessoa nao autorizada consegue
obter informagoes armazenadas no computador. Esta categoria pode se estender a
andlise de trafego, na qual o atacante pode observar todo o trafego de dados de/para

o computador alvo, equivalendo-se ao principio da confidencialidade.

ii modificacao de informacao nao autorizada: uma pessoa nao autorizada é capaz

de alterar informagoes armazenadas, o que equivale ao principio da integridade.

iii negacao nao autorizada de uso: um atacante poderia privar um usuario autori-

zado a usar o sistema, equivalendo-se ao principio da disponibilidade.

4 Algo que ser4 discutido em capitulo posterior no que diz respeito a etimologia do termo “privacidade”.
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Na sequéncia cronolégica, em setembro de 1975 o artigo intitulado The Protection
of Information in Computer Systems foi a primeira publicacdo de cunho académico re-
lativo a gestao e politica de seguranga da informagao (SALTZER; SCHROEDER] [1975).
Dentre os principios bésicos de protecao da informagao descritos no documento, estao a
confidencialidade, a integridade e a disponibilidade, inclusive utilizando como referéncia
o Anderson Report. Conforme Samonas e Coss| (2014), neste documento distingue-se as

trés categorias de ameaga a informacgao e que sao equivalentes aos do Anderson Report:

i unauthorised information release (equivale a confidencialidade);
it unauthorised information modification (equivale & integridade);

iii unauthorised denial of use (equivale & disponibilidade).

Dez anos depois (em dezembro de 1985) foi publicado Latham (1985), que foi
o primeiro documento militar (um manual) com critérios para que um ambiente fosse
considerado seguro. O documento intitulado Department of Defense Trusted Computer
System Fvaluation Criteria também conhecido como Orange Book em referéncia a capa
do documento é um manual norte americano aplicavel ao gabinete do Secretario de Defesa,
departamentos militares, comandos especiais e organizacao de chefes de estado maior
daquele pais. O Orange Book estabeleceu seis requisitos fundamentais para a seguranca
computacional (LATHAM] 1985):

i security police: deve haver uma politica de seguranca explicita e bem aplicada.
Deve haver um conjunto de regras usadas pelo sistema para determinar se um usua-
rio pode ter determinado acesso. A politica de seguranca deve ser obrigatéria de

forma que a implementacao de regras de acesso seja eficaz.

ii marking: rotulos de controle de acesso devem ser associadas aos objetos. Para
controlar o acesso as informagoes armazenadas no computador, de acordo com a
politica de seguranca cada objeto deve ser marcado com um rétulo que identifique

de forma confiavel o nivel de sensibilidade da informacao.

iii ¢dentification: todos os individuos devem ser identificados. Cada acesso a infor-
macao deve ser mediado com base em “quem” estd acessando e quais classes de

informacgao o usuario esta autorizado.

iv accountability: informacoes de auditoria devem ser mantidas e protegidas de forma
que agoes que afetem a seguranca sejam rastreadas até o responsavel (responsabili-

zagao de pessoas).
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v assurance: o sistema computacional deve ter mecanismos de software e hardware

ue possam independentemente garantir que o sistema aplique os requisitos “i”
que p p q pliq q

[{3-))

v

ao

vi continuous protection: os mecanismos que impoem estes requisitos basicos de-
vem ser continuamente protegidos contra adultera¢io e/ou alteragoes nao autoriza-

das.

E possivel identificar as caracteristicas da CIA-triad nos seguintes requisitos sob

os quais o documento se embasa;:

a. A confidencialidade equivale aos requisitos marking, identification, accountability
uma vez que a rotulagao, identificagao e informagoes de auditoria, estao diretamente

ligados a questao da confidencialidade.

b. A integridade equivale ao requisito assurance uma vez que este diz respeito aos me-
canismos para que todos os critérios funcionem, inclusive verificagao de integridade

do sistema conforme |Latham| (1985, p. 15).

c. A disponibilidade equivale também ao requisito assurance uma vez que a verifi-
cacao de integridade do préprio sistema ¢é o que permitirda a garantia deste pilar da

segurangca.

Por fim, conforme |Cherdantseva e Hilton| (2013, p.2-3) o termo CIA-triad apareceu
em 1989 em um documento da National Aeronautics and Space Administration conhecido
como The Pink Book ﬂ A partir deste ponto na linha de tempo, os termos confidencia-
lidade, integridade e disponibilidade se consolidaram como a CIA-triad e servindo como
pilares de sustentacao para a seguranca da informacao. Considerando o periodo entre
o estudo iniciado em 1967 pela RAND e esta citagdo de 1989, tem-se que foram prati-
camente mais de vinte anos de estudos para que a triade confidencialidade-integridade-
disponibilidade fosse consolidada. A Figura (pag. demonstra visualmente a evolucao

da CIA-triad através da correlagdo entre os documentos citados.

2.1.1 Confidencialidade

O aspecto da confidencialidade é o primeiro a ser lembrando quando se fala em
segurancga da informacao. Ele diz respeito a ameaca de liberagdo nao autorizada de in-
formacoes. Este requisito busca garantir o acesso somente com autorizagao, ou seja, para
que uma informacao seja considerada segura ¢ essencial que haja uma forma de garantir

esta seja disponibilizada somente mediante autorizacao. Deve haver um mecanismo de

5  Mission Operations Directorate Automated Information Systems Security Manual, JSC 23982

(COYNE, [1995) apud (NASA] [1990).
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Figura 19: Evolucdo das caracteristicas de seguranga CIA-triad através da correlagdo de documentos
levantados.

barreira que impega o acesso direto. Sao exemplos de uso da confidencialidade qualquer

ambiente controlado que seja acessivel apenas mediante uso de chave de acesso: servidor
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de banco de dados, conta de e-mail, sala cofre, area especifica de uma empresa, entre ou-
tras possibilidades. (DANTAS, 2011; CHERDANTSEVA; HILTON]| 2013; WHITMAN;
MATTORD, 2015

O mecanismo de barreira pode ser aprimorado através de recursos de criptografia
para ofuscar os dados protegidos diante de terceiros (STALLINGS|, 2008, p. 17-33). Podem
ser utilizadas técnicas classicas de criptografia por meio de cifra simétrica (mesma chave
para encriptar e decriptar os dados) ou assimétrica (chaves diferentes para encriptar e des-
criptar dados). Os modelos de seguranca em nivel de politica & governanga nao enfatizam
em detalhes a melhor técnica criptografica, cabendo esta defini¢do ao nivel operacional de

software.

2.1.2 Integridade

O aspecto da integridade diz respeito a ameaga da modificacdo nao autorizada de
informagoes. Este requisito busca garantir que a informagao nao sofra alteracoes indevi-
das. Espera-se que a informacao seja disponibilizada de forma completa e sem qualquer
tipo de modificagao (DANTAS| 2011; (CHERDANTSEVA; HILTON, 2013; WHITMAN;
MATTORD], 2015). A quebra da integridade é fator critico e pode ter consequéncias ca-
tastroficas. Sao exemplos de uso da integridade qualquer ambiente controlado em que o
sucesso das operacoes depende da qualidade integra dos dados fornecidos. O monitora-
mento de sensores ou radares no contexto militar é essencial para a defesa de um pais. De
nada adianta sistemas de radar ou sensores que nao fornecam dados reais, isto é, adulte-
rados de alguma forma, dando a falsa impressao de seguranca ao nao registrar objetos ou
fenémenos no céu, terra ou mar; no contexto civil, o uso de sistema GPS com a integridade
comprometida pode induzir a locomoc¢ao a um local propicio para sequestro ou roubo; no
contexto de saude, a integridade ¢é crucial, principalmente pelos sistemas que integram
uma unidade de tratamento intensivo (UTI). Equipamentos ndo podem fornecer dados

erroneos em relacao a saide do paciente.

Contudo, um ultimo fator de grande importancia em relagao a integridade diz res-
peito a necessidade do melhor conhecimento possivel (por parte do operador) do ambiente
onde as operagoes ocorrerao. Este conhecimento é fator chave na interpretacao dos dados

criticos e viabilizam a identificacdo mais rapida de possivel quebra de integridade.

2.1.3 Disponibilidade

Por fim tem-se o aspecto da disponibilidade, o qual faz referéncia a ameaca de ne-
gacao nao autorizada de uso. O objetivo deste pilar é garantir a propriedade da informacgao
estar disponivel quando solicitada. (DANTAS, 2011; CHERDANTSEVA; HILTON] 2013;
WHITMAN; MATTORD) 2015))
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Este talvez seja o primeiro pilar a sofrer ataques cibernéticos, pois a indisponibili-
dade de sistema pode ocasionar vantagens diante do ambiente que dependa deste. E o que
se busca um ataque do tipo distributed denial of serm'ceﬂ (DDoS). Um ataque deste tipo
pode retardar agoes militares (indisponibilizar sistema de defesa, sistema de login, etc.),
comprometer tomadas de decisdo no ambiente empresarial (indisponibilidade de dados ou
informagbes comerciais em tempo real, etc.) ou até mesmo levar a 6bito um paciente por

falta da informagao que deveria estar disponivel para a equipe médica.

Em termos computacionais a disponibilidade pode ser mantida através do arma-
zenamento em nuvem. Os recursos atuais permitem comprovadamentd’| que os dados e
informacoes possam ficar online 99,995% do tempo o que equivale a um periodo de down-
time de 0.4 horas/ano, ou seja, a indisponibilidade dos dados pode ocorrer por menos de
uma hora durante um ano inteiro. (VERAS| 2015, Tab. 5-3 e Fig. 5-7)

Fazendo uma breve anélise, pode-se concluir previamente que entre os trés pilares,
a quebra da disponibilidade seria a forma mais eficiente de se iniciar um ataque. Uma vez
quebrada a disponibilidade, na sequéncia poderia-se comprometer a integridade através
da adulteragdo ou substituigdo de dados (agao realizada enquanto os dados nao estao
disponiveis ao usuério legitmo) e por fim comprometendo o sistema alvo talvez mesmo
sem mitigar o aspecto da confidencialidade. Deste modo, ao implementar um plano de
seguranga da informagao, convém que todos os pilares (Figura em igual nivel de

relevancia sejam atendidos.

Em 1999 ocorreu a publicagdo da primeira versao da norma ISO/IEC 15.408,
conhecida como Common Criteria (ISO/TEC,|1999)). Este documento nao propde evolugao

a CIA-triad, mas descreve métodos para avaliacao de atributos de seguranga em TI.
(ALMEIDA/ 2007)

2.2 Modelos baseados na ClA-triad

Em nivel de politica & governanca diversos autores propuseram modelos de refe-
réncia para seguranca da informacao. Cada um deles com uma proposta de incremento a

CIA-triad. Em todos eles é possivel identificar a CIA-triad ou a esséncia de seus elementos.

A linha temporal da Figura (18| (pag. também apresenta o surgimento de novos
modelos propostos. Em 1991 |McCumber| (1991}, p. 328-337) propoe um modelo de referén-
cia conhecido como McCumber’s Cube (Figura 21]). Este modelo ¢ representado por um

6 Método usado para negar a usuarios legitimos o acesso a determinado computador. Basicamente

caracteriza-se pelo envio de muitas requisi¢oes a um servidor de forma que ele seja inundado e nao
consiga responder a todas, tornando-se assim inutilizdvel. (SYMANTEC, [2016])

A norma TTA-942 é uma certificacio especifica para datacenters que faz a defini¢do e a classificacdo
em quatro niveis ou camadas (tiers) com base em: arquitetura e estrutura, telecomunicagdes, aspectos
elétricos e mecanicos. Estes quatro tiers sdo indices, sendo que o de valor mais alto corresponde aos
dados aqui fornecidos conforme [Veras (2015, cap. 5).
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Figura 20: CIA-triad: o tripé da seguranga da informacao

cubo tridimensional. A primeira dimensao é composta pela CIA-triad, isto é, os aspectos
de integridade, disponibilidade e confidencialidade ao qual os autores chamam de carac-
teristicas de informagodes criticas. Na segunda dimensao estao os possiveis estados em que
a informacao pode estar, isto é, armazenamento, processamento e transmissao. Por fim,
na terceira dimensao encontram-se as medidas de seguranca, ou seja, mecanismos neces-
sarios para atender as caracterisitcas criticas nos possiveis estados em que a informacao
estiver. Estas medidas sdo a “tecnologia” (técnica implementada em hardware, software
ou firmware como por exemplo: dispositivo biométrico, médulo criptografico ou sistema
operacional), a “politica e pratica” (é o reconhecimento do fato de que o sistema de in-
formagoes seguras nao é um produto que venha a ser disponibilizado futuramente) e por
fim a “educagdo, treinamento e consciéncia” (considerado pelos autores como a medida
proeminente do modelo, pois a compreensao das ameagas e vulnerabilidades associados

ao sistema em questao, permite lidar efetivamente com as medidas de controle).

Conforme |Tong e Wong] (2008, p. 5-6) foi por volta desta mesma época que ocorreu

o nascimento da norma ISO 27000, atualmente adotada no meio corporativo e passivel
de certificagdo no Brasil através da ABNT/NBC ISO 2700(E|. Seu ponto de origem foi
em 1989 quando o UK Department of Trade and Industry’s (DTI)ﬂ Comercial Computer
Security Centre (CCSC) publicou um documento chamado Users Code of Practice que
posteriormente veio a ser publicado como British Standard BS 7799:1995. Esta norma
britanica era um codigo de pratica para gerenciamento de seguranca da informacao e
serviu como base para a criagdo das normas ABNT/NBR ISO IEC 17799-1 (requisitos

8

Série de certificacoes criadas pela International Organization Standardization relacionadas a seguranca
da informacao: codigo de praticas para seguranga, contingéncia, seguranga em nuvem, entre outros.
http://www.iso.org/
https://www.gov.uk/government/organisations/department-of-trade-and-industry
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Figura 21: McCumber’s Cube (MCCUMBER] 1991))

para sistema de gestao de seguranga da informacao) e 17799-2 (cédigo de pratica para
a gestao de seguranca da informagdo) que a partir de 2006 foram publicadas como série
27000 por questoes de padronizagao, passando entao a serem nomeados 27001 e 27002
respectivamente. A norma ABNT NBR ISO/IEC 27001 (ISO| atua como uma
lista de requisitos de sistema gerenciador de seguranca da informacao, requisitos estes a
serem cumpridos através das demais normas da série, como a ABNT NBR ISO/IEC 27002
(Tecnologia da informagao - Técnicas de seguranga - Cédigo de pratica para controles de
seguranga da informacao) , 2013b|, p.2). Esta série ISO 27000 define o objetivo da
politica de seguranca da informagao da seguinte forma: “ Prover uma orientacao e apoio
da diregdo para a sequranca da informagdo de acordo com o0s requisitos do negocio e com
as leis e requlamentacoes relevantes”. Para alcancar este objetivo, a norma orienta
, p. 6) que os controles sejam realizados com observancia ao modelo Plan-Do-Check-
Act ou PDCA (Figura 22):

Plan: estabelecer a politica e seus objetivos, processos e procedimentos.

e Do: executar o que foi planejado.

Check: checar, avaliar criticamente a execugao.

Act: executar acoes corretivas e preventivas com base na analise realizada.

Nesta norma nao ha a explicita descricao da CIA-triad, mas observando o docu-
mento como um todo, é evidente que os requisitos sao dispostos de forma a atender os

trés pilares da seguranca da informacgao.
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Figura 22: Modelo PDCA (ISO) [2006)

Contudo, conforme (2011], p. 14) a ABNT NBR/ISO IEC 27002 ressalta
outras quatro propriedades: a autenticidade, a responsabilidade, o nao repidio e a confi-
abilidade. Tais atributos sdo possiveis atualmente através do uso de certificacao digital.
Uma mensagem assinada eletronicamente através de certificado digital, possui consigo a
garantia de autenticidade, a identificacao do responsavel pelo envio, a garantia de que
quem envio nao pode negar que o tenha feito e por final é confidvel.

Security
Services

Security
Countermeasures

Information
States

Figura 23: Modelo Maconachy (MACONACHY et al, |2001)).

Continuando a sequéncia cronoldgica, Maconachy et al.| (2001) faz uma discussao

acerca da evolucao da “garantia da informacgao” e como resultado apresenta um modelo
(Figura embasado no McCumber’s Cube ao qual faz duas mudancas. Na primeira,
substitui-se o termo “educacao, treinamento e consciéncia” por “pessoas” assumindo a
necessidade de um estudo continuo (educagdo, treinamento e a compreensao das amea-
cas). Na segunda e mais significativa mudanca, os autores incluem dois novos aspectos a
dimenséao de caracteristicas da informacao segura (agora denominada “servigos de segu-

ranca”): a “autenticagao”(objetivo de estabelecer a validade da transmissdo, mensagem
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ou origem da mesma, ou ainda um meio de verificar autorizacao individual para rece-
ber categorias de informagao especificas) e o “nao repudio”(garantia de que os dados do
remetente serao fornecidos ao destinatario como prova de que o remetente é quem diz

sé-lo).

confidencialidade

integridade disponibilidade

autenticidade utilidade

Possessdo
(controle)

Figura 24: Modelo Parkerian Hexad (PARKER) (1998).

Em 2002, Donn B. Parkeﬂ propos uma expansao a CIA-triad adicionando a esta
trés novos elementos: a autenticidade, a utilidade e a propriedade (BOSWORTH; KABAY],
2002, cap. 5). Este modelo é resultado de pesquisas e publicagoes do autor a partir de seu
livro (1998)). A adicdo destes novos elementos ocorreu em vista da complexidade de

tecnologias emergentes, mas sem despresar os pilares classicos. De acordo com a proposta

de Parker, seu modelo entao denominado Parkerian Hexad (Figura possui os seguintes

atributos de seguranca da informacao:

a. confidencialidade refere-se a propriedade da informagao nao ser disponibilizada a

pessoas nao autorizadas.

b. integridade refere-se a propriedade da informagao nao ser alterada sem autoriza-

¢ao.

c. disponibilidade refere-se a propriedade do recurso (informagao) estar disponivel

quando necessario.

10 Pjoneiro em computacdo, escritor, professor e pesquisador, é um promotor de medidas de seguranca

contra cyber crimes e renomado especialista em abusos e intrusdes informéaticos. http://history.
computer.org/pioneers/parker-db.html
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d. autenticidade este atributo funciona como uma prova de identidade. Refere-se a
garantia da origem da mensagem (dado ou informagao). A ideia é fornecer junto com
a propria mensagem uma garantia de que quem a originou é quem diz sé-lo. Este
inclusive é um atributo garantido pelo uso de Certificados Digitais para realizacao

de assinatura eletronica.

e. utilidade refere-se ao nivel de utilidade que a informacao possui. Se ela nao é tutil

para determinado usuario, nao precisa ser disponibilizada. Este atributo é também
conhecido como o “principio do menor privilégio” (SALTZER; SCHROEDER] |1975)).

f. possessao: refere-se a propriedade de se ter algo possuido ou controlado, ao estado

de ter/tomar o real controle fisico.

Em 2009, a ISACAEl propoe o Business Model for Information Systems (BMIS)

”

(Figura o qual tem como pontos chave os elementos “organizacao”, “pessoas”, “tec-
nologias” e “processo” ao centro. Todos estes interligados através de cultura, governanca,
arquitetura, emergéncia, suporte & habilitacao e fatores humanos . Nao
¢ um modelo especificamente relacionado a seguranca da informacao, mas como modelo

¢

de negdbcio, possui a esséncia da CIA-triad. O elemento “processos” deve ser cerceado

pelos requisitos de integridade, disponibilidade e confidencialidade quando associado aos

demais elementos (ISACA, 2009, p.15).

ORGANIZATIO
Design/Strategy

GOVERNING

PROCESS

PEOPLE

TECHNOLOGY |

Figura 25: ISACA BMIS (ISACA| [2009)

1 Associacdo independente e sem fins lucrativos que pesquisa o desenvolvimento de praticas em siste-

mas de informacdo. www.isaca.org
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Em margo de 2009 Ransbotham e Mitra| (2009)) apresenta o Information Security

Compromise Process (ISCP) (Figura . Este modelo baseia-se no tipo de ataque con-
siderando duas possibilidades para tal: ataque passivo e ataque ativo. O ataque passivo
é ocasionado pelo escaneamento nao direcionado de informacoes para uso futuro ou em
tempo real. Em um ataque ativo, considera-se um alvo direcionado para realizacao do
ataque. No contexto geral deste modelo, a CIA-triad pode partir de um controle de audi-
toria que por si atesta o controle de trafego ou acesso a dados, bem como um controle de
vulnerabilidades que esta diretamente ligado ao escaneamento nao direcionado de infor-
macoes ou mesmo um ataque com alvo identificado. Uma vez que tais ataques consigam

vencer estes dois controles, a tentativa de comprometer o sistema serd bem sucedida.

P2(a) ___w Attack scans
— .
Passive Internet </ Sanlisoe
presence e P8
P26 Information - Traffic control — >
. Scans Access control R
CHANCE
4
CHOICE e
P7(a) Vulnerability control
Active Internet < Feature control
presence
P3 P4 P8(b)
' P7(b) P6(b)
Perceived

. r A

attractiveness 3 5
) "aroete Targete Security
Tangible value P ! u';.'.leu.d e & g(]t:-( ! == compromise
Iconic value | ———"p probes P5 attacks Pé(a) I :
Reprisal value
Information scans Nontargeted attempts to gather information about systems that can be used later
for security compromise
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Targeted probes Targeted attempts to gather information about a specific system that can be used
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Targeted attacks Targeted attempts to compromise systems
Security compromise | Successful attempt to compromise the information security of a firm

Figura 26: Modelo ISCP (RANSBOTHAM; MITRA] [2009)

Quatro anos apds, Cherdantseva e Hilton| (2013)) faz referéncia aos modelos ante-
riormente descritos em McCumber| (1991)), Maconachy et al.| (2001), Ransbotham e Mitra
(2009) e propoe o Reference Model of Information Assurance € Security (RMIAS) (Figura
pag. . Este modelo é dividido em quatro dimensoes:

a. Ciclo de vida da seguranca do sistema de informacao: refere-se ao ambiente
de desenvolvimento do sistema, ilustrando a progressao da seguranca do sistema de

informacao do decorrer de seu desenvolvimento.

b. informacgoes de taxonomia: descreve a natureza da informacao a ser protegida.
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c. contramedidas de seguranca: categorizar contramedidas disponiveis para prote-

¢ao da informacao;

d. metas de seguranca: sao os objetivos de seguranca que o modelo propoe. Nesta
dimensao, além da CIA-triad, mantém-se o requisito de autenticidade proposto por
Parker| (1998)), agora nomeado como “autenticidade e confiabilidade”e adiciona mais

trés requisitos:

e privacidade: um sistema deve obedecer a legislagdo (em termos de privaci-
dade) e deve permitir aos individuos controlar, sempre que possivel, as suas

informacgoes pessoais.

e nao repudio: capacidade do sistema para provar legalmente uma ocorrén-

cia/ndo ocorréncia de um evento ou participagdo/nao participagdo do mesmo.

e auditabilidade: capacidade de conduzir monitoramento persistente de todas

acoes realizadas por seres humanos e maquinas no ambiente.

E importante ressaltar que dentre os modelos de seguranca levantados, o RMIAS
foi 0 tinico a definir de forma clara a participagdo conjunta da confidencialidade e a priva-
cidade como parte dos objetivos do modelo, caracterizando-os separadamente. O objetivo
da confiabilidade refere-se a necessidade de autorizacdo para que determinada informa-
¢ao ou dado seja disponibilizado e a privacidade refere-se a possibilidade de controle das

informagoes ou dados por parte do préprio usuario.

Observa-se visualmente pela Figura (pég. que a CIA-triad levou pratica-
mente vinte anos para ser cunhada (considerando o periodo entre o inicio do estudo em
1967 e o Pink Book) e os modelos a partir de entdo parecem tender a uma complexidade
cada vez maior ao longo dos anos, mas em todos eles mantém-se a CIA-triad. A Figura
faz uma representacao visual sintetizando a correlacao entre os modelos destacando a

evolugao de objetivos de seguranca propostos.
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A Reference Model of Information Assurance & Security (RMIAS)
Y. Cherdantseva and J. Hilton
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Figura 27: Modelo RMIAS (CHERDANTSEVA; HILTON]| [2013)

McCumber's Cube Maconachy
CONFIDENCIALIDADE DISPONIBILIDADE
INTEGRIDADE INTEGRIDADE
DISPONIBILIDADE AUTENTICAGAO

CONFIDENCIALIDADE
NAO REPUDIO

RMIAS
CONFIDENCIALIDADE Parkerian Hexad
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Figura 28: Correlagdo evolutiva dos modelos de melhoria a CIA-triad.
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3 PRIVACIDADE NA INTERNET

A relevancia na discussao da privacidade é cada vez maior considerando a expansao
das novas tecnologias de comunicacao e a preocupacao com a vida privada diante da
Internet. Esta relevancia é ainda mais notoria em vista da possibilidade de exposicao de
dados em tempo integral proporcionado pela IoT. Sao situac¢oes exploradas no cinema e
séries de TV através de documentérios com casos reais: Dark Net (KOCHAVI; JORDAN]|
2016)); e obras de ficgdo com proposigoes ldgicas que mostram o extremo da exposicao da

vida privada: The Circle (BREGMAN et al.| 2017)).

Conforme |Corcoran, (2016) a exposi¢do pode ser relacionada & pessoa fisica (da-
dos fisiologicos e comportamento), agdes, comunicagoes pessoais, imagens, localizagao e
espago, associacao de grupo e experiéncia pessoal. Tal exibicao coloca em crise a vida
particular, a intimidade e exige uma interpretacao mais apurada diante das novas tec-
nologias e formas de uso (PAESANI, 2008). Em Kochavi e Jordan (2016)) a frase “Cada
informagdo sobre vocé vale algo para alguém.” descreve o cerne do problema relativo a
privacidade. Por mais insignificante que seja determinado dado, este pode ser aplicado
por alguém para fins ocultos ao seu proprietario. Deste modo, deve haver um mecanismo

que assegure a confidencialidade de dados privados.

Tais mecanismos de protegao a privacidade bem como o uso dos dados de usuario
devem ser descritos na politica de privacidade a qual deve explicar de forma explicita o
que € coletado e como estes dados sao utilizados. Para se ter um real exemplo deste fator,
foram analisadas criticamente as politicas de privacidade de dois servicos utilizados no
Brasil, escolhidos aleatoriamente: politica do Google (GOOGLE, 2017b)) (na versao de 18
de dezembro de 2017) e do Facebook (FACEBOOK] 2017) (na versao de 29 de setembro

de 2016). Como resultado, destacam-se os seguintes pontos descritos nos documentos:

e Politica do Facebook:

— coleta os tipos de conteudos visualizados.

— coleta contatos que se tem maior envolvimento.

coleta grupos que mais gosta de compartilhar.

— duracgao de atividades do usuario.

A coleta destes tipos de dados é justificada na politica como necesséria para melhorar
cada vez mais os servicos, oferecendo contetidos mais personalizados. Entretanto
esta pratica acaba por coletar dados referente a privacidade do usuério no que diz
respeito as suas preferéncias pessoais. O documento nao cita o direito e opgoes da

nao coleta de dados caso o usuario queira utilizar o sistema desta forma.
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e Politica do Google:

armazena pessoas que sao mais importantes para o usuario.
— armazena consultas de pesquisa.
— armazena o conteudo do usuario, incluindo e-mails.

— controle de atividades: o usudrio pode "decidir'quais informacoes deseja que

sejam salvas na conta.

Esta politica tem algumas particularidades também interessantes e uma caracte-
ristica que merece destaque é a total transparéncia. Observa-se que na politica é
explicito que dentre os dados armazenados e analisados, esta o conteiido de e-mails.
Também é explicito que o usuario pode “decidir” quais informacoes deseja que sejam
salvas na conta. Ao mesmo tempo que ha este nivel de transparéncia, o usudrio nao
possui o real poder para esta decisao. A Figura [29] (pag. é composta de recortes
de tela do controle de atividades que definido em |Google| (2017a). Observa-se que
atividades na web e aplicativos, atividades de voz e audio, informagoes do dispo-
sitivo e histérico de localizacao, todos podem ser coletados mesmo que o usuario

assinale o nao desejo para tal. Esta acao estd em destaque em cada recorte.

As duas politicas analisadas fornecem pontos interessantes a serem observados
em uma abordagem de protecao a privacidade. O processo deve ser o mais transparente
possivel e dar opgoes reais ao usuario para compartilhar ou nao seus dados. No caso da
IoT, havera situagoes em que a decisao de nao compartilhamento podera inutilizar sua

finalidade, deste modo deve ser descrito de forma clara.

3.1 Analise etimolégica dos termos “privacidade” e “confidenciali-

dade”

Os termos privacidade e confidencialidade se esbarram de alguma forma em suas
defini¢oes de modo que estas se unem e ao mesmo tempo sejam separadas. O tratamento
de ambos como sindénimos ocorre pelo fato de que a significacao institucional /empresarial
atravessou a significagdo etimoldégica. Contudo, busca-se a diferenciacao e recuperagao do
sentido latino das palavras, desgeneralizando-as e definindo a aplicacdo pratica de cada

uma.

Privacidade na Internet difere-se de confidencialidade na Internet. A privacidade
ndo é uma técnica de protecio, mas é algo a ser protegido. E uma classificacdo de dado
ou informacao. Mesmo que se queira manter a privacidade de determinados dados, estes
podem ser expostos independente da vontade (CERT.BRJ 2012, p. 85). Uma navegagao

privada nao é necessariamente uma navegacao confidencial, mas uma navegacao na qual
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Pausar "Atividade na Web e de apps'?

Muitos dos nossos produtos, como o Google Now e 0 Google+, usam
sua "Atividade na Web e de apps" para melhorar suas sugestdes e
atualizagdes. Pausar essa configuragdo limita a capacidade de oferecer
avocé esse tipo de contelido personalizado.

Mesmo quando essa configuragdo estd em pausa, o Google pode
armazenar pesquisas temporariamente para melhorar a qualidade da
sessdo de pesquisa ativa.

E possivel pesquisar ou navegar usando o modo de navegagdo andnima
sempre que Vocé quiser.

Pausar a "Atividade da Web e de apps” néo exclui nenhuma das
atividades anteriores, mas € possivel exibir, editar e excluir os dados da
Atividade da Web e de apps sempre que vocé quiser.

CANCELAR  PAUSAR

Pausar "Informacdes do dispositivo™?

Pausar "Informacdes do dispositiva" significa que vocé recebera menos
lembretes sobre 0s proximos eventos. Recursos como reconhecimento
de voz (especialmente de nomes da sua lista de contatos) podem ficar
menos confidveis.

Observe que esta configuragéo ndo afeta o armazenamento de
informagdes por alguns outros produtos do Google (como Agenda,
Contatos, ou Google Play).

Pausar esta configuragéo nao exclui nenhum contetido anterior, mas é
possivel ver, editar e excluir seus dados de Informagdes do dispositivo
sempre que vocé quiser.

Pausar "Atividade de voz e dudio"?

Pausar a "Atividade de voz e dudio” pode limitar ou desativar recursos
como o uso de "Ok Google" para iniciar uma pesquisa por voz e reduzir a
preciséo do reconhecimento de voz nos produtos do Google que usam
esse ecurso.

Essa configuragdo ndo afeta o0 armazenamento de informacdes por
produtos do Google (como o Google Voice) que podem ser usados para
armazenar suas entradas de dudio ou de texto por voz. O Google pode
também continuar a coletar e armazenar dados de dudio de maneira
andnima.

Pausar essa configuragdo n&o exclui nenhuma atividade anterior, mas é
possivel exibir, editar e excluir os dados da Atividade de voz e dudio a
qualquer momento.

CANCELAR PAUSAR

Pausar Historico de localizagdo?

Quando vocé pausa o Histdrico de localizacéo, lugares que vocé visita
com seus dispositivos deixam de ser adicionados ao seu mapa do
Historico de localizag&o. Isso limita a funcionalidade de alguns dos
produtos do Google ao longo do tempo, como o Google Maps e o
Google Now.

Algumas coisas que devem ser mantidas em mente:

» Quando vocé usa produtos como a Pesquisa Google e 0 Google
Maps, alguns dados de local associados a sua atividade podem ser
salvos como parte da sua "Atividade na Web e de apps" particular

o Pausar o Historico de localizagao nao desativa o Relatorio de
localizag&o ou os servigos de localizagdo do seu dispositivo. Saiba
mais

Lembre-se de que pausar essa configurago ndo exclui nenhuma
atividade anterior, mas € possivel ver, editar e excluir seus dados
particulares do Histérico de localizagao a qualquer momento.

CANCELAR PAUSAR CANCELAR PAUSAR

Figura 29: Descrigdo das opgoes de pausa no armazenamento de contetidos na conta do usudrio Google.

dados de identificagdo pessoal nao devem ser fornecidos para outros sites ou armazenados
no dispositivo. E possivel tornar a privacidade da navegacao também confidencial ao

aplicar recursos de seguranga a privacidade, algo comum nos navegadores de Internet.
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Conforme |Houaiss, Villar e Franco| (2009, p. 1553) privacidade é um substantivo
que refere-se a vida privada, particular, intima e de acordo com |Vieira e Micales (2016,
p. 332) o termo é originado do latim privus que significa particular. Deste modo, o dado
privado é considerado particular, préprio, que nao diz respeito a terceiros. Ressalta-se em
tempo que pela etimologia e significados levantados nao ha referéncia a mecanismos para

limitagao de acesso.

Confidencialidade ¢ a qualidade de ser confidencial. Conforme [Houaiss, Villar e
Franco| (2009, p. 519) o termo é um adjetivo que caracteriza algo nao divulgavel, que deve
manter-se escondido. Conforme Vieira e Micales (2016} p. 88) trata-se de um substantivo
originado do latim confidentia que significa seguranca e confinium que significa limite,
fronteira, confinamento. Deste modo, a definicio de confidencialidade envolve o sigilo
bem como a protecao do que se esconde. Um dado confidencial é aquele que é cerceado,
fronteirizado, limitado de modo a manter-se seguro, escondido e nao divulgavel. Para se

ter acesso ao dado é necessario um mecanismo que permita atravessar a fronteira imposta.

As duas nogoes se tocam no que tange ao isolamento do dado, mas se distanciam
no que tange a maneira de fazé-lo. Seja um dado privado ou um dado confidencial, ambos
sdo isolados; mas a maneira de prover este isolamento é que os diferencia. Privacidade
é uma classificacdo ao passo que a confidencialidade sugere a existéncia de

mecanismo de protecgao.

A Figura [30] (pag. exemplifica visualmente a diferenciacdo entre um dado
privado e um dado confidencial através da aplicacao pratica de tais termos. Na ilustracao
desta Figura a foto é o dado em questao. Mesmo sendo classificado como privado, nao

significa que ele seja algo confidencial, protegido contra acesso de terceiros.

Esta abordagem sugere que no contexto de IoT a privacidade deva ser assumida
como um principio bésico, ou seja, qualquer dado seja considerado privado. Definindo tal
premissa, a aplicacdo de um modelo de seguranga podera determinar a fronteirizagdo do
dado privado e com isto instituir uma forma controlada de divulgacao, permitindo definir

quem pode ter acesso.

A diferenciac@o entre privacidade e confidencialidade é necessaria em vista da di-
versidade e quantidade de dados passiveis de captacio da IoT. E dificil estabelecer de
forma incontestavel que tipo de dados podem ser considerados privados. O nome de uma
pessoa pode ser considerado privado? A localizacao geografica de uma pessoa pode ser
considerada privada? O nome de um medicamento utilizado por um individuo pode ser
considerado privado? A rota de um veiculo pode ser considerada privada? Todas as ques-
toes podem ser respondidas como positivo ou negativo, mas depende do contexto, do
ponto de vista. Sobretudo, considerados privados ou nao, tais dados serao administra-
dos por equipamentos computacionais com instrugoes pré-programadas para processa-

mento/armazenamento, criando oportunidades de exploracao por terceiros.



Capitulo 3. PRIVACIDADE NA INTERNET 76

L)
-

pessoas

\

~
foto privada

fronteira

) L)
)

pessoas

.
N
foto confidencial

Figura 30: Exemplo de aplicagdo pratica dos termos “privado” e “confidencial”.

Em Lee e Kobsa (2016) ¢é feito um estudo para buscar entender a nogao das pes-
soas em relacao a privacidade em IoT. Para a pesquisa foram recrutados 200 participantes
educados sobre a IoT, questionando a estes acerca de 14 cenéarios combinados aleatoria-
mente com base nos parametros “onde” (local particular, espago piblico, etc.), “o que”
(telefone, localizacao, voz, foto, video, sexo, olhar, etc.), “quem” (desconhecido, amigo,
governo, outro dispositivo, etc.), “razao” (seguranca, comercial, social, saide, etc.) e “per-
sisténcia” (uma vez ou continuamente). Considerando que foram criados cenarios tnicos
para cada participante ao combinar estas variaveis, no total foram criados 2.800 cenarios.
A Tabela [5| (pag. apresenta a quantidade de respostas em termos de aceitagao da IoT
na “administragdo” de dados privados. Observa-se que 352 pessoas (equivalente a pouco
mais de 12%) consideraram aceitéveis os cendrios propostos, ou seja, mesmo educados em
relagao ao tema, trata-se de uma minoria de pessoas ao passo que os demais consideraram

de alguma forma como inaceitavel a [oT para a administracao de dados privados.

Diante desta andlise etimoldgica em face da IoT como tecnologia emergente, a

conscientizacao da protegao da privacidade deve ser tomada como algo intrinseco. O real



Capitulo 3. PRIVACIDADE NA INTERNET 7

Tabela 5: Nivel de aceitacao de dados privados na IoT

Roétulo | Quantidade de opinioes
Aceitével | 352/2800
Algo inaceitavel | 466/2800
Inaceitavel | 840/2800
Muito inaceitavel | 1142/2800

valor de dados proprios das pessoas, bem como o questionamento da real necessidade de

compartilhamento dos mesmos deve estar em evidéncia.

3.2 Privacidade e Internet na legislacdo brasileira

A privacidade é um fator de preocupacao histérica (COSTA| 2018)), (RAMOS|
2008). Nos primordios das culturas hebraica, grega e da China, a preocupac¢ao com a
privacidade era algo consistente, focado na maioria das vezes no “direito a estar s6”. No
Brasil a referéncia expressa a intimidade e a vida privada foram sancionados através da
Constituigao de 1988, mais especificamente o inciso X do Art.5 (BRASIL; [1988) que diz:
“sao invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assequrado
o direito a indenizagdo pelo dano material ou moral decorrente de sua violagio”. O direito
de protecao é amparado também pelo Art. 21 da Lei 10.406/2002 (BRASIL] [2002) que
transcreve de forma clara a inviolabilidade da vida privada. Em termos de privacidade na

Internet sao pertinentes as seguintes Leis:

e Lei de Acesso a Informacgao (Lei 12.527/2011): dispoe sobre a regulamentagao
do acesso a informa(;éoﬂ sendo um documento direcionado especificamente ao con-
texto da administracdo ptiblica: érgaos publicos da Uniad?] estados’| e municipios.
O documento descreve sobre o acesso e divulgacao de informagoes, procedimen-
tos de acesso, restricoes, protecao e controle de informagoes sigilosas, entre outros.
Ressalta-se que o documento menciona a necessidade de cumprimento da Lei respei-
tando a vida privada, entretanto o documento nao define explicitamente os termos
privacidade ou confidencialidade. (BRASIL| 2011))

e Lei de Crimes Cibernéticos (Lei 12.737/2012): dispoe sobre a tipificagao cri-
minal de delitos informaticos. Ressalta-se que nao faz nenhuma definicdo dos termos

privacidade e confidencialidade, mas apenas descreve o que passa a ser considerado
por Lei um crime cibernético. (BRASIL| 2012)

e Marco Civil da Internet (Lei 12.965/2014): é o documento que estabelece

os principios, direitos e deveres para o uso da Internet no Brasil. Este documento

Publicacao da classificagdo de documentos secretos: Nacional| (2012, p. 2) por forga desta Lei.
Portal de transparéncia do Governo Federal: |Brasil (2017)
3 Portal de transparéncia do estado de MG em MG/ (2017) e do estado de SP em |SP| (2017)
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contém termos importantes em relagao a privacidade da Internet (BRASIL, [2014).

Em vista disto, convém uma andlise em maiores detalhes a ser realizada em seguida.

e Cédigo Penal (Decreto-Lei 2.848/1940): dispde sobre penalidades em vista
da violao de privacidade. Destaca-se os Art. 153 e 154 que tipificam como crime a
divulgacao de segredos que causem dano a outrem, bem como a violao de segredo

profissional, o que inclui a invasao de dispositivo informatico.

Sao pertinentes ainda os seguintes Projetos de Lei que tramitam na Camara dos

Deputados:

e Projeto de Lei 5276/2016 que dispoe sobre o tratamento de dados pessoais
trazendo uma contribuigao interessante ao propor a definicdo: “dado pessoal: dado
relacionado a pessoa natural identificada ou identificdvel, inclusive numeros iden-
tificativos, dados locacionais ou identificadores eletronicos quando estes estiverem
relacionados a uma pessoa” (EXECUTIVO, 2016b, Art. 5°, Inciso I). A legislagao
brasileira carece de defini¢goes melhor adequadas como esta. Entretanto o projeto

encontra-se parado desde 2016 conforme [Executivo| (2016a)).

e Projeto de Lei 6291/2016 o qual propoe a alteragdo do Marco Civil no sentido
de proibir o compartilhamento de dados pessoais dos assinantes de aplica¢oes de In-
ternet. Este é um ponto importante a ser observado pois nao se refere ao conteudo
da comunicagao e sim ao autor da comunicacao, ou seja, dados pessoais, particu-
lares dos usuarios de Internet. Entretanto o projeto encontra-se parado desde 2016
conforme [Derly| (2016).

3.3 Marco Civil da Internet

A Lei 12.965 de 23 de abril de 2014 conhecida como o Marco Civil da Internet
(BRASIL| 2014) é a primeira Lei nacional (regulamentada através do Decreto 8.771/2016
(BRASIL, 2016)) com aplicabilidade especifica ao uso de Internet no Brasil, dispondo
principios, garantias, direitos e deveres em relagao ao uso da rede no Brasil. Portanto, em
termos de Internet, esta é a Lei maxima no Brasil, sendo a legislagdo de referéncia para

assuntos relacionados ao tema.

No primeiro capitulo a Lei define os principios do uso da Internet no Brasil, dentre
os quais destacam-se a protecao a privacidade e protecdo dos dados pessoais. Isto quer
dizer que toda a esfera pessoal, a vida familiar, o convivio com pessoas préximas, tudo
isto tem o direito de nao ser exposto publicamente através da Internet. Entretanto, a
conscientizacao da maioria das pessoas quanto a privacidade é o principal inimigo da Lei

e das préprias pessoas.
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Uma vez que o individuo por vontade prépria faz a divulgacao de registros fotogra-
ficos, localizagao fisica ou circulo de amigos, ele préprio esta expondo a sua privacidade
o que muitas vezes pode ser o fator inicial que desencadeara um problema futuro que
envolva questoes de privacidade. A divulgacao de dados préprios é algo que deve ser re-
alizado com muita cautela, principalmente quando nao ha consciéncia do poder que um

dado pode propiciar em maos erradas.

Na sequéncia, o Art. 7 dispoe sobre as garantias que por direito sdo asseguradas
ao usuario de Internet, uma vez que trata-se de um exercicio essencial de cidadania. Sao
citados como direito assegurado (BRASIL, 2014, Art. 7, Incisos IT e III):

o “II - A inviolabilidade e sigilo do fluro de suas comunicagoes pela internet, salvo

por ordem judicial, na forma da lei;”, e

o “[II - inviolabilidade e sigilo de suas comunicacoes privadas armazenadas, salvo por

ordem judicial;”.

Entende-se por fluxo de comunicacao o conteido de uma comunicacao que flui
entre origem e destino, tal como o acesso a um website, acesso a uma maquina remota,
ou qualquer outro tipo servigo remoto acessivel pela Internet. Com isto, é assegurado o
direito de se realizar uma comunicacao pela Internet sem que seu fluxo seja violado ou

tenha o sigilo comprometido.

Entretanto, observa-se que havendo ordem judicial a violagao é permitida na forma
da Lei. Nao se objetiva aqui discutir pontos da ciéncia do direito, entretanto é observado
que a privacidade na sua plenitude ndo pode ser garantida por Lei. Esta afirmagao é
embasada no inciso III o qual faz mencao as “comunicagoes privadas armazenadas”, ou
seja, indiretamente ¢ permitido que se armazene comunicagoes privadas e em uma possivel

ordem judicial, esta seja revelada.

No Art. 14, lé-se que: “Na provisao de conexao, onerosa ou gratuita, é vedado
guardar os registros de acesso a aplicagoes de internet” Brasil (2014, Art. 14). Através
deste artigo fica explicito que nao é permitido guardar os registros de acesso a aplicagoes,
e que sao “o conjunto de informacoes referentes a data e hora de uso de uma determinada
aplicagdo de internete a partir de um determinado endereco IP” (BRASIL, 2014, Art. 6,
Inciso VIII).

Com isto, o Marco Civil ndo permite a violacao do sigilo da comunicagao e veda o
armazenamento de informagoes de acesso (data, hora e IP), mas por outro lado permite
armagzenar a comunicagao, mesmo privada, uma vez que nao se fala o contrario no docu-
mento. Este é um ponto crucial o qual merece discussao mais aprofundada em trabalhos

futuros.
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Diante do exposto, a IoT como integrante da Internet provavelmente também
pode ter o seu conteuido de fluxo armazenado, o que nao ¢é algo interessante e reforca
a necessidade de protecao a qualquer contetido de comunicagdo em IoT. Em relagao ao
registro de data, hora e IP de acessos, estes podem ser utilizados para determinar padroes
de comportamento de pessoas e ambientes, mas esta situagao é até de certo modo aceitavel

considerando o fato de que a revelacao seja feita apenas mediante ordem judicial.

Por fim, ressalta-se que o Marco Civil ndo é um documento a ser menosprezado,
mas precisa ser melhor revisto em termos técnicos uma vez que permite brechas passiveis

de exploragao.

3.4 Confidencialidade e anonimato como recursos de protecao da

privacidade na Internet

As redes sociais em conjunto com os smartphones sao recursos que atualmente ofe-
recem muita praticidade para que o usuario torne toda a sua vida disponivel e acessivel
facilitando o monitoramento por terceiros. Esta pratica é facilitada e sugestionada uma
vez que por padrao as pessoas estdo em tempo integral com seus dispositivos moveis de
comunicacao. Ao adotar tal pratica o proprio individuo se auto expoe de uma maneira em
que nao é preciso recursos avancados para a aquisicao de dados e informagcdes por parte de
terceiros, dados estes que podem ocasionar riscos a seguranca do préprio individuo. Algu-
mas pessoas praticamente fazem da rede social um didrio em tempo real com informagoes
de localizacao, alimentagao, costumes e preferéncias, seja através de texto, fotos ou vi-
deos. Conforme |Assumpcao, Santana e Santos| (2015, p. 33) mesmo fotos e videos podem
ter dados extraidos e correlacionados ao usuario, permitindo assim descobrir informacoes
pessoais mesmo que o usuario nao as tenha escrito, baseando-se no comportamento e

imagens por ele produzido ou visualizado.

Esta é uma questao de cultura do usuario que precisa ser “corrigida” pois é um
comportamento que anula todo e qualquer recurso que busque resguardar a privacidade,
dentre estes o anonimato. Anonimato é uma expressao que pode ser utilizada de forma
confusa em face a confidencialidade e privacidade, deste modo convém evidenciar sua
etimologia. A diferenciacao entre anonimato e privacidade na Internet se da em relacao
a forma de tratamento dos dados e informagdes que possam de algum modo revelar a

identificacao ou localizacao fisica do usuario.

Anonimato é um atributo do que é anénimo. Conforme Houaiss, Villar e Franco
(2009, p. 140) este termo origina-se do latim anonumos e significa aquilo que nao tem
o nome ou assinatura do criador, nao tem autoria. O anonimato na Internet caracteriza-
se pelo desconhecimento da origem da mensagem, mas permite conhecer o contetido e o

destino. Deste modo, uma mensagem com a qualidade de anonima pode ser interpretada
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e ter o seu destino identificado e apenas o emissor permanece obscuro.

Em contrapartida, a privacidade caracteriza-se pela classificacao de dados e infor-
magoes particulares que identifiquem o usuario ou sua localizagao fisica. Considerando a
possibilidade de divulgagao destes dados mesmo sem o consentimento do usuario, deve ser
aplicado um mecanismo de anonimato e/ou confidencialidade para garantir o resguardo

dos conteudos.

Por fim, a confidencialidade na Internet caracteriza-se pela protecao do conteudo
da mensagem. Assim uma mensagem confidencial ndo é publicamente acessivel, mas
permite-se identificar a sua origem, isto ¢, quem ¢ o emissor. Também ¢é possivel a aplica-
¢ao de confidencialidade ao destino da mensagem de modo que este nao seja identificavel

em caso de interceptacao do fluxo de dados.

A Tabela [6] apresenta o resumo de diferengas entre privacidade, anonimato e con-
fidencialidade no uso da Internet. Observa-se que a privacidade em si nao protege dados,

nao se trata de uma técnica de protecao.

Tabela 6: Resumo de diferengas entre privacidade, anonimato e confidencialidade na Internet.

Alvo ‘ Privacidade Anonimato Confidencialidade

origem da mensagem | conhecido nao conhecido conhecido
destino da mensagem | conhecido conhecido conhecido/nao conhecido
conteido da mensagem | conhecido conhecido nao conhecido

A protegao a privacidade no ambito da Internet pode ser conseguida através da
confidencialidade e/ou do anonimato e estes sao proporcionados através do uso de recursos
como o protocolo https, redes virtuais privadas como Tor, I2P ou um tunel préprio,

tecnologias estas descritas em seguida.

341 HTTPS

O Transmission Control Protocol (TCP) é um protocoloE] para gerir a transmissao
de dados entre computadores. E através dele que as mensagens que viajam entre as mi-
lhares de rotas da Internet conseguem chegar a seus respectivos destinos. Entretanto tais
mensagens podem ser interceptadas e consequentemente ter o seu contetido e integridade
comprometidos. Em vista disto, conforme [Kurose e Ross (2013, p. 711) o TCP possui
uma versao conhecida como Secure Sockets Layer (SSL) a qual é um protocolo que prové
confidencialidade e integridade na comunicacao entre dois pontos de rede. Com isto tem-se
a garantia da confidencialidade e integridade do contetido da mensagem. A identificacao
do uso de SSL ¢é possivel em navegagoes web quando o endereco comega com a expressao

“https” que significa Hyper Text Transfer Protocol Secure. Trata-se do protocolo httpE]

4 procedimento em comum adotado entre dois agentes envolvidos.

5 Hyper Text Transfer Protocol é o protocolo padrio para acesso a paginas web.
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com uma camada de seguranca. Este é um protocolo utilizado por browsers para ter a
garantia de sigilo do contetido da mensagem entre origem e destino. O funcionamento é
basicamente da seguinte forma: a mensagem é criptografada na maquina de origem, faz
o percurso de viagem e por fim chegando ao destino ela é descriptografada. Deste modo

durante o percurso de viagem a mensagem pode ser interceptada mas o seu contetido nao

©c @

%?‘-'

serd legivel.

¢ — TCP SYN

(@) TCPIRYNACK
R e TCP ACK
_ SSL hello

(b} /W

(@ 4

Create Master EMS=k* M
L A (MS)
Secret (MS) == .—Decrypts EMS with
K to get MS

Figura 31: Handshake inicial para estabelecer uma conexao SSL (KUROSE; ROSS| 2013| p. 713)

O processo de criptografia é garantido mediante uma negociacao prévia entre as
maquinas envolvidas, sendo assim, é um recurso ineficiente quando a origem ou destino
estiverem previamente comprometidos, isto é, de alguma forma observados. O handshake
inicial entre os dois computadores para que se tenha a criptografia ocorre em trés etapas

como representado na Figura |31}

(a) Bob precisa estabelecer uma conexdao com Alice: Bob envia uma requisigao
para verificar se Alice estd online; Alice envia uma mensagem com resposta de
confirmacao da sua existéncia; Em seguida Bob envia uma resposta dizendo que
recebeu a confirmagao de Alice (esta mensagem é uma confirmagao de que Bob esta

online também).

(b) Bob verifica se Alice é realmente Alice: Bob envia uma mensagem SSL Hello
(uma apresentagao dizendo que vai usar SSL) de agora em diante; Alice envia como
resposta um certificado (uma identificagdo contendo a chave publica) através da
qual Bob pode gerar mensagens de forma que s6 Alice possa descriptografar. Isto

sera necessario para a proxima mensagem a qual s6 podera ser descriptografada por
Alice.
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(c) Bob envia a Master Secret (MS) para Alice: Bob gera uma chave MS (que
sera utilizada somente nesta sessdo SSL), encripta-a utilizando-se da chave publica
de Alice e envia a Encrypted Master Secret (EMS). Alice decripta a EMS utilizando-
se de sua proéria chave privada e a partir de entdo somente Bob e Alice conhecem a

chave Master Secret para troca de mensagens deste fluxo de conexao.

O uso do https, isto é, o protocolo ssl em conexoes padroes de Internet é pratica-
mente unanime em ambientes de login e como acaba por tornar-se um padrao para sites
em geral. Existem também recursos como o Https Everywherd?| que forca o uso de https
em 100% das conexoes realizadas, obrigando o uso do protocolo mesmo que o usuério nao

queira.

3.4.2 Tdanel VPN

Virtual Private Network ou VPN é um circuito virtual (que nao existe fisicamente)
criado em cima da estrutura da Internet. Este circuito é como um tinel exclusivo de trans-
feréncia de dados e toda a comunicagao é encriptada de forma que agentes externos nao
consigam enxergar o conteido das mensagens que trafegam no mesmo (KUROSE; ROSS,
2013, p. 718). E um recurso de baixo custo pois pode aproveitar a estrutura fisica ja
existente da Internet tornando uma opcao adotada em grande escala por organizacoes e
governos. A VPN pode prover os requisitos da CIA-triad, isto é, a integridade, a disponi-
bilidade e a confidencialidade, entretanto nao garante o anonimato até pelo fato de que
nao é criada com este fim. Alguns servigos de VPN (pagos ou gratuitos) prometem a nao
divulgacao dos dados de acesso de usuarios, mas apenas o fato da existéncia do cadastro é
um ponto negativo na questao do anonimato. Este banco de dados esta sujeito a invasao,

fornecimento de informacoes por forca de Lei, entre outras possibilidades.

Para o funcionamento da VPN é necessério o estabelecimento prévio do circuito,
isto é, a concepcao do caminho entre a maquina local e o host de saida da VPN, isto
é, o local a partir de onde a conexao sera originada do ponto de vista da Internet. Este
procedimento é relativamente simples e pode ser feito utilizando aplicativos especificos
(fornecido por empresas especializadas) ou utilizando-se de recursos disponiveis no sis-

tema operacional como por exemplo o Secure Shell (SSH) através do cddigo proposto no

Apéndice [A]l

Para exemplificar a dinamica de funcionamento, foi realizado um experimento
comparativo de acesso sem VPN e com VPNE] ao destino www.pucsp.br (localizado no
Brasil). Para a comprovagao da rota até o destino pode ser utilizado qualquer ferramenta

de traceroute (disponivel para a maioria dos sistemas operacionais ou disponibilizados em

Disponivel em https://www.eff.org/https-everywhere

7 utilizando o Windscribe, disponivel em https://windscribe.com/


https://www.eff.org/https-everywhere
https://windscribe.com/
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O primeiro acesso foi realizado sem o uso de VPN e conforme observa-se na Figura
B2, do ponto de vista da Internet a conexao foi originada no Brasil, passando por diversos

roteadores ao redor do mundo e chegando ao destino, também no Brasil.

O segundo acesso (Figura foi realizado com o uso de VPN e do ponto de vista
da Internet a conexao foi originada na Franga. O caminho entre a maquina local e a

Franca, ou seja, o tinel, este nao é percebido.

Utilizando a VPN desta forma, tudo o que for realizado a partir da maquina local,
¢ como se ela fosse o host de saida da VPN, ocultando assim a verdadeira origem da
conexao. Mas conforme comentado anteriormente, a empresa que prové o servico de VPN
conhece seus clientes, ou seja, quem utiliza VPN. Isto é um ponto critico a considerar

quando se quer anonimato total.

Outra forma de uso é quando se cria uma VPN por conta propria, isto é, sem a
interferéncia de terceiros. Uma vez estabelecido o circuito, os computadores geografica-
mente distantes se comunicardo como se estivessem na mesma rede local. A Figura [34] é
a representacao visual de uma VPN estabelecida na qual faz-se a interligacao de duas re-
des geograficamente distantes utilizando-se da estrutura da Internet. O tinel é a camada
de encriptagao a qual protege a conexao VPN de interceptacao externa, ou seja, todo
o trafego passa por dentro deste de forma que somente as redes A e B se “enxerguem”
como se fosse uma tnica rede local. O equipamento cliente é o responsavel por requisitar
o estabelecimento do circuito e o servidor é quem responde a requisi¢cdo. No Apéndice [A]
¢é sugerido um script para estabelecimento deste tipo de circuito de uma forma simples,
na qual um aplicativo qualquer (banco de dados, intranet, aplicagdo proprietaria, entre
outros) pode fazer uso.

servidor cliente
VBN VPN

Tanel VPN

i)

F

Internet
rede B

rede A conexdo VPN

Figura 34: Tunel VPN estabelecido entre duas redes geograficamentes distintas.

Um ultimo fator a considerar em relagdo ao uso de VPN ¢ a laténcia. Em vista
dos procedimentos de encriptacao tem-se uma camada extra de processamento o que
por definicao torna a VPN mais lenta comparando-se a um acesso sem uso da mesma.
Para comprovacao desta afirmacao foi realizado um experimento conforme disposto no
Apéndice [E] Através do experimento observou-se que a conexao sem VPN tem um time
to live bem mais baixo comparando-se a conexao com VPN o que realmente comprova

que este é um fator a ser levado em consideracao.



Capitulo 3. PRIVACIDADE NA INTERNET 86

A laténcia é um fator importante a ser levado em consideragao pois para cada tipo
de uso da IoT existe um nivel de tolerancia. A Tabela (pag. ¢ uma adaptacao de Hou
et al.| (2016) na qual foram destacadas apenas as colunas referente a laténcia e nivel de
seguranca & privacidade em cenarios com casos tipicos de uso da IoT. As situagdes com
baixa tolerancia a laténcia sao: residential monitoring, driving assistance e wvital signal
alert. Estes sao casos em que a laténcia pode compromenter o objetivo fim do sistema
pois trabalham com informacoes vitais. Estes casos tipicos também requerem um alto
nivel de seguranga e privacidade em vista da criticidade dos dados. Deste modo, mesmo
que a tolerancia a laténcia seja baixa, deve haver ao menos uma camada de seguranga no
ambiente, camada esta a ser minuciosamente implementada para uso de forma a causar
o minimo impacto possivel de laténcia e com isto ndo comprometer o objetivo do sistema
como um todo. Na mesma Tabela [7| observa-se outros casos de uso em que a tolerancia
a laténcia é maior. Sao situagdes em que o atraso (em termos de milissegundos) nao
compromete o funcionamento tais como water metering, home automation, smart meeting,

traffic monitoring e patient monitoring.

Por fim, ainda ha a questdo do uso pois quanto maior é a seguranca aplicada,
menor é a usabilidade. Nao ha tanta complexidade ao fazer uso de um tunel VPN mas
de qualquer forma é um procedimento extra a ser considerado. Esta é uma equacao que

deve ser muito bem configurada ao definir as prioridades e alcangar o equilibrio desejado.

Tabela 7: Laténcia toleravel (adaptado de [Hou et al.| (2016)).

Scenario | Typical use Tolerable Security €
case latency privacy

Smart building | water metering high low
Smart building | residential monitoring low high
Smart home | home automation high high
Smart home | smart meeting medium high
Intelligent transportation | traffic monitoring high low
Intelligent transportation | driving assistance low high
Smart healthcare | patient monitoring medium high
Smart healthcare | vital signal alert low high

3.4.3 Rede TOR

A rede Tor (acronimo de The Onion Routing) também conhecida como Deep Web
¢ uma rede sobreposta a Internet, ou seja, ela ndo possui estrutura propria e depende da
primeira rede para funcionar. Esta nomenclatura se deve a sua forma de funcionamento
que dispoe encriptagdo em camadas (como uma cebola). Conforme |Jha et al.| (2016, p. 2) é
uma rede iniciada em 1994 quando era conhecida como Hidden Web e posteriormente em
2001 renomeada para Deep Web. A primeira denominacao ocorreu em razao do sistema

ser uma forma de ocultar paginas web dos meios tradicionais de busca. A nomenclatura



Capitulo 3. PRIVACIDADE NA INTERNET 87

atual faz uma analogia ao ambiente oceanico de modo que o que esta na Deep Web seria o
equivalente a estar no oceano profundo ao passo que os contetidos tradicionais e acessiveis

por buscadores estao na area “superficial” do oceano.

Conforme [Levitt) (2015) é um dos recursos de maior nivel em protecdo a priva-
cidade. A rede Tor é um tipo de VPN, entretanto o diferencial comparando-se a uma
VPN tradicional é que a rede Tor é composta por um grupo de servidores operados por
voluntarios adeptos a causa da privacidade na Internet (TOR} 2017). Estes servidores dis-
ponibilizam listas de Tor nodes ativos, isto é, disponibilizam em tempo real os nés ativos
para entrada na rede Tor. Obviamente tais servidores ndo sdo maquinas comprometidas
(observadas), do contrario, invalidaria o objetivo do projeto como um todo. Entretanto,
em vista da falta de confianca somada a propria proposta do projeto Tor, trata-se de um

ambiente indicado para navegacao anénima.

H) How Tor Works: 1 5 Tor node

-« 4 unencrypted link
— encrypted link

Cliente Tor da
Alice obtem uma - B—
lista de Tor — — ~ — Jane
nodes a partir . . .

de um servidor

Dave = — — Bob

EHP How Tor Works: 2 <7 Tornode

-« o unencrypted link
— oncrypted link

Alice

5 0 & .
Cliente Tor Alice |

i
escolhe um caminho \q
aleatdrio para o servidor - n n - -
\

destino. Jane

TR+ -

. -Da-ve- Bob

Figura 35: Como funciona a rede Tor (TOR}, 2017, traducéo livre)

Uma conexao na rede Tor é composta por varios tineis virtuais (entre pares de nds
disponiveis) ao invés de uma conexao direta entre a origem e o destino. A primeira etapa
para estabelecer a comunicacao ¢é utilizar um cliente Torﬂ com o qual obtem-se a lista
de Tor nodes para entrada na rede Tor, também chamados de Guard Relay. Conforme
a Figura 35 na primeira etapa (How Tor Works: 1) Alice (cliente) obtem a lista de Tor

9

Download do cliente Tor: https://www.torproject.org/download/download-easy.html.en


https://www.torproject.org/download/download-easy.html.en
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nodes de Dave (servidor). Ressalta-se que esta primeira conexao para busca da lista é
por https, logo ¢é encriptada. De posse da lista, na segunda etapa da mesma Figura
(How Tor Works: 2) Alice escolhe um caminho aleatério para chegar ao destino. O ultimo
servidor do circuito Tor passa a ser a origem dos pacotes de dados sob o ponto de vista
da Internet tradicional, ou seja, se houver algum tipo de monitoramento por pessoas ou
maquinas, é como se a conexao de Alice estivesse partindo deste ultimo node da rede Tor.
Tal situagao é demonstrada na Figura [36] quando foi estabelecida a conexao a partir do
Brasil. Na ocasido foi acessado um site com recursos para rastreamento de IP[?] Observa-
se pela figura que o local originario da conexao ¢ reconhecido como Franca, ou seja, é
como se 0 usuario estivesse a uma consideravel distancia do seu local real de acesso. Na
mesma tela, observa-se outros nimeros de IPs, os quais sao alguns dos nodes por onde
o circuito Tor estava passando no momento. E importante ressaltar que a maquina que

originou a conexao (no exemplo Alice) tem a informagao do circuito como um todo.

Outra prova de conceito em relagao a este tltimo IP do circuito (ou qualquer outro
node) pode ser obtida submetendo tais enderegos IPs a alguma ferramenta de nslookup
como IP-Lookup] ou IP Tracker™? Este tipo de ferramenta tem por finalidade recuperar

informagoes técnicas sobre determinado IP, dentre elas a localizagao fisica do mesmo.

O circuito Tor por completo pode ser dividido em trés tipos de relag,{T_g], cada um

com a sua prépria camada de encriptagao (WRIGHT, 2015):

e Guard Relay é a entrada para a rede Tor. Este possui a informacao de que Alice

(IP origem) usou a rede Tor mas nao sabe para qual finalidade e localidade.

e Middle Relay ¢é composto pelos nodes utilizados para a transmissao de dados entre
o Guard Relay e o Exit Relay, garantindo que um nao conheca o outro. Neste relay

nao se sabe o contetudo, a origem e o destino da mensagem.

e FExit Relay é a saida da rede Tor, tratando-se do tltimo node utilizado e o qual
envia o trafego para a Internet tradicional. Este possui apenas a informacao do

destino da mensagem.

Com isto, tem-se trés encriptagoes de forma que nenhum node do circuito Tor
tenha condigoes de conhecer a rota completa do fluxo de dados, com excessao de quem

originou a conexao.

A Figura [37] (pag. apresenta uma estatistica gerada pelo Tor Project (TOR-
METRICS, [2017)). Através desta, observa-se que ano de 2008 existiam um pouco mais

10
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Disponivel em http://en.dnstools.ch/show-my-ip.html
Disponivel em http://ip-lookup.net/

Disponivel em http://www.ip-tracker.org/

Link de retransmissao de dados
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Figura 36: Uso do cliente Tor para acessar um site de rastreamento de IP

de 1.000 relays funcionando e quase dez anos depois, em 2017, existem aproximadamente
7.000 relays de roteamento em funcionamento na rede Tor distribuidos ao redor do mundo.
E uma aumento exponencial nao tio rapido quanto a Internet tradicional, mas demonstra
o crescimento existente e real da rede Tor. Dentre estes relays em funcionamento aproxi-
madamente 2.500 sdo de entrada (guard) e quase 1.000 de saida. E apresentado também
uma média de relays estaveis, isto é, conectados a longo prazo bem como os de maior
largura de banda (acima de 100Mbits/seg.), ambos os casos girando em torno de 6.000
relays. O projeto TorFlow apresenta uma proposta que permite visualizar o movimento de
fluxo de dados entre estes relays através do uso de milhares de particulas para simulagao
de fluxo (UNCHARTED, 2016). E importante ressaltar que ndo se trata do fluxo real de

dados da rede Tor, mas sim o fluxo gerado pelo TorFlow e que permite uma impressao

visual de extensao da rede.

3.4.4 Rede I2P

A rede 12P (acronimo de Inwvisible Internet Project) é outra rede sobreposta a
Internet, ou seja, assim como a rede Tor, nao possui estrutura propria e depende da rede

tradicional para funcionar. Foi criada em 2003 (mais de uma década apés a rede Tor)
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Figura 37: Levantamento de quantidade e tipos de Relays da rede Tor (TORMETRICS] [2017)

e tem como objetivo ser uma rede de anonimato. A diferenca entre Tor e I2P é que a
rede Tor permite que usudrios acessem a Internet tradicional de forma anénima (protege
a privacidade da origem da mensagem) e a rede I2P cria uma rede prépria, de forma que
sejam acessiveis apenas enderecos especificos desta rede (protege a privacidade dos dois

lados da conexdo, isto é, a origem e o destino). Sdo servigos diferentes e ndo concorrentes
(DAVID), 2017; 12P} 2017al).

Assim como na rede Tor, a rede I2P possue uma especificagio de URL (ex.
http://echelon.i2p) que sé é visivel utilizando um client IQPE ou seja, tais websi-
tes sdao inacessiveis para a Internet tradicional. A rede 12P também é uma VPN e para
que a comunicacao entre dois clientes seja anénima, o aplicativo de cliente (que é um

roteador) pode estabelecer varios tuneis de entrada ou saida com outros pares (clientes)
I2P.

Para se ter acesso a rede I2P, inicialmente o software cliente faz uma busca cli-
entes online em uma base de dados distribuida. Isto é feito através de tuneis especificos
estabelecidos pelo 12P client 12P| (2017b)). Uma vez atualizada esta informacao, o software
cria tineis de saida e de entrada. O objetivo de se criar tuneis de entrada e de saida é
motivado pelo fato de que o cliente também passa a ser uma rota para que outros utili-
zadores da rede possam usufruir. Determinado o website de destino, como por exemplo
http://identiguy.i2p, o aplicativo seleciona a melhor rota, isto é, o melhor tunel de
salda para chegar ao destino. A Figura (pag. apresenta uma area do painel de
controle do I12P client, no qual observa-se um tunel de entrada e dois tuneis de saida. Na

coluna “participantes” pode-se observar a quantidade de nds envolvidos no tunel, sendo
)

14 https://geti2p.net/pt-br/download
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que esta quantidade também pode ser pré-definida pelo usuario. A mensagem é entao
encriptada de ponta-a-ponta, ou seja, ambos os lados sao criptografados e também os

destinos sao identificadores criptograficos, ou seja, chaves publicas criptogréficas.

[Tl’meis de cliente para clientes compartilhados (Configurar) ]

Entrada/Saida Vencimento Uso Gateway Participantes Ponto

L 4 7 min 12 KB = P5ln 4258998491 O wku Gmeb 1751570755 N B olnI e69431465L = dstW 6861729420 614062548

'S 8 min 15KB 1540031006 B Xns- 1979127797 N =i Gmeb 2886239207 N == peda n

“r 78 seg 255 KB 1981652319 [0 H3ie 21647965250 = Advn 1732312361 M I*0 nytn n

Figura 38: Exibicao de tuneis disponiveis conforme painel de controle do cliente 12P.

A rede I2P é um recurso viavel para anonimato na Internet, entretanto funciona
como uma rede a parte do mundo tradicional. Em vista da sua natureza em sé permitir
0 acesso a websites internos da prépria rede e com isto tornar-se incomunicavel com a
Internet tradicional, faz-se uma situagdo que a torna inviavel como solucao para a IoT.
Esta natureza nao permitiria por exemplo que um fabricante disponibilizasse recursos
de acesso remoto a partir da Internet tradicional, seja para manutencao autorizada ou
qualquer outra atividade cadastrada pelo usuério final e que necessite de comunicacao
com a rede mundial tradicional. Talvez fosse til para aplicagdes extremamente criticas,
porém, mesmo assim, uma vez que o cliente é também uma rota da prépria rede, ele pode

comprometer a sua capacidade de hardware.

3.45 Freenet

A Freenet também é uma rede que funciona sobreposta a Internet. Assim como na
rede Tor e I12P, o0 acesso ao contetdo da rede Freenet s é possivel quando conectado a esta
rede. Seu funcionamento é realizado de forma descentralizada e conforme Roos et al.| (2014,
p. 2) a conexao é realizada com pares confiaveis para garantir tal funcionalidadﬂ. A rede
funciona em dois modos denominados Opennet e Darknet. O modo Opennet é quando se
conecta com pares desconhecidos, o que pela prépria definicio do Projeto Freenet nao
¢é assegurada a garantia de anonimato. No segundo modo denominado Darknet, ocorre a
conexao com pares confidveis, o que pode ter uma melhor garantia do anonimato. De forma
geral, quanto mais pares forem conectados, maior é a chance de anonimato, entretanto o

desempenho da rede é diretamente comprometido.

Esta rede possui recursos proprios para publicagao de websites, sistemas de e-mail
e mensageiros instantaneos. Tanto arquivos quanto usuérios sao identificaveis através de
chaves criptograficas criadas no momento de inicializacdo do né na rede. A incializacao

sO é possivel através de um client Freeneﬂ

15 Para usudrios iniciantes a conex@o ocorre com pares ndo confidveis e & medida que se obtem a

confianca com outras pessoas, estas passam a ser os nds confidveis.

16 Disponivel em https://freenetproject.org/download.html
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NERDAGEDDON

Generated: 2017-02-04 Read Me

Bookmark Me!

Bookmark Me! Read Me

Welcome to Nerdageddon. Here we aim to bring you a list of all freesites, both old and new, which could be interesting to political nerds. The links
presented here come from Linkageddon and Enzo's Index, but without the ones flagged as porn and without sites I perceive as boring. Sites are
excluded via a blacklist, so new sites will appear here until I remove them to ensure that the index stays useful (though a bit messy) even if I do
not get to check the sites.

Linkageddon and Enzo stopped updating. Until I implement using one of the new indexes as source, Nerdageddon will not see updates.

If you feel the title and/or description for a particular freesite does not give sufficient warning about it's content then please feel free to comment
to that effect on Sone or to the relevant FMS board. Note: I promise to filter however I want. If you disagree with my decisions, make your own
*geddon. My manual filters are in checked.json.

To make your own *geddon, get nerd.py, checked.json, template.html, site-styles.css, textlist-styles.css and activelink.png, put them into a folder
and run python3 nerd.py. Then upload site/.

Some bad stuff crept in during the transition to also using Enzo's index. I hope that is fixed. If not: please complain! Thanks to Enzo for
investigating!

My heuristic filter killed >5% of legitimate sites. It is fixed now. Thanks to anonymous for catching that!

Biblioteca Calibre lawiki2p SiteToolPlugin
Biblioteca de eBooks en Castellano La Wiki2P, la mayor wiki de las redes invisibles Added: 2016-06-14
Added: 2016-06-19 Updated: 2016-06-15
Freenet News
Salvation by Faith, not by Works FAQ Freesite For Freenet Frosters Important News about freenet
The Circuit Riding Preacher on the doctrine of Added: 2016-06-14 Added: 2016-06-14

salvation by faith
Added: 2016-06-14

Path to Enlightenment Memorias del Fuego
A page on enlightenment Updated: 2016-06-12
Updated: 2016-06-12

YAFI - Yet Another Freenet Index
YAFI is generated by unrestricted cravling of

Freenet. May contain very offensive content! FAQ Freesite For Freenet Frosters
Updated: 2016-06-14 Caper Servus Added: 2016-06-10
Ténébres et lumiére : le freesite de Lazare
The bad practice in FOSS projects Added: 2016-06-10 GNU Coding Standards
management | Julien Danjou i | GNU Coding Standards
added. 2016-06-10 Hillarv Duff Tribute daod. nnte ae o M

Figura 39: Visualizacao de website da Freenet e sua URL

A Freenet assim como as outras VPNs mencionadas possui uma estrutura de URL
propria (Figura pag. que na verdade é uma extensa sequéncia de caracteres,
acessivel a partir de uma porta locaﬂ utilizada pelo client Freenet. Uma vez selecionado
o destino, o client Freenet fard o download da pagina escolhida, motivo pelo qual deve-se
usar pares confiaveis, pois qualquer arquivo da rede sera baixado e nao se sabe de onde e

de quem pertence, pois ha o anonimato.

Assim como no modelo I2P a qualidade de se tornar incomunicavel com a Internet
tradicional, faz da Freenet também uma solucdo inviavel para IoT. Tem-se os mesmos
problema identificados em razao da I2P, ou seja, maior dificuldade de comunicacao entre
fabricante e equipamento, diagnoésticos, bem como a administracao remota de dispositi-
vos. Em contrapartida, tanto a rede Freenet como a I2P sao solugdes pouco provaveis
para possiveis ataques cibernéticos em IoT. Fazendo uma analogia, seria como utilizar

equipamentos navais da Marinha para submeter um ataque por terra.

Tanto a rede 12P como a Freenet sao 6timas solugoes para a privacidade e ano-
nimato. Estas duas redes possuem a qualidade de manter o anonimato e privacidade na
origem, destino e contetido da mensagem, entretanto em vista de nao se comunicarem

diretamente com a Internet tradicional, se tornam uma solu¢ao tecnolégica com menos

17 Por padrido o Freenet utiliza a porta local 8888 para acesso & rede.



Capitulo 3. PRIVACIDADE NA INTERNET 93

peso no quesito usabilidade ao considerar a equagao Usabilidade Versus Seguranca.

Ao usar uma VPN para IoT é essencial que haja comunicagdo com a Internet
tradicional e considerando esta qualidade exigida, o uso de VPN criada por meios tradi-
cionais para uma finalidade especifica ou mesmo a rede Tor poderiam ser mais adequadas
ao contexto. Conforme mencionado, tais VPNs nao sao concorrentes e sim tecnologias
diferentes. Com isto, a Tabela |8 (pag. apresenta o resumo comparativo no contexto

de anonimato e privacidade entre estas redes perante a Internet.

Tabela 8: Resumo comparativo no contexto de protecao a privacidade entre as redes Tor, I2P e Freenet
perante a Internet.

Tecnologia | Origem Destino Contetido Internet
Tor | ndo conhecido conhecido ou ndo conhecido ou ndo acessivel

I2P | ndo conhecido nao conhecido nao conhecido nao acessivel

Freenet | ndo conhecido mnao conhecido nao conhecido nao acessivel
VPN propria | nao conhecido conhecido conhecido ou nao acessivel

3.5 Trabalhos relacionados

Considerando as entidades elencadas na Figura [5] (pag. foi feito um levanta-
mento de registros de padronizacao e normatizacao diretamente relacionados a IoT com
o objetivo de filtrar e analisar documentos que propéem diretrizes no mesmo ambito da

presente tese, ou seja, abordagens exclusivamente em nivel de politica & governanca:

a. ITU: consta uma totalidade de 56 documentos relativos a Internet of Things, smart
cities and communities, dentro dos quais 5 sao relativos a identificacao e seguranca,
identificados pela nomenclatura Y.4800-Y.4.899 conforme consulta na base em I'TU
(2017b)). Nenhum dos documentos refere-se a uma proposicao de modelo de segu-
ranga ou discussao de protecao a privacidade em IoT, mas no que tange a esta tese
destaca-se [TU-T| (2014al, p. 7) que descreve requisitos e caracteristicas para servi-
cos em loT, sugerindo a protecao da privacidade durante a captura, transferéncia,

armazenamento e validacao de dados.

b. ISO/IEC: conforme [EC| (2017b) a ISO e IEC possuem 9 documentos em coautoria,
mas nenhum deles discute efetivamente a privacidade ou propoe um modelo de
seguranca, entretanto destaca-se o documento ISO/IEC CD 30141:2016 (ISO), |2016])
que visa propor uma referéncia de arquitetura para IoT. Trata-se de um documento
em fase de desenvolvimento e que sinaliza uma possivel primeira padronizacao ISO
em termos de arquitetura [oT. Considerada a importancia da organizacao ISO diante
do cenario de padronizacao em vista de sua correlacgdo com diversas organizacgoes

(conforme observado pela Figura [5)) é um documento que convém ser observado. Nao
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se trata de uma norma especifica para seguranca da informagdo, mas sugere dentre
seus objetivos que se tenha como principio a protecao de informagoes de identificagao
pessoal. A contribui¢do que a ISO/TEC 30141:2016 tras a esta tese é sugerir como
caracteristica de um sistema IoT que todas as informagoes de identificacao pessoal
sejam protegidas (ISO| 2016)). Esta mesma proposigao é realizada por Evangelista,
Nogueira e Santos (2015) que de um modo mais agressivo, sugere que todos os
dados (ndo somente de identificagdo pessoal) adquiridos/gerados por dispositivos

[oT sejam classificados como privados.

c. IETF: a busca na base de dados em [ETF|(2017b)) retornou um total de 11 registros.
Nenhum deles se refere a modelo de seguranca ou discorre especificamente sobre a
privacidade. Entretanto, existe diversos documentos de padronizacao produzidos
pelos grupos mantidos pelo IETF que contribuem para a evolugdo da tecnologia,

como por exemplo a definicao de métodos{r_g] para adaptacao do IPv6 ao padrao IEEE
802.15.4" (IETF}, [2014).

d. TAB: conforme pesquisa na base disponivel em Sullivan (2017)), foram encontrados
apenas dois documentos (duas RFCs draft) relacionados a IoT e que sdo reports de
workshops especifico de IoT realizados no ano de 2016. Tschofenig e Farrell (2017)
tem como informacao relevante a sugestao de classificagdo dos dispositivos de [oT em
dois tipos diferentes e [Jimenez, Tschofenig e Thaler| (2016) discorre sobre aspectos
de linguagem formal para documentacgao e geracao de codigo. Em consulta realizada
em 06/07/2017 por e-mail ao mantenedor da base disponivel em Sullivan| (2017)),
Andrew Sullivan, este retornou informando nao acreditar que a IAB escreva alguma
RFC sobre o assunto, mas apenas promove eventos relacionados ao tema. Porém
trazendo a busca para uma visdo mais abrangente, através da RFC 6973 a [AB
descreve consideragoes de privacidade para protocolos de Internet. O documento tras
de forma relevante a classificagao de ameagas que envolvam a privacidade (COOPER)
et al., 2013):

e seguranca: observacao e monitoramento de uma atividade ou comunicacao
individual;

e comprometimento de dados armazenados: sistemas finais que nao tomam
providéncias para proteger dados armazenados

e intrusao: agoes invasivas que geram disturbios ou interrompem na vida ou

atividade das pessoas;

e misattribution: atribuicdo de dados ou comunicac¢oes de uma pessoa a outra

pessoa. Relacionado a falsificagao, uso de identificacao de outro usuério.

18 Disponivel através da RFC 4944 e atualizacdes realizadas através das RFCs 6282, 6775, 8025, 8066
(IRTFL, |2007]).

19 Padrao IEEE para redes sem fio de baixa frequéncia, disponivel em IEEE| (2015a)).
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e correlagao: combinagao de varias informagcdes de um individuo ou que obtém

essa caracteristica quando combinados varios dados.

e identificagao: ligacao de informacgoes a um usuario em particular, permitindo

a inferéncia de identidade.

e uso secundario: coleta de dados do individuo sem o seu consentimento, para

uma finalidade diferente daquela para a qual foi coletada.

e exposicgao: revelacao de dados de um individuo de modo a influenciar o modo

como outras pessoas o julgam.

e exclusao: nao permitir que o individuo saiba sobre seus dados que outros

possuam e participar do seu tratamento e uso.

e. ISOC: possui um whitepaper com uma visao geral sobre a IoT no qual aborda
problemas e desafios relacionados e dentre estes estdo a seguranca e privacidade. E
levantado que a seguranca é fundamental para que as pessoas confiem na [oT. A
falta de confianca nos dispositivos conectados pode ocasionar uma global relutancia
no uso da tecnologia. O documento sugere também que um dispositivo mal protegido
e conectado a Internet pode comprometer a seguranca e resiliéncia global da rede e
nao apenas localmente (ISOC, [2015] p. 32). Esta sugestao reforca a necessidade de
um modelo de seguranca em nivel de politica e governanca, o qual possa instigar os
demais niveis de padronizacao. Em termos de privacidade, o desafio é critico em vista
do poder de vigilancia, coleta e analise de dados que a IoT pode propiciar (ISOC;
2015, p. 40-41). Uma das iniciativas da ISOC é executado pela Online Trust Alliance
conforme (OTA, |2014). Esta iniciativa possui um framework relativo a confianga
na IoT com o intuito de priorizar a segurancga e privacidade (OTA| [2017a). Como
contribuicao relevante a esta tese, o documento sugere que dispositivos [oT possuam
um “tempo de validade” de modo que fique explicito até quando o dispositivo podera
receber atualizagdes de segurancga e receber suporte por parte do fabricante. Apés

este prazo, o dispositivo passe a operar sem conectividade.

Em |OTA| (2017b) é abordada a questdo do procedimento de descarte ou transfe-
réncia de dispositivos [oT para outras pessoas. O trabalho ressalta o problema da
descontinuacao de suporte quando determinado dispositivo se torna obsoleto. Para
reduzir o risco de seguranca a privacidade, é sugerido que alguns de pouco impacto
passem a funcionar sem conectividade. Também é sugerido a existéncia de um botao
de reset em todos os equipamentos. Uma vez acionado, todos os dados de usuario
seriam apagados do dispositivo. Este recurso seria 1util em processos de descarte ou

transferéncia de propriedade do equipamento para outro usuario.

f. W3C: esta organizacao mantém um grupo de trabalho (iniciado em fevereiro de

2017) especialmente criado para tragar diretrizes para a loT (W3C| 2017a)). A con-
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tribuicao por parte da W3C é a insercao do termo Web of Things ou WoT. No White
Paper for the Web of Things (RAGGETT; ASHIMURA; CHEN] 2016)) reforca-se a
necessidade de busca de uma padronizacao que permita a facil integragao entre sis-
temas loT e aplicagoes. Trata-se de uma documentacao voltada a interoperabilidade

e nao a seguranca e privacidade.

g. ETSI: foi feita a busca na base de dados em |ETSI (2017b)) utilizando como chave a
expressao “internet of things” foi obtido um resultado com mais de 8 mil registros.
Deste modo fez-se necessario a adi¢do de um segundo filtro, sendo o termo “privacy”.
Com a combinacao dos dois termos, a resposta foram 8 registros de documentos que
falam sobre IoT e privacidade. Sdo tratados assuntos relacionados a radio frequéncia,
importancia de cuidados com o gateway, protecao para dispositivos méveis e dados
armazenados em rede, seguranca em sistema de transporte inteligente, entre outros

topicos, mas nao hé a proposicao de modelos de seguranca para [oT.

h. TEEE: assim como nos casos anteriores, foi realizada a busca utilizando como critério
as expressoes “internet of things” e “privacy” no titulo, resultando em 74 registroﬂ
Dentre os registros encontrados, Pishva (2017) propoe um modelo apenas em nivel de
software e que atua no gateway. Com isto, a proposta consegue mitigar ataques man-
in-the-midle mas nao ataques internos como sybi]@, sinkholeF_Z] e outros possiveis.
Hernandez-Ramos, Bernabé e Skarmeta, (2016) propoe um modelo apenas em nivel
de software que foca-se na autenticagao e autorizagao. Stout e Urias (2016) foca-se na
CIA-triad, fazendo uma revisao de possiveis ameacas bem como o comprometimento

da privacidade quanto a estes, mas nao adiciona novo modelo de seguranca.

O Internet of Things European Research Cluster (IERC) é uma organizagao que
funciona como uma plataforma de cooperacgao entre desenvolvedores IoT da Europa. Em
Levitt (2015) sdo descritos os projetos de pesquisa europeus voltados para IoT: iCore
[oT, Iot@Work, BUTLER, RERUM (RERUM, 2013), COMPOSE (MANDLER, 2015,
GAMBAS (GAMBAS, 2016), OpenloT (OPENIOT) [2016)) e SPaCloS. Cada um destes
projetos tem foco em um ambiente especifico para aplicabilidade: trabalho, satde, auto-

macao industrial, entre outros.

Em todos estes projetos as principais questoes estudadas sdo a governanca, a
seguranga e a privacidade. A privacidade é apontada como algo dificil de ser tratada em

vista de trés fatores: tamanho e heterogeneidade de equipamentos (em consonancia com a

20 Também foi realizada a busca dos termos “internet of things” e “privacy” apenas nos metadados.

Com isto, obteve-se um total de 1.106 registros, dos quais varios ndo tinham a privacidade como
elemento principal, mas de algum modo tocavam neste assunto.

Ataque que caracteriza-se pela manipulacao de identidades fabricadas ou roubadas.

Este tipo de ataque consiste em atrair a maior quantidade de trafego de uma determinada area,
prejudicando um ponto de coleta de receber dados enviados pelos nds, sendo considerado um dos
ataques mais destrutivos em IoT (CERVANTES et al., [2014)) apud (QI et al., 2012).

21
22
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conclusao de Sengul| (2017))), protegao dos dados armazenados e protegdo da comunicagao
dos dados. A diversificacao de dispositivos IoT dificulta a existéncia de um modelo de
seguranca que se aplique de igual maneira para todos. Diversos autores propoem solugoes
especificas a cada contexto conforme observado em |Cervantes et al. (2014)), Baldini et al.
(2016)), Schurgot, Shinberg e Greenwald, (2015)), Teixeira et al.| (2014)), |Abdullah, Rahman
e Roy (2015), Shafiei et al.| (2014)), |[Johnston, Scott e Cox| (2016)), |Ge e Kim (2015),
Neisse et al.| (2014)), |[Jacobsson e Davidsson (2015) que sdo solugbes apenas em nivel de
software ou hardware ou algum cenario especifico. Entretanto, convém a proposicao de
um modelo em nivel de politica e governanca, de forma que este possa facilitar a condugao
de modelos concernentes a seguranca da privacidade em nivel de hardware, software ou

servigo & infraestrutura.

Dentre as pesquisas encontradas, |[Pentland| (2014) e Kranenburg (2008) apresentam
propostas para elimina¢ao do problema com a privacidade. Apesar da simplicidade de
solugao proposta, sdo complexos para aceitacdo na sociedade, principalmente empresas e

governos pois envolvem questoes éticas.

Pentland (2014]) baseia-se na transparéncia, propondo uma forma para definir a
propriedade dos dados e controle do fluxo. A ideia é dar as pessoas a capacidade de ver
que informagoes estdao sendo coletadas a seu respeito (sejam privadas ou nao) e deixar
que estas pessoas aceitem ou nao o compartilhamento. Esta proposta é uma forma de
equilibrar o poder da informacao. Nao faz parte da proposta proibir empresas de criar
produtos a partir dos dados das pessoas (no caso seus clientes), mas especificar regras e

principios de transparéncia.

Kranenburg (2008)) propoe uma linha mais radical da transparéncia total. Nesta
proposta todos os dados seriam publicos. Isto quer dizer que dados pessoais, empresari-
ais e também governamentais seriam publicos e qualquer pessoa teria acesso a tudo. A
ideia nesta proposta é permitir que ao mesmo tempo empresas e governos possam tomar
decisoes baseado em informagoes privadas das pessoas, bem como as pessoas poderiam
interferir de forma mais efetiva nas diretrizes empresariais e governamentais. Este tipo
de solugao é retratada no filme “O circulo” (BREGMAN et all| [2017). Se trata de uma
obra de fic¢ao cientifica mas é tocante em dois pontos interessantes. O primeiro ponto diz
respeito a um bordao do filme que é a expressao “compartilhar é cuidar”. Tendo este como
um principio a ideia discorre em torno de que quanto mais compartilhada a privacidade,
maior sera a seguranca das pessoas. Convém que tudo seja compartilhado, incluindo ima-
gens em tempo real e histérico de agoes. Em contrapartida o segundo ponto diz respeito
a referéncia do uso de dados pessoais para acimulo de riquezas. Os dados incluem: fotos,
historico de acoes, alimentacao, circulo de amizade, prontuario médico, situacao da satude
em tempo real, entre outras possibilidades. Sao muitos dados gerados para se processar

e uma vez processados, poderiam ser explorados economicamente. Ressalta-se novamente
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que é um ambiente de ficcao cientifica mas ambos os pontos sdo possiveis situagoes de se
alcancar através da [oT na vida real. Por isto, o excesso de exposicao da privacidade pode

ser mais maléfico do que benéfico.

Também foi identificado o whitepaper ARM| (2017) que propde um modelo para
aplicacao na IoT chamado Platform Security Archictecture (PSA) que é um conjunto
holistico de modelos de ameacas, andalise de seguranca e hardware bem como especifica-
¢oes de firmware. O modelo proposto tem foco inicialmente nos dispositivos baseados em
processadores desenvolvidos pela propria empresa e trata-se de um modelo aplicavel no
ambito de hardware e software.

Ror fim, é apropriado citar o estudo “Internet das Coisas: um plano de agao para o
Brasil”. E um estudo liderado pelo Banco Nacional de Desenvolvimento Econdémico e Social
(BNDES) em parceria com o Ministério da Ciéncia, Tecnologia, Inovagoes e Comunicagoes

(MCTIC). Sua finalidade é diagnosticar e propor um plano de acao para a viabilizagdo
da IoT no pais. A visao do plano de acao é:

Acelerar a implantagdo da Internet das Coisas como instrumento de de-
senvolvimento sustentavel da sociedade brasileira, capaz de aumentar a
competitividade da economia, fortalecer as cadeias produtivas nacionais,
e promover a melhoria da qualidade de vida. (BNDES| |2017, p. 12)

Um dos relatorios do estudo esta em [BNDES| (2017)) no qual constam as quatro
frentes prioritariag™| de IoT para o pais e que sdo: cidades, satide, fabricas e rural. Para
todas estas frentes o documento aponta dentre seus desafios, quesitos relativos a seguranca

e privacidade e que sao pertinentes.

O primeiro diz respeito a estrutura de criagdo de um marco regulatério de prote-
¢ao de dados pessoais. “O desenvolvimento de solugoes de Internet das Coisas perpassa
pela edicao de norma sobre protecao de dados pessoais que lide com a complexidade e as
nuances do contexto tecnolégico(...)” BNDES (2017, p. 40). A falta de regulagao da pro-
tecao de dados pessoais ainda ¢ considerado um desafio para evolugao da IoT no Brasil.
Mesmo diante da legislagao vigente (Brasil (2014) entre outros), cita-se como desafio esta

regulagao.

O segundo quesito sugere o incentivo a iniciativa privada para a criagdo de sistemas

que certifiquem a seguranga da informagao em dispositivos loT. (BNDES, 2017, p. 41)

2O processo de priorizacio detalhado estd disponivel no link https://www.bndes.gov.

br/wps/portal/site/home/conhecimento/estudos/chamada-publica-internet-coisas/
estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil


https://www.bndes.gov.br/wps/portal/site/home/conhecimento/estudos/chamada-publica-internet-coisas/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil
https://www.bndes.gov.br/wps/portal/site/home/conhecimento/estudos/chamada-publica-internet-coisas/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil
https://www.bndes.gov.br/wps/portal/site/home/conhecimento/estudos/chamada-publica-internet-coisas/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil
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4 PROTECAO DA PRIVACIDADE NO AM-
BIENTE I0T

Embasando-se nas analises exploratorias e criticas realizadas no decorrer dos capi-
tulos anteriores ¢ possivel completar o objetivo da tese através do paradigma de protecao
da privacidade na IoT. Entretanto, tal descrigdo é precedida pela explicacao dos pontos

(requisitos e definigoes) entao estabelecidos nesta tese como determinantes para condugao
do trabalho:

1. Onipresencga de dados: ¢ uma tendéncia comprovada a observar pela industria 4.0,
o conceito de Cyber Physical Systems como nova area computacional e demais tecno-
logias para cidades inteligentes. A Internet permite que dados e informacoes através
de textos, imagens, sons e videos estejam disponiveis como previa (MCLUHAN]|
1964) na década de 60. A integragao das “coisas inteligentes” a Internet tras consigo
um novo patamar em termos de quantidade de dados onipresente, permitindo uma
“digitalizacdo” cada vez maior das acoes e também previsdes de agoes humanas.
Este fator permite que a IoT compartilhe e favorega os principios de evolugao da
Internet: prosperidade sadia da humanidade e igualdade entre povos. A onipresenga
de dados viabiliza estes objetivos. A interoperabilidade com a grande rede torna
possivel a integragdo com outros sistemas que conjuntamente podem ser utilizados
para o bem comum das pessoas. Entretanto, sempre ha quem explore e utilize algo
bom para finalidades nao boas. Ainda assim, este requisito é salutar de modo que
possibilita agoes como a aplicacao de atualizagdes de seguranca por parte de fabri-
cantes, manobra esta que é elementar na mitigacao de ataques zero day. Também
hé situacoes em que a interoperabilidade deve limitar-se a rede local, seja em sis-
temas de defesa, equipamentos militares auténomos, monitoragao de sinais vitais,
entre outras possibilidades. Por fim, nao é um recurso obrigatorio mas no entanto é

apropriado que “coisas inteligentes” estejam conectadas a Internet.

2. uso de VPN em casos criticos: sao redes que se utilizam da estrutura da In-
ternet e que possibilitam uma forma de encobrir o contetdo das mensagens. E um
recurso essencial e fortemente sugerido para aplicabilidade principalmente quando a
[oT envolver tarefas criticas ou vitais como: suporte a vida, seguranga de pessoas ou
defesa considerando que o espaco cibernético é agora considerado um novo dominio
de guerra. No mundo fisico, ataques (de qualquer magnitude) ocorrem esporadica-
mente: um ladrao nao fica insistentemente tentando arrombar uma casa; uma nagao

nao fica insistentemente lancando misseis para tentar derrubar determinado alvo em
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outra nac¢ao; uma pessoa mal intencionada nao fica insistentemente tentando entrar
no cofre do banco. Diferentemente, no espago cibernéticos tentativas de acesso ile-
gitmo, roubo de dados, adulteracao de sistemas, sao exemplos que ocorrem de forma
insistente e sem descanso. A constante ameaca de invasao é real. Deste modo, sao
necessarios recursos de protecdo que garantam a comunicagao entre os dispositivos

inteligentes para cumprimento de seus objetivos.

3. log de todo e qualquer acesso ao equipamento IoT: convém registrar todos os
acessos ao equipamento de IoT de forma a manter um histérico local ou em nuvem
de todos os acessos realizados por outro equipamento IoT ou por humano. Este
requisito torna possivel a auditoria de equipamentos e acessos, o que podera ser 1til

em questionamentos judiciais ou auditorias.

4. log de consentimento: convém manter registro de todos os consentimentos dados
pelo usuario armazenando esta informacgdo em nuvem. Este registro é uma forma
de manter inventariado o termo de ciéncia do usuario, atestando que este tem co-
nhecimento que seus dados serao utilizados na IoT. Este registro é uma forma de
monitoracao persistente e com isto pode ser submetido ao procedimento de audito-

ria.

5. confiabilidade ao destino vinculado: convém que cada outro equipamento que
se conecte ao dispositivo [oT seja confiavel para tal. Esta confianca sera determinada
pelo usudrio e com isto eleva a responsabilidade humana diante dos proprios dados

privados.

6. log de confiabilidade ao destino vinculado: é recomendado nos mesmo moldes
que o log de consentimento. Este funciona como um registro de vinculo entre o

usuario e o dispositivo destino dos dados.

7. politica restritiva e controle de acesso realizado por humano: convém man-
ter um mecanismo que faca o controle de quais origens sao permitidas acessar o
dispositivo. Este mecanismo pode se dar através da associacao de IPs e usuarios
ou equipamentos previamente cadastrados. Sugere-se que o equipamento inicie com

uma politica restritiva, ou seja, a liberagao ocorre a medida que necessario.

8. recurso de amnésia: convém que todo dispositivo [oT possua um mecanismo de
amnésia. Este recurso é imprescindivel no descarte de equipamentos obsoletos ou na
transmissao de propriedade para outro usuario. Uma vez acionado este mecanismo,

todo o contetido de dados de usuario armazenado devem ser apagados.

9. restrigao total quanto ao anonimato para IoT: anonimato nao é uma qualidade
aceitavel quando se fala em dispositivos que funcionem sem a coordenagao humana.

Recomenda-se fortemente a protecao contra acesso andénimo ao dispositivo IoT. Isto
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pode ser conseguido através do mecanismo de controle de acesso, bem como através
de um mecanismo de bloqueio de acessos originados a partir da rede Tor ({nica
rede oculta que se comunica com hosts da Internet tradicional). O préprio projeto
Tor disponibiliza um lz'n/ﬂ que permite identificar todos os relays de saida que
chegam a um IP da Internet. O Apéndice [C| sugere um shell script como exemplo

de implementacao deste bloqueio.

10. confidencialidade: o modelo ora proposto sugere como principio basico que todos
os dados sejam classificados como privados. Logo, é necessario tornar estes dados
confidenciais, provendo recursos que tornem a confidencialidade uma caracteristica
indispensavel aos dados armazenados ou que trafegam do dispositivo para qualquer

destino remoto.

11. integridade: os dados adquiridos ou gerados pelo dispositivo IoT devem manter-se
inteiros e intatos. A integridade de dados é fundamental para que a IoT alcance seu
objetivo. A violao da integridade compromete a IoT, induzindo-a a um comporta-

mento com intencoes.

12. disponibilidade: convém que os dados adquiridos ou gerados pelo dispositivo IoT
estejam disponiveis quando solicitados. Este requisito é questionavel uma vez que
existem situagOes nas quais os dispositivos estardo localizados em regioes de dificil
acesso ou qualidade baixa de sinais. Entretanto, sem a disponibilidade de dados,
a IoT perde sentido de existéncia. Em casos extremos, sugere-se um mecanismo
pré-estabelecido para a coleta ou fornecimento de/para o dispositivo IoT. Isto pode

¢

ocorrer conectando-se fisicamente ao dispositivo ou por “visitas” cronolégicas em

proximidade que permita a interconexao.

4.1 Descricao do paradigma

O objeto desta tese é apresentado através do paradigma demonstrado na Figura[40]
(péag. . Este nao se constitui um modelo de referéncia, mas uma prévia, um exemplo de
modelo que pode tornar-se referéncia mediante submissao a um método de experimentacao
em laboratério. Sobretudo, este modelo foi concebido observando os requisitos e defini¢oes

entao estabelecidos.

Este paradigma tem como caracteristica ser especialmente criado para aplicagao

no contexto de IoT e sugere como inovagao os seguintes fatores:

a. propoe a insercao do novo objetivo de seguranca para IoT a saber: permissao
explicita, isto é, sem ambiguidade, clara, suficientemente esclarecedora de que o

usuario deu o consentimento para uso de seus dados por parte do dispositivo [oT;

1" https://check.torproject.org/cgi-bin/TorBulkExitList.py?


https://check.torproject.org/cgi-bin/TorBulkExitList.py?
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b. propde a insercao do novo objetivo de seguranca para loT a saber: confiabilidade
no destino vinculado de forma que a seguranca da privacidade seja atrelada ao
destinatario e nao somente ao proprio dispositivo IoT e a comunicacao entre este e

o destino.

privacidade

pulitica pestritva

guditabilidade

objetivos
de sequranca
para lol

integridade

Figura 40: Objetivo principal desta tese: paradigma para seguranca da informagcao especifica para IoT.

Conforme demonstra-se na Figura (pag. o limite de atuacao abrange o
dispositivo 0T, estende-se pela comunicacao dos dados e vai até o encontro com o destino
vinculado a conexao. Observa-se que o modelo nao abrange a seguranca do recurso remoto
em si. No ambito dos niveis de padronizacao da Internet, o modelo é especifico do nivel
de politica e governanca, o que o torna uma possivel base para elaboracao de politicas
dos niveis inferiores (Figura pag. |103]).
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Figura 41: Correlacao entre os niveis seccionados de padronizagao e a sistematizacdo ora proposta.
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Figura 42: Demonstragao visual da drea tangente do paradigma proposto nesta abordagem.

A Figura (pag. apresenta o fluxograma que demonstra a integracao da CIA-
triad a insercao proposta nesta abordagem. Sao considerados inicialmente os principios
“privacidade” e “politica restritiva”. Em seguida tem-se a fase de validagao humana que é
composta pelo consentimento para uso de dados e afirmacao da confianca no dispositivo
remoto ao qual os dados serao enviados. Estas acoes sao registradas em log viabilizando
a auditabilidade. Uma vez cumpridas estas etapas, integra-se a CIA-triad como é conhe-
cida. A etapa de validagdo humana é determinante para que os dados (privados) sejam

utilizados. Em seguida serdao descritos cada um dos elementos do fluxograma.



Capitulo 4.

PROTECAO DA PRIVACIDADE NO AMBIENTE IOT

104

/

ta

insercao propos

nibic e [ fouee
Principios m restritiva
permissao
explicita do
usuario
Et_apa % dispositivo loT
validacao ndo vai fornecer
humana nenhum dado
A
S =sim
N = nédo
N,
confiangca no
dispositivo
a vincular
v
registro da agéo
(auditabilidade)
000 1
Etapa 3: Y
CIA-triad integridade | disponibilidade - confidencialidade

FIM

Figura 43: Fluxograma funcional demonstrando a integragdo da CIA-triad & inser¢do proposta nesta

abordagem.

4.1.1 Principios

A palavra “principio” origina-se do latim principium que significa aquilo que serve

de base para alguma coisa, uma regra fundamental a ser considerada (VIEIRA; MICALES|
2016, p. 331), (HOUAISS; VILLAR; FRANCO, 2009, p. 1552). Deste modo, assume-se

para o inicio do processo de seguranca a privacidade na IoT que sejam considerados como
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principios, isto ¢, o minimo aceitavel: a privacidade e a politica restritiva.

No primeiro principio tem-se a classificagao de todos os dados como privados
(privacidade por padrao). Cada dado ou informagao sobre um individuo vale algo para
alguém e podera ser usado para fins ilicitos. Conforme observado por CERT.br| (2012} p.85)
é comum na Internet a exposigao/uso de dados independente da vontade do proprietario.
Com o advento da IoT em que dados pessoais estao em maior evidéncia, torna-se visivel a
necessidade da classificacao de todos estes como privado. Uma vez assumida a privacidade
como principio bésico, por padrao todos os dados (sem exce¢ao) que o dispositivo tenha
contato, sejam adquiridos ou gerados, serao classificados como privados, isto é, passam
a ser considerados como conteido particular, préoprio, que nao diz respeito a terceiros.
Com isto, elimina-se a necessidade de qualquer procedimento de classificacao de dados
em termos de privacidade. Uma vez dentro da IoT, qualquer dado é classificado como tal.
Esta generalizacao é conveniente perante a nova realidade tecnoldgica e a privacidade das

pessoas.

Tal universalizacao também elimina a necessidade de configuracoes de privacidade
por parte do usudrio. Anteriormente observado em Lee e Kobsa, (2016]) a maior parte das
pessoas nao possuem ou nao se interessam por conhecimento suficiente para entender o
poder que seus dados possam ter quando em posse de computadores ou pessoas, sejam
estas com intencoes ilicitas, comerciais ou qualquer outra. Evidentemente este é um outro
problema critico e a generalizacao de todos os dados como privados dispensa o usuario
do processo de classificagao, mas realga o poder do consentimento de uso dos dados enfa-
tizando que em IoT todos os dados sem excecao serao considerados privados. Dentre os
modelos levantados, a privacidade é algo intrinseco, mas nao ¢ assumida de forma expli-
cita. A tnica excegdo é o modelo RMIAS (CHERDANTSEVA; HILTON]| [2013)) que trés
a privacidade como objetivo explicito de segurancga, mas este nao é um modelo especifico

para IoT.

O segundo principio é a defini¢do da politica geral (restritiva por padrio).
Definir a politica geral da seguranca é estabelecer o critério ao qual todas as regras de
seguranca deverao seguir. Sao duas as formas basicas de politica: permissiva e restritiva.
As duas so eficientes mas nem sempre funcionam bem no mesmo contexto. £ necessério

um estudo de caso para avaliar a melhor politica em cada circunstancia especifica.

Uma politica permissiva é aquela em que por padrao tudo é liberado e os bloqueios
ou restrigoes de acesso sao aplicados a medida que necessario. Um exemplo de uso desta
politica estd na configuracio de regras do firewallP|de um servico web. A politica permissiva
permite que o contetido do site seja acessivel a partir de qualquer origem na rede. Quando

detectadas tentativas de ciberataques, entao é realizado o bloqueio dos IPs especificos que

2 Ponto de controle entre duas ou mais redes, composto por regras que liberam ou negam a passagem

de pacotes de dados entre as mesmas (MACHADO JR/, 2015]).
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originaram a ofensiva. Deste modo, a blacklz’sifﬂ devera ser alimentada com enderecos tidos

COMO Perigosos.

Uma politica restritiva é aquela em que por padrao tudo é bloqueado e as liberacoes
ocorrem & medida que vdo sendo realmente necessérias. E o tipo de politica adotada na
configuracao do firewall de um ambiente institucional por exemplo. Este tem como auxilio

uma whitelistl

Com isto, é proposto que por padrao todo e qualquer equipamento de IoT deve
trabalhar adotando uma politica restritiva e assim todas as conexoes (saida e entrada) sao
inicialmente bloqueadas. A liberagao/consentimento de acessos devem ser concedidos a
medida que necessario. O firewall responsavel por este gerenciamento pode ser individual
em cada dispositivo IoT ou no caso de sistemas nos quais diversos dispositivos conversam
entre si e se comunicam com a Internet através de um mesmo dispositivo de gateway, este

dispositivo de saida podera realizar o controle.

4.1.2 Validacdo humana

Uma vez satisfeitos os principios, a préxima etapa (conforme Figura refere-se
a validagao humana. Nesta fase o fator humano torna-se parte do modelo de seguranca
e portanto é co-responsavel pelo controle da privacidade de dados. Nao se trata de uma
classificacao conforme mencionado, mas é uma etapa que acentua a autoridade do usuario
no consentimento do uso dos dados privados na IoT. Conforme observado, o direito a pri-
vacidade é assegurado por Lei e ao mesmo tempo nao ha garantia se observado em |Brasil
(2014, Art. 7, Inciso III). Deste modo, o modelo ora proposto conta com a confidenciali-
dade, mas acima desta, a validacdo humana é reinvindicada de modo que o usuario tenha
a percepcao da manipualacao de dados privados. Participam desta etapa as seguintes de-
cisoes humanas: permissao explicita do usudrio (consentimento para uso), ciéncia
da necessidade de compartilhamento externo e confiabilidade no dispositivo

vinculado.

Em termos de seguranca da informacao o fator humano é tido como o elo mais
fraco da corrente. A privacidade nem sempre é objeto proeminente para a grande maioria
dos usuarios, quanto mais a segurancga desta. Tal descaso é um ponto enfraquecedor de
quaquer sistema de seguranca da informacao. A insercao da etapa de validagdo humana
no modelo de seguranca ressoa como algo contraditorio, mas uma vez delegadas as fungoes
de consentimento e confiabilidade no destino dos dados, o usuario tem a oportunidade de
questionar o motivo de seus dados pessoais serem enviados a determinado destino. E um

meio permanente de conscientizacao do usuério para que acidentes envolvendo violacao de

3 “Lista Negra” de enderecos IPs a serem bloqueados por motivo de desconfianca ou autoria de acées

ofensivas realizadas.

4 “Lista Branca” de enderecos IPs a serem liberados, ou seja, s6 deve constar nesta lista atores confidveis.
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privacidade sejam mitigados. Mesmo que ocorra, que seja resolvido no prazo mais curto e
com o menor prejuizo possivel (SASSE; BROSTOFF; WEIRICH| 2001), (MARCIANO;
LIMA-MARQUES| 2006)), (ALENCAR; LIMA; FIRMO, 2013), (ROCHA| 2008), (OTA,
2017b).

O consentimento, isto é, a permissao explicita do usuario é um dos novos
objetivos propostos. Este “estar de acordo” faz com que o usuario se torne parcialmente
responsavel pela seguranca de seus dados privados na IoT. Uma vez que o usuario nao
autorize o uso, o dispositivo IoT nao vai fornecer ou gerar nenhum dado. Obviamente este
controle de permissao esta limitado quando a tentativa de aquisicao de dados ocorre em
dispositivos em poder do usuario, ou seja, quando hé a necessidade de comunicacao de
“coisas inteligentes” como wearables, smartphone, entre outros. Todos os consentimentos
dados pelo usuario podem ser armazenados em uma base na nuvem, associando usua-
rio, equipamento e transa¢ao permitida/negada. Esta informacdo poderia ser usada em

processos juridicos que envolvam o comprometimento de privacidade.

A insercao do termo “explicito” é motivada levando em consideragao sua definicao
do latim explicitus que significa aquilo que é explicado, que é claro, sem ambiguidades
(HOUAISS; VILLAR; FRANCO, 2009, p. 858), (VIEIRA; MICALES] 2016, p.148). Deste
modo, a adoc¢ao da expressao “permissao explicita” tem por objetivo forcar a exclusao de
qualquer ambiguidade ou obscuridade nos termos de permissao. Tal objetivo acontece em
consonancia com a General Data Protection Regulation (GDPR) que entrou em vigor no
dia 25 de maio de 2018. A GDPR é uma nova Lei européia que reforca a protecao de dados
dos cidadaos europeus (SCHULZ; HENNIS-PLASSCHAERT, 2018)). Dentre as caracte-
risticas desta nova lei, destaca-se a énfase na transparéncia, de modo que consentimentos

sejam realizados de forma clara o suficiente para nao se confundir com outros assuntos.
(SCHULZ; HENNIS-PLASSCHAERT, [2016; [UNION] [2016)

E importante que se tenha mecanismo de revogagao de consentimento, mecanismo
este com efeito imediato. Este tipo de recurso é essencial em situagoes em que ocorra a
quebra de confianga ou pelo simples desejo de que seus dados (privados) nao sejam mais
utilizados. Tal mecanismo pode ser alocado na primeira decisao na etapa de validacao hu-
mana, de modo que a revogacao refere-se ao ato de alterar um consentimento estabelecido

e armazenado em nuvem. Esta informagao também deve ser registrada em log.

Se na situacao os dados forem gerados, adquiridos ou manipulados localmente,
sem necessidade de conexao com qualquer outro equipamento, segue-se para a etapa da
CIA-triad. Do contrario, passa-se para a préxima decisdo de valida¢do. E estranho um
equipamento de IoT que nao se comunica com qualquer outro, mas este cenario também

existe na IoT (ex.: monitor de sinais vitais que alerta o usudrio sobre possivel problemas).

A segunda etapa no ambito da validagdo humana consiste na ciéncia do comparti-
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lhamento externo, ou seja, refere-se ao ato de que o usuario tome ciéncia da necessidade
de compartilhamento de seus dados adquiridos/gerados com agentes externos.
Existem situacoes em que nao ha tal necessidade como por exemplo um sistema de apoio
ao esportista que monitora sinais vitais. Neste caso o monitoramento é exibido na prépria
rede pessoal do usuario. Entretanto, ha situacdes em que é necessario o compartilhamento
externo. Um mesmo sistema de apoio ao esportista que venha a se comunicar com o mé-
dico. Enfim, quando ha a necessidade de compartilhamento com qualquer agente externo,

convém que o usuario esteja ciente do fato.

A ultima responsabilidade por parte humana refere-se a confiabilidade no dis-
positivo vinculado, isto é, o destino dos dados consentidos pelo usuéario. Caso este seja
definido como nao confidvel, ndo havera o fornecimento de dados, agao também registrada

em log na nuvem.

Confiar é crer que algo é forte o suficiente para cumprir sua funcao. O termo
tem como etimologia o latim confidare que significa por confianca (HOUAISS; VILLAR,;
FRANCO, 2009, p. 519). Deste modo, é necessario que além de consentir o uso dos
dados privados, o usuario deponha confianca no destino que os receberao. Nenhum dos
modelos de seguranca elencados tange a confiabilidade no destino, mas apenas na origem
e conteido da mensagem como ocorre por exemplo com o uso de certificados digitais.
A titulo de complemento deste objetivo, convém de algum modo haver uma memoria
da decisao associando usuério e dispositivo vinculado. Tal informacao pode ser utilizada
em decisoes futuras de modo que se diversos dispositivos IoT tenham o mesmo destino

vinculado, nao é necessario um novo voto de confianga.

Em termos de politica de seguranga o objetivo confiabilidade no destino vin-
culado propoe uma inversao ao objetivo autenticidade. A autenticidade fornece uma
garantia de que quem originou a mensagem ¢ quem diz sé-lo, cuja autoria é atestada
(HOUAISS; VILLAR; FRANCO, 2009, p. 223). Logo, a autenticidade é uma caracteris-
tica que diz respeito a origem da mensagem. Nao refere-se ao contetido ou ao destino. Con-
siderando que o contetudo seja tratado através dos objetivos integridade-disponibilidade-
confidencialidade, resta um objetivo de seguranga em relacdo ao destinatario da men-
sagem. A confiabilidade no dispositivo vinculado busca fornecer uma garantia de que o
destino da mensagem é quem diz sé-lo e que a origem poderd enviar dados. Deste modo,

os objetivos desta abordagem tangem a origem, mensagem e destino (Figura .

Por fim, ressalta-se que esta etapa nao equivale ao uso de SSL. O SSL promove
a confidencialidade e integridade (ambas garantindo a confiabilidade) de dados através
da criagdo de um tunel criptografico entre um servidor web e o browser para transmissao
dos dados, ao passo que a confiabilidade aqui proposta refere-se a confianga exclusiva no

destinatario dos dados, e nao nos dados.

Com o objetivo legitimar a etapa de validagao humana, tem-se a caracteristica da
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auditabilidade. O consentimento de uso de dados bem como a confianc¢a no dispositivo
que recebera os dados sao recursos eficientes para tratamento da protecao a privacidade.
Entretanto, para que estas a¢Oes sejam irrefutaveis, convém produzir registros os quais

podem servir de monitoramento persistente e assim caracterizar a auditabilidade.

A etimologia da palavra auditabilidade remete ao latim auditor que significa
ouvinte (VIEIRA; MICALES| 2016, p. 53), ou seja, aquela pessoa que no processo de co-
municagao recebe enunciados (HOUAISS; VILLAR; FRANCO, 2009, p. 1.406). Conforme
Houaiss, Villar e Franco| (2009, p. 221) a auditoria é o processo de exame de validagao.
Logo, este processo de exame de validagdo ocorre embasado nos dados e informagoes
ouvidos do ambiente em questao. Deste modo, o registro das agdoes humanas, isto é, do
consentimento explicito de uso de dados privados, bem como do termo de confiabilidade

no destino vinculado, permitirao que o ambiente [oT seja auditavel.

4.1.3 Insercao proposta integrada a ClA-triad

A triade confidencialidade-integridade-disponibilidade tem sua relevancia na se-
guranga da informagao e conforme observado pela andlise historica apds a concepgao da
CIA-triad, os modelos de seguranca corporativos, militares e pesquisa académica, todos

possuem esta como base.

Do mesmo modo, a CIA-triad é aplicavel a IoT e juntamente com os novos objetivos
de seguranca aqui adicionados, viabiliza a prote¢do com énfase na protecao de dados

privados.

i Confidencialidade: considerando que por principio bésico esta sendo adotado que
todos os dados sao privados, é necessario estabelecer uma protecao, uma fronteira
entre os dados e o restante do ciberespaco. Deste modo a confidencialidade se torna
essencial no processo de protecao a privacidade. Sugere-se estabelecer pelo menos
um nivel de encriptacao a exemplo do protocolo https. Em situacdes em que o
funcionamento em tempo real nao seja prioridade, é facultado a adog¢ao do uso
de VPN. Apesar do retardo em questao de tempo de acesso, a VPN em si nao
exige alto poder de processamento e armazenamento o que é exatamente o caso da
[oT. A implementacao de um tunel pode ser realizado de forma bem simples como
sugerido no Apéndice [A] o qual utiliza-se de uma conexdo SSH para estabelecimento
do circuito, tendo como requisito apenas que ambas as maquinas (cliente e servidor)
possuam o SSHE] instalado, o que é comum em distribui¢oes like Unix como Linux,

FreeBSD, entre outros.

5 Acrénimo de Secure Shell. Trata-se de uma, ferramenta para acesso & linha de comando remota e

protegida por criptografia.
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ii Integridade: quando se falava em garantia da integridade no ambiente digital,
qualquer problema relacionado a esta tinha na pior das hipdteses limitacao ao ci-
berespago. Uma vez estabelecida a interoperabilidade entre o mundo fisico e digital
através dos Cyber Physical Systems, agoes partidas do ciberespago influenciam fatos
ocorridos no mundo real. Deste modo, a integridade digital pode comprometer dire-
tamente a integridade no mundo real. Considerando tal crucialidade, a integridade
manteve-se como objetivo final (Figura .

iii Disponibilidade: conforme observado, a disponibilidade nao é a caracteristica mais
lembrada quando se fala em seguranca da informacao. Entretanto é um sustentaculo
essencial a seguranca. Uma que que a integridade ou confidencialidade sdo mais
dificilmente quebradas, uma vez comprometida a disponibilidade, tal acao pode
favorecer consequéncias no mundo real através da suspensao de servigos ou mesmo
fornecimento erroneo de dados para outros sistemas coadjuvantes do ambiente IoT.
Com isto, novamente o mundo fisico é afetado por a¢des praticadas no mundo digital.
Ressalta-se também que a disponibilidade tem maior importancia comparando-se
a integridade e disponibilidade pois a [oT precisa da acessibilidade de dados para
desenvolver seu objetivo. Diante de tais motivos, a disponibilidade ¢ mantida no

modelo ora proposto.

4.2 Como deve ser a aplicacao do paradigma

A sugestao de aplicacao deste paradigma pode partir da seguinte referéncia:

Uma alternativa seria a certificagdo voluntéaria sobre a seguranca de dis-
positivos ligados a Internet das Coisas. A estruturagdo de sistema de
certificacdo baseado na auto-avaliacdo voluntéria, sem a imposicdo de
obrigacoes legais aos aderentes, teria o potencial de criar cultura de
transparéncia na prestacao de informagoes ao usuario e incentivar a ado-
¢ao de alto padrdo de segurancga pela iniciativa privada. (BNDES, 2017,
p. 40-41)

A luz do que se descreve nesta citacio no que diz respeito a seguranca da informa-
¢ao, uma vez aplicado/adotado voluntariamente o direcionamento proposto (Figura ,
todos os dados passam a ser classificados com privados, entretanto, para o usuario do sis-
tema a transparéncia é consequéncia dos objetivos de seguranca propostos, incentivando
a adocao do modelo em todos os equipamentos IoT do ambiente. A ndo imposicao de
obrigagoes legais é fator favoravel na adog¢ao do modelo viabilizando a cultura de trans-
paréncia bem como realgar a importancia dos dados privados e para qual destino estao

sendo direcionados.
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4.2.1 Aplicacao tedrica

Através dos cendrios descritos em seguida, observar-se-a que o modelo pode ser

aplicavel nos mais diversos segmentos. Contudo espera-se submeté-lo em ambientes de

prova de conceito de modo a validar o uso real nos mais diversos ambientes possiveis.

Counsidere trés ambientes distintos:

a. Casa inteligente:

e Funcionalidade IoT: controle de iluminacao e eletrodomésticos com base na

presenca dos moradores.

e Tipo de dado capturado pela IoT: presenca humana.

e Como adquire: sensores de presenca.

e aplicacao do paradigma:

i

i

iii

iv

Por padrao de fabrica o equipamento inicia com politica restritiva. No
primeiro momento o usuédrio podera (caso queira), liberar no firewall a
comunicagao com o fabricante para fins de atualizacao futura, bem como a
comunica¢ao com o servidor em nuvem da aplicacao IoT caso exista. Neste
momento, o usuario pode realizar também o consentimento explicito de uso
de seus dados (que é o registro da presenca fisica de pessoas) por parte do

equipamento IoT, dados estes que serao classificados como privados.

Em seguida, o equipamento IoT deve solicitar (caso exista) que o usué-
rio ateste sua confianca em um servigco em nuvem, ou um outro sistema
[oT que possa se interrelacionar como por exemplo o sistema de monitora-
mento de outra casa, ou ainda um servigo terceirizado de monitoramento
e seguranca. O atestamento do usudrio deve ser registrado localmente ou

em nuvem.

Prover recursos que garantam a confidencialidade de modo que os dados

nao sejam legiveis se interceptados por terceiros;

Prover recursos que garantam a integridade dos dados adquiridos/gerados,

de modo que nao possam ser adulterados de forma ilicita;

Prover recursos que garantam a disponibilidade dos dados. Conforme men-

cionado, a falta de disponibilidade pode comprometer todo o sistema. E

necessario que se estabeleca recursos alternativos ou contingéncia.

b. sistema publico de marketing inteligente:

e Funcionalidade IoT: faz propaganda em video com base nas preferéncias do

usuario que circula proximo ao equipamento.
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e Tipo de dado capturado pela IoT: preferéncias de compra ou procura na

Internet, gosto pessoal de uma forma geral.

e Como adquire: Aquisicdo com base em comunicacao bluetooth ou RFID com
dispositivos do usuario, tais como smartphone, wearable, ou recursos de biohac-
e aplicacao do paradigma:

i Por padrao de fabrica o equipamento do usuério (smartphone, wearable,
biohacking device) funciona com politica restritiva. Na primeira proximi-
dade com o equipamento de marketing inteligente, o equipamento remoto
solicita ao equipamento do usuario que se estabeleca a confianca de vin-
culo entre ambos, bem como o consentimento do usuario em compartilhar
seus dados privados. Se aceito, estas decisoes sao registradas tanto em base
relativa ao usuario, bem como em base relativa ao sistema publico. Esta
decisao do usuario podera ser “aproveitada” caso um outro equipamento
[oT que se comunique com o mesmo servidor (tido como confidvel) faca a
requisicao.

ii Prover recursos que garantam a confidencialidade de modo que se os dados
forem interceptados por terceiros, que nao sejam legiveis;

iii Prover recursos que garantam a integridade dos dados adquiridos/gerados,
de modo que nao possam ser adulterados de forma ilicita;

iv. Prover recursos que garantam a disponibilidade dos dados. Como este nao
é um servico trivial, a contingéncia poderia ser a exibicado de publicidade

no modo tradicional em que nao ha aquisicao de dados do usuario.

4.2.2 Contextualizacdo de usabilidade loT relativa a uma geladeira inteligente

adotando a diretiva proposta

A aplicabilidade a geladeira inteligente proposta através da Figura [I] seria da se-

guinte forma:

e Funcionalidade IoT: monitora os produtos existentes identificando itens vencidos
ou ausentes. Em ambos faz o pedido de reposi¢do. Também confronta informagoes
médicas dos usudrios da geladeira com os ingredientes de produtos entao presentes

na geladeira.

e Tipo de dado capturado pela IoT: dados dos produtos (nome, data de validade e

ingredientes de composicao); dados de saide dos usuarios (nome, produtos alérgios

6 técnica de melhoria do corpo humano através da implantancio de dispositivos eletrénicos, tais como

chips de RFID.
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e ingredientes contra indicados). Os dados de satide podem ser cadastrados pelo

proprio usuéario ou mediante outra relagao de confianga para profissional de satde.

e Como adquire: os dados de produtos (etiqueta comunicavel através RFID) sao

adquiridos por sensor no interior da geladeira. Os dados de satide dos usudrios sao

adquiridos por acesso a Internet.

e aplicacao do paradigma:

i

ii

iii

iv

Inicialmente a geladeira funciona com politica restrita e por padrao todos os

dados adquiridos serao classificados como privados (ndo hé meio termo).

Cada usuario a ser cadastrado na geladeira deve realizar o consentimento ex-
plicito para uso de seus dados de satide ou manter uma lista tinica sob respon-

sabilidade de uma tnica pessoa.

Deve ser estabelecida a confiabilidade nos destinos vinculados e que neste caso
sao o mercado e a base de dados de satude. Para cada um destes, deve haver
um consentimento. Especificamente no caso de saide, este deve ser concedido

por cada usuario.

Todos os consentimentos realizados devem ser armazenados em memoéria da
propria geladeira bem como em base de dados prépria do mercado e o sistema

de saude.

todo o trafego de dados deve ser realizado de modo a garantir a CIA-triad:

confidencialidade, integridade e disponibilidade de todos os dados.
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CONCLUSAQO

Uma vez que esta tese teve por método de pesquisa a analise exploratoria em uma
area emergente, a pesquisa se limitou a investigacdo critica, apontando uma solugao a
lacuna identificada e que caracteriza-se pela constatacao da preocupacao da privacidade
em quase todos os documentos pesquisados, mas notando-se a falta de um direcionamento
efetivo e que possa ser aplicavel em qualquer ambiente de IoT. Deste modo, a solucao
apresentada foi um paradigma (Figura como possivel maneira para que “privacidade”

e “IoT” convivam sem que a privacidade seja totalmente sucumbida a evolucao tecnologica.

A integracdo entre mundo real e digital que entdao é proporcionada pela IoT, da
margem aos questionamentos relativos a privacidade e assim incitam os problemas de
pesquisa inicialmente propostos nesta tese e que apds a analise critica realizada, foram

respondidos (em cardter de objetivo secundario) como segue:

e Como direcionar a abrangéncia de documentacao? Em vista da extensa di-
mensao que a computagao alcanga, buscou-se uma forma de direcionar esta tese em
um contexto mais pontuado. Assim, foi realizado o seccionamento de diretrizes e
padrdes da Internet de modo a direcionar uma abrangéncia especifica em termos

documentais. Como resultado, estabeleceu-se a delimitagao ao nivel de Politica &
governanga (Figura , pagina [103));

¢ Quem determina diretrizes e padroes na Internet? Foi identificada a estru-
tura (Figura {4 pagina através da qual se estabelecem as diretrizes e padroes da
Internet. Deste modo, foi possivel analisar em fontes oficiais, a situagao em termos
de documentos produzidos relativos a seguranca da informacao com direcionamento
a IoT e mais especificamente, em termos de privacidade no ambito de Politica &

Governanca.

e Qual é o correto uso das terminologias “dado” ou “informacao” na IoT?
Uma vez que se propoe uma diretiva de seguranca, ¢ fundamental que cada um dos
termos envolvidos seja corretamente utilizado. Assim, este estudo incluiu uma breve

revisao para justificar a utilizacao do termo “dado” no contexto de IoT.

e E possive determinar um cenario padrao IoT? Foi realizada uma revisao dos
cenario de IoT, elecando formas de composi¢ao do ambiente, variedade de protocolos,

abrangéncia e com isto definindo um cenario padrao de IoT aplicavel a qualquer
segmento (Figura[J] pagina [43)).
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e Existe classificacao padrao para IoT? Foi realizada uma investigacao em termos
de registro de marcas e patentes. Como resultado observou-se dois fatores importan-
tes: nao foram identificados pedidos ou registro de patentes relacionadas a protecao
da privacidade em IoT; também constatou-se a auséncia de uma classificacdo mun-
dial especifica para padronizagdao de patentes de 10T, com excessdo do Japao que

possui um projeto de classificagao especificou para aquele pais.

e Como se constituiu a CIA-triad? A CIA-triad é a base dos modelos de referéncia
em seguranca da informacao. Deste modo, foi realizada uma andlise documental de
modo a delinear a timeline que culmina na triade confidencialidade-integridade-

disponibilidade.

e Quais sao os principais modelos baseados na CIA-triad? Novos modelos
de referéncia em seguranca da informagao foram criados posteriormente. Eles basi-
camente sao a CIA-triad somada com novos objetivos de seguranga. A analise de
cada um destes modelos permitiu elencar os objetivos pertinentes a [oT, e com isto,

justificar a necessidade de uma nova abordagem.

¢ Existe diferenciacao etimolégica entre os termos “privacidade” e “

con-
fidencialidade”? A privacidade é um termo frequentemente utilizado na Internet
e nao equivale a confidencialidade. Esta confusao de termos pode promover erros
conceituais na definicdo de diretivas. Deste modo, este estudo permitiu investigar
a etimologia e resgatar o sentido latino dos termos, diferenciando-os para a correta
aplicagdo. Observou-se de forma especial que a privacidade nao se refere aos meca-
nismos de protecao, mas apenas a uma classificacao de dados. J& a confidencialidade

sugere o mecanismo de protecao bem como o objeto a que se esconder.

e Quais as diferencas entre “confidencialidade” e “anonimato” como ferra-
mentas de protecao da privacidade? Realizou-se uma analise que evidencia as
diferencas entre confidencialidade e anonimato, demonstrando que ambas as técni-
cas podem ser utilizadas para protecao da privacidade. Também foram realizados

experimentos que demonstram a utilizacao de tais recursos.

e Como aplicar o conceito de “privacidade”? E dificil em um ambiente compu-
tacional determinar com precisdao o que ¢é e o que nao é privado. Conforme analisado,
o conceito de privacidade aplica-se primeiramente a vida pessoal, ao que refere-se
a pessoa em particular. Deste modo, todos dados que dizem respeito ao individuo,
podem ser classificados como privados. No ambito de IoT o conceito passa a ser
uma caracteristica relativa de modo que o ponto de vista é o fator que influenciara

em tal classificacao.



Capitulo 4. PROTECAO DA PRIVACIDADE NO AMBIENTE IOT 116

Analise comparativa entre objetivos de seguranca dos modelos de

referéncia

Por fim, faz-se uma conclusao justificando respostas aos questionamentos: Por
qual razao nao usar apenas o tripé da seguranca como modelo de seguranca para [0oT? Ou
ainda, por que nao aplicar qualquer dos modelos levantadas para uso na IoT? A Tabela
[9) apresenta o resumo dos objetivos de seguranga identificados em cada um dos modelos

citados, justificando o parecer contrario ou favoravel em termos de aplicabilidade na IoT.

E importante ressaltar que alguns objetivos tidos como essenciais a [oT, sao indi-
cados como nao necessarios por conta de redundéancia de objetivos. Esta tabela tras todos
os objetivos de uma maneira geral e os objetivos definidos no paradigma, contemplam os

casos redundantes.

Tabela 9: Justificativas de parecer contrario ou favoravel em termos
de aplicabilidade na IoT.

Objetivos de

Aplicabilidade . .
seguranga Justificativa

. . na IoT

identificados
O monitoramento persistente de agoes se torna
uma trilha de auditoria. Este procedimento é
realizado através do registro das permissoes
concedidas pelo usuério, bem como o

Auditabilidade SIM P

consentimento dado aos destinos vinculados.
Deste modo, é favorecida a auditabilidade e se

reconhecida por 6rgaos competentes, passa

a ter validade juridica.

— continua
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Tabela 9 — continuacgao

Objetivos de
seguranga

identificados

Aplicabilidade
na IoT

Justificativa

Autenticacao

Autenticagdo é um procedimento intrinseco a
confidencialidade. Por redundéncia, nao é
necessaria. Nao hé sentido 16gico em
autenticar-se para acessar um conteudo que nao
seja protegido, fronteirizado. A autenticagao
funciona como uma chave de acesso. Logo, se
nao ha fronteira para acesso ao conteudo, a
autenticacao é desnecessaria. Uma vez que esta
tese preza pela protecao dos dados privados,
nao ¢é concebivel incluir a autenticagdo sem

a confidencialidade. Em vista disto, nao é
necessario um objetivo especifico

isolado para tal.

Autenticidade

Por redundancia, o objetivo de autenticidade
nao é necessario. Considerando que dois
equipamentos [oT conversem entre si e ambos
utilizem-se do paradigma proposto nesta tese,
a autenticidade sera garantida através do
objetivo de integridade (CIA-triad) de cada
lado. Esta decisao também é corroborada pelo
fato de que a IoT trabalha em sua grande
maioria com dados em tempo real e realizar
procedimento de autenticidade a cada momento,
isto é, atestar se o dado adquirido/gerado

é real a cada momento, torna-se algo
dispendioso em termos de processamento e uso
de memoéria, além ainda de promover atraso no

envio dos dados.

Confiabilidade

Diz respeito a fidedignidade de dados gerados.
E uma caracteristica intrinseca da CIA-triad.
Uma vez aplicada a CIA-triad, o dado se
torna confiavel. Nao ha razao para se ter

este objetivo sem a CIA-triad.

— continua
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Tabela 9 — continuacgao

Objetivos de L
Aplicabilidade . .
seguranga Justificativa

na IoT
identificados

E o novo objetivo proposto no paradigma e
ainda nao presente em nenhum dos modelos

. levantados. E um objetivo essencial,
Confiabilidade

no destino SIM

vinculado

principalmente quando havera a interagao
entre equipamentos pessoais de IoT com
equipamentos de terceiros ou publicos.
Auxiliado pelo objetivo de auditabilidade,

todos os consentimentos devem ser registrados.

Considerando que todos os dados sao privados
¢é necessario manter a confidencialidade dos
Confidencialidade SIM mesmos. O paradigma trabalha com a
constante de que todos os dados sdo

privados, logo precisam ser confidenciais.

E caracteristica essencial para funcionamento
) o da IoT. A interrupc¢ao da disponibilidade é

Disponibilidade SIM o
fator que pode afetar de forma consideravel o

objetivo fim da IoT.

E um fator imprescindivel pois dado
Integridade SIM adulterados no mundo virtual influenciam os

resultados no mundo fisico.

Diante da confidencialidade ja estabelecida
como objetivo, nao é trivial estabelecer
objetivo especifico de garantia que a
origem é quem diz ser. Esta acao serd

Niio repridio NAO confirmada C‘OII.I base na .CIA—t'riad que tem
como garantia inclusa a integridade e
confidencialidade. A geracdo e armazenamento
de chaves para nao repudio em todos os

equipamentos IoT pode ser algo inviavel

para mantenca.

— continua
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Tabela 9 — continuacgao

Objetivos de
seguranga

identificados

Aplicabilidade
na IoT

Justificativa

Possessao

(controle)

A ToT promove a integragao entre o mundo
fisico e virtual, de modo que ag¢des do mundo
virtual influenciem no mundo fisico.
Entretanto, do ponto de vista de politica

& governanga o empoderamento de
equipamentos de IoT com certo grau de
autonomia nao deve ainda ser concedido como
um objetivo de seguranca,

principalmente quando se trata de ambiente
critico. Trabalhos futuros sobre

inteligéncia artificial poderao discutir e

explorar melhor este objetivo de seguranca.

Privacidade

SIM,
mas COIMo

principio basico

Permitir que o usudrio controle sempre que
possivel seus dados pessoais é

caracteristica fundamental na IoT. Deste
modo a privacidade foi colocada ndo como um
objetivo, mas um principio béasico que sera
mantido com suporte dos objetivos de

seguranca.

Responsabilidade

Responsabilizacao ¢ uma acao aplicada a
seres humanos. A responsabilizacao de
maquinas nao produz resultado logico, uma
vez que nao ha legislacao de penalidades

para maquinas, mas apenas pessoas. Deste
modo, nao faz sentido légico responsabilizar
equipamentos IoT por suas agoes. Entretanto,
através dos objetivos da CIA-triad e
auditabilidade, estes sao suficientes para

reconhecer origem e destino de requisi¢oes
[oT.

— continua
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Tabela 9 — continuacgao

Objetivos de

Aplicabilidade . .
seguranga Justificativa

. . na IoT

identificados
Equipamentos IoT sao por natureza limitados
conforme ja observado. Deste modo trabalham
com quantidade limitada de dados, o que nao

- requer um objetivo de seguranca especifico
Utilidade NAO b ) slianca &p

de utilidade, corroborado ainda pelo fato de
que todos os dados sao classificados como
privados no direcionamento proposto,

isentando classificacao de dados.

O paradigma (Figura , pagina tem abrangéncia para protecao da privaci-
dade de dados na IoT além de observar condigoes em consonéncia com iniciativas como o
“IoT - Plano de Ac¢ao para o Brasil” (BNDES, [2017), Cyber Physical Systems Education
(STANKOVIC et al 2016) e também a General Data Protection Regulation (SCHULZ;
HENNIS-PLASSCHAERT, 2016), (SCHULZ; HENNIS-PLASSCHAERT] 2018), os quais
enfatizam a transparéncia como pilar. Sobretudo, trata-se de um modelo nao testado. A
validacao que é um trabalho futuro, deve ser realizada em laboratério com ambiente con-
trolado, servindo como prova de conceito. Espera-se como trabalho futuro e continuidade

da pesquisa, executar tal processo de validacgao.

A protecao da privacidade favorece tanto pessoas de bem quanto pessoas promo-
toras de agobes ilicitas como o terrorismo. A propria rede Onion possui diversas paginas
com conteudos ilicitos os quais nao precisam ser citados. Entretanto, a pesquisa acadé-
mica preza pela evolucao de estudos de modo a beneficiar pessoas de bem. E fato que a
forma de protegao proposta para loT nao faz discriminacao de pessoas. Neste caso, outros
tipos de medidas devem ser tomados, como apoio de Leis e a propria [oT com solugoes

de monitoramento, reconhecimento e previsao de agoes maléficas.

Trabalhos Futuros

Ha a necessidade de desdobramento do estudo de modo a submeter o exemplo
proposto a experimentagao para validagao pratica. Em seguida, parte-se para uma nova
etapa que também é viavel como trabalho futuro ao que se refere a interpretacao por
parte da ciéncia do direito, buscando uma discussao e validagao do modelo no contexto

judicial, podendo fornecer meios para a responsabilizacao de agdes de pessoas.

Sugere-se como outra possivel linha de trabalho futuro desenvolver e propor mé-
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todo de associagdo de usuario dono de dispositivo IoT, um modo que possa minimizar
riscos para que outros usuarios nao assumam a identidade do respectivo dono do dis-
positivo. Deve-se desenvolver uma proposta levando em consideracao as limitagoes dos

dispositivos 10T conforme ja descrito.

Por fim, sugere-se a evolucao da discussao envolvendo o fator de inteligéncia ar-
tificial. Dentre os objetivos de seguranca discutidos, descreveu-se a possessao como nao
viavel para IoT. Este tipo de poder requer uma boa discussao envolvendo a inteligéncia

artificial no contexto de IoT.
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APENDICE A — Script para estabelecimento

0 Jo Uk W
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de tunel SSH

#!/bin/bash

# script para estabelecimento de tunel SSH
# Dorival M Machado Junior

#--|

variaveis do script |[-----

portaOrigem=60666
ipOrigem=127.0.0.1

portaDestino=3306
ipDestino=70.0.0.254

usuarioRemotoSSH=madruga

echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo

nn

"Parametros do tunel:"

nn

" (host local) (host remota)"

mwn

" S$ipOrigem:$portalOrigem >===>===>===>===>===>===> $ipDestino: $portaDestino"
" ip porta ip porta"

nn

nn

"Uma vez estabelecido, basta pressionar <CTRL> + C para fechar o tunel"

nwn

"Estabelecendo Tunel SSH, aguarde:"

ssh -N -L $portaOrigem:$ipOrigem:$portaDestino $usuarioRemotoSSHE@S$SipDestino
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APENDICE B - Script utilizado para compa-
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racao de conexoes dentro e

fora do tunel VPN

#!/bin/bash

# Script comparativo de dois arquivos de ping
# versao 1.0
# Autor: Dorival M Machado Junior ( dorivaljunior at gmail com )

filePingl="pl.txt"

filePing2="p2.txt"

serverTest="8.8.8.8"

packetsForSend="70"

comparisonGraph="pl p2--date | awk '{print $4}'>.png"
defaultUser="djunior"

#---{begin}-——----

echo "Lets begin: $comparisonGraph"

echo "Starting ping without VPN ($packetsForSend packets), wait..."

ping -c $packetsForSend $serverTest > $filePingl

cat $filePingl | awk '{print $7}' | cut -d'=' -f2 | egrep [0-9] > /tmp/plp.txt

echo "Please, open another terminal and start the VPN tunel:"
echo "type: openvpn --config /root/openvpn/clientl.ovpn &"
echo -n "Press <ENTER> to continue..."

read

echo "Starting ping with VPN ($packetsForSend packets), wait..."
ping -c $packetsForSend $serverTest > $filePing2
cat $filePing2 | awk '{print $7}' | cut -d'=' -f2 | egrep [0-9] > /tmp/p2p.txt

echo "Plotting graph..."

echo "

set terminal png

set ylabel 'Tempo (milisegundos)'

set xlabel 'Sequéncia de pacotes enviados'

set size 1.0,1.0

set output '$comparisonGraph’

plot 1 notitle,\

'/tmp/plp.txt' title 'ping para 8.8.8.8 sem VPN' with linespoints lc 1, \
'/tmp/p2p.txt' title 'ping para 8.8.8.8 com VPN' with linespoints lc 2" | gnuplot ;

echo "File created: $comparisonGraph"

echo "Moving to /home/$defaultUser"
mv $comparisonGraph /home/$defaultUser

chown $defaultUser: /home/$defaultUser/$comparisonGraph
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APENDICE C — Script para bloqueio de aces-

sos originados da rede Tor

1 #!/bin/bash

2

3 # script blocker Tor exit relays blocker

4 # version: 5.0

5 # execution: every 12 hours

6 # author: Dorival M Machado Junior (dorivaljunior at gmail com)
7 #
8

9 #----[environment variables]-------
10 logFile="/var/log/tor relays.log"
11 file tor blacklist="/var/log/tor blacklist.txt"
12 regTime=$(date | tr -s [:blank:] )

15 removeBlacklist ()

16 |

17 # removing last blacklist

18 testIptables=$ (iptables -n -L -v | grep DROP | grep ‘"head -1 $file tor blacklist® | awk '{print
$8}' | sort -u)

19 if [ -s $file_tor blacklist -a -n StestIptables ]; then

20 blacklist=$(cat $file tor blacklist)

21 for x in $blacklist; do

22 echo "removendo bloqueio de $x" >> $logFile
23 iptables -D INPUT -s $x -3j DROP

24 iptables -D FORWARD -s $x -j DROP

25 done

26 fi

31 echo "Sintaxe: $0 <acao>"

32 echo ""

33 echo "Acao: \"remove\" limpa regras de bloqueio anterior (se existente)"
34 echo " \"aplica\" atualiza relays TOR e faz bloqueio"

35 exit 0

36 fi

38 case $1 in

39 remove)

40 removeBlacklist
41 exit 0

42 i

43 aplica)

44 removeBlacklist

47 echo "Opcao inexistente."
48 exit 0

50 esac

52 #identifying relays with access to my IP

53 torExitRelays=$ (links -dump https://check.torproject.org/cgi-bin/TorBulkExitList.py?ip=$ (links -dump
ip.dnsexit.com | sed 's/ //g') | sed 's/ /\n/g' | sed -n '"/~[0-9].*\..*\..*\./p' | sed -n '2 ,5p")

54

55 #identifying my IP

56 thisHost=$(links -dump ip.dnsexit.com | awk '{print $1}")

57

58 echo "$regTime : blogqueando Tor Exit Relays das ultimas 16 horas com acessibilidade a este host (IP:
$thisHost)" >> $logFile

60 #creating iptables rules to deny Tor relays
61 for i in S$torExitRelays; do

62 echo "$regTime bloqueando $i (TOR relay) para $thisHost" >> $logFile
63 iptables -I INPUT -s $i -3j DROP

64 iptables -I FORWARD -s $i -j DROP

65 done

66

67 #registering current IP's Tor exit relays
68 echo "StorExitRelays" > $file tor_blacklist
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APENDICE D - Prova de conceito do script
de bloqueio da rede Tor

Para realizar o bloqueio a rede Tor foi utilizado o shell script do Apéndice [C] O
c6digo é uma sugestao de implementacao para bloqueio de acessos originados da rede Tor.
Seu funcionamento consiste em identificar o IP do host (neste caso o firewall especifico da
rede [0T) e inserir esta informagao em uma ferramenta disponivel no site do Tor Project.
Com isto, ¢ possivel obter a lista de IPs dos relays de saida da rede Tor que possam
entrar em contato com o IP de host informado. Em seguida o cédigo executa regras
Iptables[] de bloqueio ou repasse de pacotes originados dos IPs constantes na lista obtida.
Considerando que os relays de saida sao normalmente hosts mais estaveis, sugere-se a
automatizacao de execugao do procedimento de forma que o script execute de tempos em
tempos para fins de atualizagdo da lista. O Apéndice[C]é uma proposta de implementacao
e como se trata de um software livre, estda disponivel para melhorias. Para fins de prova de
conceito do funcionamento do cddigo proposto, o mesmo foi aplicado a um ambiente de
teste composto de um servidor web Apache (utilizado em mais de 50% dos servidores web
em escala global (NETCRAFT) 2017) (W3TECHS, 2017)) localizado em New York e o
cliente (origem do acesso) na cidade de Sao Sebastiao do Paraiso-MG, Brasil. No primeiro
momento demonstra-se o acesso tradicional e em seguida demonstra-se o ambiente apds

a execucao do cédigo de protecao.

Comecando pela Figura (pag. , observa-se a identificagao do IP real do
cliente através do website http://www.dnstools.ch. Em seguida, a Figura 45| (pag.
apresenta o acesso ao website www.dorivaljunior.com.br hospedado no webserver e
criado especificamente para esta pesquisa. A Figura (pag. apresenta o log do
Apache comprovando a origem do acesso através do registro do IP real do cliente (o

mesmo identificado na Figura [44) no momento do teste.

Utilizando o cliente Tor a ferramenta http://www.dns.tools.ch|identifica o IP
do cliente como apresentado na Figura |47| (pag. [149) e a Figura [48| (pag. demonstra
0 acesso ao mesmo website (ndo hé qualquer diferenca entre o primeiro e este acesso).
Neste momento o log do Apache (Figura pag. registrar o acesso como originado
de um IP diferente do apresentado na Figura [47] Isto ocorre pelo fato de que o acesso ao
website aconteceu por um exit relay, ao passo que o IP identificado para o cliente, trata-se

de um guard relay.

1 Ferramenta nativa em distribuicdes Linux para implementacio de regras de firewall (MACHADO JR,

2015)
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Figura 44: Identificagdo do IP real do cliente

Até o momento comprovou-se a disponibilidade de acesso ao webserver através da
Internet tradicional bem como pela rede Tor. Na sequéncia, observa-se pela Figura
(pag. as regras de firewall existentes no host em questao, ou seja, nao ha nenhuma
regra de bloqueio para entrada ou repasse de pacotes, o que permitiu que ambos os
acessos demonstrados ocorressem normalmente. Neste momento o shell script (Apéndice
foi executado de forma a bloquear todos os acessos originados de IPs identificados pelo
sceript. Com isto o acesso ao website nao é mais possivel a partir da rede Tor conforme
demonstrada a tela do cliente na Figura (pag. . Como prova de conceito, observa-se
através da Figura (pag. a visualizagdo de um trecho das regras de firewall geradas
pelo script. A primeira coluna registrada a quantidade de pacotes que se enquadrou em
determinada regra, a terceira coluna refere-se a agao a ser tomada (DROP indica a negacao
do pacote) e a peniltima coluna indica o IP de origem do pacote, que no caso sao os IPs
de saida da rede Tor. Em vista do experimento aqui realizado, observa-se na primeira

coluna que duas linhas, isto é, dois IPs tiveram seus pacotes de origem bloqueados, os
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- O X
Network- X D Dorval Junior <+ =
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Bem vindo so womedorivaljunior.com br
Figura 45: Acesso ao website hospedado no webserver em New York
M 162.243.16.112 - KiTTY = O =

Figura 46: Log de acesso ao|dorivaljunior.com.br| gerado pelo Apache

quais provavelmente foram originados do cliente Tor do ambiente de experimento.
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Figura 47: Identificagao do IP do cliente, que por sua vez estd usando a rede Tor
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Figura 49: Log de acesso ao dorivaljunior.com.br registrando o ezit relay da rede Tor
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B 162.243.16.112 - KiTTY

Figura 50: Visualizacao das regras de firewall existentes
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(D Unable to connect

Firefox can't establish a connection to the server at www.dorivaljunior.com.br.

* The site could be temporarily unavailable or too busy. Try again in a few
maoments.

® |f you are unable to load any pages, check your computer's network
connection.

® |f your computer or network is protected by a firewall or proxy, make sure
that Tor Browser is permitted to access the Web.

Try Again

Figura 51: Tentativa acesso ao dorivaljunior.com.br utilizando a rede Tor
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% root@dorival-nyl: ~ — O it

Figura 52: Visualizacdo parcial das regras de firewall constando o bloqueio de pacotes originados dos IPs
de exit relays da rede Tor
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APENDICE E — Teste comparativo de cone-
xao com VPN e sem VPN

O experimento consiste na realizacao de sequéncias de ping dentro e fora de uma
VPN. O principal resultado do ping que é o time to live (tempo de ida e volta que
um pacote de dados gasta para determinado host remoto) foi o indice utilizado para
comparacgao e possibilitou demonstrar a diferenca em termos de laténcia em uma conexao

sem o uso de VPN e outra com o uso de VPN.

= 2

: DigitalOcean
Google DNS
(8.8.8.8)
Mountain View

Maquina virtual
New York

Internet

Provedor de
Internet

Simetbox

Fibra optica
ICabo ethernet
g«;
L
3
<

roteador do _—
provedor A

Teste 1 = wifi |
Teste 2 = cabo ethernet;

Figura 53: Representacdo do ambiente usado no teste.

A Figura 53| representa o ambiente de experimentagao para o qual foram utilizados



APENDICE E. Teste comparativo de conexio com VPN e sem VPN 154

0s seguintes recursos:

e Uma maquina virtual: foi utilizado o servico da Digital Ocean[l] para hospedagem
da méquina em New York. A méquina possui sistema operacional Linux (distri-
buigdo Ubuntu 14.04.5 LTS com kernel 3.13.0-79) por ser de cédigo aberto o que

favorece melhor desenvolvedores de novas tecnologias como é o caso da IoT.

° OpenVPNE]: software livre para criacao de redes privadas virtuais. Para a criacao
do servidor VPN foram utilizadas instruc¢oes constantes no tutorial da Digital Ocean
em [Ellingwood| (2016).

e Script comparativo: Este cddigo (Apéndice realiza duas sequéncias de 40
pings a um mesmo destino previamente determinado. Na primeira sequéncia, utiliza-
se a rede tradicional (sem VPN) salvando um arquivo texto com os resultados. Apds
isto, o script faz uma pausa para que em outro terminal o usuario execute os co-
mandos de requisi¢ao para usar a VPN. Uma vez estabelecido o tunel, o usuario
libera a continuagao do script e este faz a mesma sequéncia de pings. Terminada

esta etapa é gerado um grafico comparativo entre as duas situacoes.

e simetbox: firmware oferecido pelo NIC.br utilizado para analisar a qualidade da
Internet (NIC.BR) 2017b). A Figura [54| (pag. apresenta o registro das medigoes
realizadas pelo equipamento antes e durante o experimento o que demonstra uma
boa qualidade de Internet (considerando o plano de 100Mbps) com laténcia média

de 14 milissegundos (considerando todas as medigoes realizadas).

¢ Uma maquina real: foi utilizado um notebook Dell Vostro, 6GB de memoria

RAM, processador 2.4GHZ quadcore, sistema operacional Linux Ubuntu 15.04.

O destino previamente determinado foi o IP 8.8.8.8 (DNS Google) que esté loca-
lizado em Mountain View nos Estados Unidos conforme [ipinfo.io (2017)). Este destino foi
escolhido pelo fato de que o DNS é o primeiro acesso que realmente acontece em uma
conexao web. A maquina virtual (que atua como servidor VPN) esta localizada também
nos Estados Unidos (New York). A mdquina local (cliente VPN) estd localizada no Bra-
sil. O experimento foi realizado no dia 28 de novembro de 2017 por volta das nove horas,
horario com uma intensidade de trafego mediana tomando por base o registro do PTT
conforme a Figura |55| retirada de Nic.br| (2017d).

O experimento foi realizado através de dois testes: no primeiro foi utilizada uma
conexao wifi entre o Simetbox e a maquina real. No segundo teste a conexao foi estabele-

cida através de cabeamento. No contexto de IoT a predominancia esta para equipamentos

https://www.digitalocean.com/

2 https://openvpn.net/
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Figura 54: Painel de indicadores do Simetbox.

sem fio, mas de todo modo ambos os testes foram realizados para comprovacao em relacao

ao processamento de VPN.

No primeiro teste (usando conexao local wifi) observa-se pela Figura [56| (pag. [157)
que o fluxo de dados com uso de VPN registrou um TTL (time to live) em torno de 125
milissegundos, havendo picos de variagdo do ambiente. O fluxo de dados sem o uso de

VPN assinalou um TTL em torno de 10 milissegundos.

No segundo teste (usando conexdo local cabeada) observa-se através da Figura
(pag. que o fluxo de dados com uso de VPN registrou um TTL em torno de 123
milissegundos. Apesar de ser uma marca préxima do primeiro teste, observa-se que o fluxo
permanece estavel em relagao ao ambiente sem fio. Em relagao ao fluxo de dados sem o
uso de VPN, este se mostrou também estavel, mas com TTL em torno de 8 milissegundos,

ou seja, uma laténcia bem menor comparado a outra conexao.

Com o objetivo de experimentacao em ambiente com mais hosts, foi realizado um
ultimo teste no qual o Simetbox fornecesse conexao de Internet para uma rede cabeada
com mais 10 maquinas e conexao wifi para 2 maquinas. Em todas elas, usuarios fizeram
acesso normalmente a Internet, apenas acessando paginas web. O resultado é conforme
a Figura através da qual o mesmo padrao de laténcia é mantido em comparacao
aos testes anteriores. A tnica diferenga é que ocorrem maiores picos em vista da grande

quantidade de conexoes.

A Figura (pag. |158) atua apenas como registro fotografico do equipamento



APENDICE E. Teste comparativo de conexido com VPN e sem VPN 156

== Mo

Nicleo de Informagdo
& Coordenacio

[ -
e |J]|’ | Registro.
CERT.br

Trafego

Trafego total (Todos 1X.br)

Ultima Atualizaggo: 2017-11-28 10:00

Digrio

Aggregate traffic IX.br - Daily

0LEM

{1130 IS0

bits por segund

20 00 04 08

TOTAL - Max: 3,59 Thps Avg: 2,23 Thps Current: 2,15 Thps
saopaulo,sp - Max: 2,80 Thps Avg: 1,76 Thps Current: 1,69 Thps
riodejaneiro.rj - Max: 406,01 Ghps Avg: 240,92 Ghps Current: 230,94 Ghps
curitiba.pr - Max: 78.27 Ghps Avg: 52,62 Gbps Current: 58,32 Ghps
portoalegre.rs - Max: 140,10 Gbps Avg: 71.56 Gbhps Current: 58,77 Gbps
campinas.sp - Max: 37.01 Ghps Avg: 22,93 Gbps Current: 35,74 Gbhps
fortaleza, ce - Max: 49,93 Gbps Avg! 25,88 Gbps Current: 22, 32 Gbps
campinagrande,pb = Max: 31,33 Ghps Avg: 17,15 Ghps Current: 15,68 Ghps
brasilia.df - Max: 11.48 Ghps Avg: 7.53 Ghps Current: 8,05 Ghps
belohorizonte.mg - Max: 9,01 Ghps Avg: 5,38 Gbps Current: 5,27 Ghps
londrina.pr - Max: 10,59 Ghps Avg: 5,71 Gbps Current: 5,35 Ghps

florianopalis. sc - I . L Ghos

Figura 55: Tréfego total do PTT referente ao perfodo de 07h00m do dia 27/11/2017 até 10h00 do dia
28/11/2017 conforme (2017d).

utilizado localmente.
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Figura 57: Comparativo de conexao (rede local ethernet) com uso de VPN e sem uso de VPN.

ping para 8.8.8.8 sem VPN —s—
ping para 8.8.8.8 com VPN ——
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Comparativo de conexdo (rede local wifi) com uso de VPN e sem uso de VPN.
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ping para 8.8.8.8 com VPN —s—
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Figura 58: Comparativo de conexdo (rede local ethernet e wifi com vérios clientes) com uso de VPN e
sem uso de VPN.

ZYSIMETBOX

Acesse http/meu.simet para configurar

roteador do proved : simetbox

Figura 59: Equipamento utilizado na rede local.
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