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RESUMO

O crescimento da internet modificou aspectos culturais da sociedade com seu
alto poder de ampliacdo da convergéncia entre campos midiaticos, além de permitir
que os usuarios se tornassem criadores de conteudo, alterando seu status de
receptor passivo que até entdo era predominante nos meios de comunicagao e
também na publicidade. Os usuarios passaram a compartilhar diversas informacoes
que sao coletadas através de cookies, arquivos que armazenam informagdes dos
usuarios ndo somente para tornar uma experiéncia de navegagao mais qualificada,
mas que também sido comercializadas por Data Brokers, empresas que possuem
dados de diversas fontes comerciais, governamentais e publicas que coletam e
categorizam todos eles, criando publicos para serem utilizados na publicidade com o
objetivo de atingir apenas os usuarios com maior probabilidade de compra de
determinado produto ou servigo. O aumento da vigilancia gerou também o aumento
de discussodes sobre a privacidade de dados, que incentivou a criagao de novas leis
como a LGPD (Lei Geral de Protecdo de Dados), que abordam a transparéncia
dessas empresas na coleta dos dados, mas ndao em como a sociedade lida com
essa vigilancia. Por isso, esta dissertacdo tem como objetivo compreender as
percepgcdes dos usuarios com relacdo a anuncios personalizados na publicidade

on-line.

Palavras-chave: publicidade on-line, cookies, data brokers, privacidade, anuncios

personalizados.



ABSTRACT

The growth of the internet has changed cultural aspects of society with its high
power to expand convergence between media fields, in addition to allowing users to
become content creators, changing their status as passive receivers, which until then
was predominant in the media as a whole and also in advertising. Users started to
share various information that are collected through cookies, which are files that
store user information not only to make a more qualified browsing experience, but
are also marketed by Data Brokers, companies that have data from various
commercial, government and public sources that collect and categorize them all,
creating audiences to be used in advertising with the aim of reaching users that are
most likely to purchase a particular product or service. Increased surveillance has
also generated discussions about data privacy and encouraged the creation of new
laws such as the LGPD (Lei Geral de Protecéo de Dados or General Data Protection
Regulation), which addresses the transparency of these companies in data
collection, but not how society deals with this surveillance. Therefore, this
dissertation aims to understand the perceptions of users regarding personalized ads

in online advertising.

Keywords: online advertising, cookies, data brokers, privacy, personalized ads.



LISTA DE FIGURAS

Figura 1: Interesses em configuragéo de anuncios Google.............c.covvieviinennn. 06
Figura 2: Crescimento global da populacdo na internet (2014 - 2020)............ceeeee... 16
Figura 3: Interacdes por minuto na internet (2020)..........ccccvviiiiiieiiiiiiiieeee 17
Figura 4: Arvore de COOKIES............ooui oot 20
Figura 5: Subgrafo da conexao na cadeia de COOKI€sS...............coeeveiiieciiniiiiiiiieeee. 23
Figura 6: Origem de trafego - Google AnalytiCs............coooiiiiiiiiiiiiiiiiiiieeeeeeeee 26
Figura 7: Visdo Geral de Interesses - Google AnalytiCs...........ccoooviiiiiiiiiciiiiiiiiieee. 27
Figura 8: Dados de Aquisi¢cao por Origem/Midia - Google Analytics ....................... 27
Figura 9: Caminhos em Funis Multicanal - Google Analytics ............................ 28
Figura 10: Objetivos de campanha - Google AdS ... 29
Figura 11: Tipos de campanha - Go0ogle AdS .............uuuiiiiiiiiiiiiiiieieeeeeeeee 30
Figura 12: BusCa N0 GOOGIE..........iiiiieiiiieeieeeeeeeeee e 31
Figura 13: Segmentos Personalizados - Google AdS............ccooeeiiiiiiiiiiiiiiiiiceeee, 31
Figura 14: Segmentos de publico-alvo - Google AdS...........cccuueeeieiiiiiiiiiiiiiies 32
Figura 15: Detalhe do Segmento de Publico-alvo - Google Ads...........ccccuvvvviieeeeeee. 33
Figura 16: Segmentos de Dados - Google AdS...........ccooviiiiiiiieiiiiiicceie e, 34
Figura 17: Objetivos de campanha - Facebook para Empresas............ccccccceeeeeennnn.. 35
Figura 18:Segmentacdes de campanha - Facebook para Empresas....................... 35
Figura 19:Publico Personalizado - Facebook para Empresas..........ccccceceeeiieeeeeeennn. 36

Figura 20: Usuarios de internet no Brasil...........oooovvmiiiiiiiiiii 41



LISTA DE TABELAS

Tabela 1: Descrigao do planejamento da pesquisa...........cceuuiiiieiiiiiiiieeeeciiiiee e, 1"

Tabela 2: Os maiores cookies ghOStWriters..............uuveiiiiiiiiiiiiiii 21

Tabela 3: Maiores empresas envolvidas nas agdes de cookies...........ccccvvueieenennn.. 22
Tabela 4: N6s de grau mais alto no grafo por categoria..............eeeeveeeiiiiiiiiiininnnnnn. 24
Tabela 5: DefiniCAo de GEraghes...........ceeeiiiiiiiieeeeeeecee et e e 40
Tabela 6: Proporcao da populagéo por geragao, segundo IBGE.....................eeeeeein. 40
Tabela 7: Quantidade de participantes por geragao..........ccceeeeeeeeeieeeiiieiiiieeee e 41

Tabela 8: Pesquisa - Respostas questao 1..........oooiiiiiiiiiiiiie e 43
Tabela 9: Pesquisa - Respostas qUestao 2...........oooiiiiiiiiiiiiie e 44
Tabela 10: Pesquisa - Respostas questao 3. 44
Tabela 11: Pesquisa - Respostas questao 4...........coooiiiiiiiiii e 45
Tabela 12: Pesquisa - Respostas questao 5...........ooiiiiiiiiiiiei e, 46
Tabela 13: Pesquisa - Respostas qUeSta0 6............cceiiiiiiiiiiiiii e 46
Tabela 14: Pesquisa - Respostas qUEStE0 7..........oooviiiiiiiiiiiie e 47
Tabela 15: Pesquisa - Respostas questao 8., 48
Tabela 16: Pesquisa - Respostas questao 9., 48
Tabela 17: Pesquisa - Respostas questao 10...........ccoiiiiiiiiiiii e 49
Tabela 18: Pesquisa - Respostas questao 1. 50
Tabela 19: Pesquisa - Respostas questao 12...........ooiiiiiiiiiii e 51

Tabela 20: Pesquisa - Respostas questao 13...........oiiiiiiiiiiii e, 51

Tabela 21: Pesquisa - Respostas questao 14..........c.oviiiiiiiiiiiie e 52
Tabela 22: Pesquisa - Respostas questao 15...........oiiiiiiiiiiii e, 52
Tabela 23: Pesquisa - Respostas questao 16............ccooeiiiiiiiiii e, 53
Tabela 24: Pesquisa - Respostas questao 17.........c.oiiiiiiiiiiiiie e, 54
Tabela 25: Pesquisa - Respostas questao 18...........cooiiiiiiiiiiii i 54

Tabela 26: Quantidade de participantes por geragao apos realizagéo da pesquisa.55

Tabela 27: Cas0S POIr GENEIO. .. ...ue ittt rerreeeeereeeeeee e DD

Tabela 28: Casos por nivel de escolaridade............cccccooeiiiiiiiiiii i 55

Tabela 29: Casos por area de formagan............o.vviiiiiiiiiie e 56



SUMARIO

1 INTRODUGAOD . ... e 1
1.1. QUESTIA0 da PESQUISA. .. . et 3
1.2 . Estado daarte........ooiiiii 4

1.3.1. Objetivo geral......c.ouoe 7
1.3.2.0Dbjetivos eSPeCifiCOS........uiuiiii i 7
1.4, JUStificativas. ... ..o, 7
1D HIPO S ES. ..o 9
1.6. MetodolOgia. ... .o 9

2. FUNDAMENTAGAO TEORICA . ... 12
2.1.DaWeb 1.0 aWeb 3.0. ..o 12
2.2. Cookies € Data BroKersS. .....ooii e e 17
2.3. Publicidade On-line e o papel de Cookies e Data Brokers...................cooinnnet. 26

2.3.1. MONITOramMENTO. ..ot e 26
2.3.2. Segmentacao de campanhas pelo Google AdS...........oovviiiiiiiiiiiiiniiene, 28
2.3.2. Segmentacao de campanhas pelo Facebook para Empresas.................... 34
2.4. Uso de dados na publicidade on-line e regulamentagdes............c..oceeviiineann.. 36

3. MATERIAIS E INSTRUMENTOS DE PESQUISA...........coooiiiie, 39

3.1. Instrumento de pesquisa: QUESEIONANIO.........c.eiiiiiiiiiiii e, 39
3.1.1. Delimitagdo do universo € da amostra.......ccoooiiiiiiiiiiiiiiiiiiiiiiiiiicieee e, 39
3.1.2. Coleta e tratamento de dadosS. ........c.eviiiiiii i 42

4. RESULTADOS EDISCUSSOES.......c.ooiiiiiiiiii e 43
4.1. Resultados da PeSqUISa. . ....uuuiii e 43
4.2. Respondendo as HIpOteSES....ovviiiiiiiii e 57

4 2. HIPOIESE A 57
4.2, 2. HIPOIESE B 58
4.2. 3. HIPOIESE C.otniiii e e e 58
4 2.4, HIPOIESE Dt 59
42,5 HIpOtESE E. .o 60
5. CONCLUSOES. ... ..o 62
REFERENCIAS . ... 64

ANEXO 1 -QUESTIONARIO..........ccooiiiiiiiiiiiieeee e 69



1. INTRODUGAO

Cultura e midia estdo sempre em mutacao, e as novas tecnologias digitais
permitem uma constante virtualizagdo da informagéo e comunicagdo. Segundo Lévy
(1999, p. 113), a emergéncia do ciberespaco tem um efeito tdo radical sobre a
pragmatica das comunicagdes quanto teve o surgimento da escrita.

A escrita permitiu que as mensagens fossem transmitidas independente da
distancia, tempo e cultura, ressignificando os papéis dos atores da comunicacgao,
que em sociedades orais possuiam suas posicoes de emissores e receptores bem
delimitadas, com mensagens linguisticas recebidas no tempo e lugar em que eram
emitidas. Para que as mensagens escritas pudessem ser interpretadas fora de seu
contexto de producdo, foram inventadas as artes da interpretacdo, traducao,
dicionarios e regras gramaticais. Da parte dos emissores passou a existir um
esforgo para que as mensagens pudessem circular sem que se perca seu sentido e
significado, o que para Lévy (1999, p. 114) corresponde a nogao de universalidade.

A linguagem universal iniciada com a escrita € continuada na configuragao
classica das midias em massa: impressa, radio, cinema e televisdo, que possuem
mensagens que serédo lidas, ouvidas ou vistas por milhdes de pessoas, e por iSso
sdo configuradas de acordo com um "denominador comum" mental de seus
destinatarios, e visam exigir o minimo da capacidade interpretativa de seus
receptores, que recebem os conteudos de forma passiva, sem interagao.

As midias em massa foram o grande destaque do século XX, pois geraram
um novo tipo de consciéncia coletiva, quebrando barreiras sociais com o aumento
do acesso a informagao, anulando a divisdo entre as culturas erudita e popular. A
visdo humanista de cultura era uma caracteristica forte da época, e considerava
apenas alguns segmentos das atividades humanas - como artes visuais, musica e
literatura - como cultura (SANTAELLA, 2003, p. 33 apud Bernard e Spencer 1996, p.
136). Com as midias em massa, a visdo antropoldgica de cultura comecga a ganhar
espaco, ja que identifica no mundo diferentes tipos de cultura em cada sociedade,
cada uma delas valiosa em si mesma, como algo plural e relativista, com base nas
acdes, ideias e artefatos que os individuos numa dada tradicdo aprendem,

compartilham e avaliam.



Ja no final do século XX, em meados dos anos 80, com o surgimento de
novas midias como video cassete, CDs e TV a cabo, tornou-se cada vez mais dificil
identificar o que era erudito, popular ou massivo. O termo cultura das midias € dado
por Santaella em 1992 para denominar a nova dindmica de personalizagao, transito
e hibridismo dos meios de comunicagao.

Com a evolugdo das midias, ficou cada vez mais claro que a cultura evolui de
forma continua e cumulativa, e os meios de comunicagao se complementam. Assim
como a pintura ndo desapareceu com o surgimento da fotografia, a televisdo nao
desapareceu com o surgimento da internet. Sdo apenas diferentes meios de difusao
gue ocupam diferentes espacgos da cultura.

Nos anos 1990, a internet se propaga como uma fonte de informagdes, em
um formato de uma grande biblioteca. Com seu poder como meio de comunicagao,
ela logo cresce ao se tornar um catalogo eletrbnico que conecta consumidores e
empresas, estudantes e universidades, e todo o tipo de informagao imaginavel. Aos
poucos OSs proprios usuarios se uniram e criaram ideias que se propagaram e
anularam a distingdo entre informacao, entretenimento e relacionamento, acabando
com a exclusividade de produgdo das midias tradicionais, em que o consumidor
tinha um espaco de fala limitada (através de cartas para o jornal ou ligagdo para a
radio), e passaram a ter a sensagédo de uma conversa fluida na internet. (TORRES,
2009, p.36).

O crescimento da internet marca a transigao entre a cultura de massas € a
cultura midiatica. Enquanto na cultura de massas os trés niveis de cultura
(conservacédo, difusdo e recepgdo ou consumo) estavam bem delimitados e as
audiéncias recebiam conteudos de forma passiva - criando condigdes favoraveis
para o poder de persuasao da publicidade, a cultura midiatica esta diretamente
ligada ao crescimento de tecnologias da comunicagcdo, e é responsavel pela
expansao de mercados culturais e habitos de consumo de cultura.

E importante ressaltar que com a internet houve a ampliagdo da
convergéncia entre diferentes campos midiaticos, como texto, imagem, som e video
em uma linguagem universal, tornando possivel a tradugdo, armazenamento,
manipulacéo e distribuicido de todas essas informacdes de forma rapida. Por isso, a
cultura das midias se distingue da cultura de massas, pois possui novas tecnologias
segmentadoras, diversificadoras, capazes de uma maior adequagdao a um publico

mais individualizado.



O crescimento da multiplicidade de midias, a multiplicagcdo de suas
mensagens e fontes foi dando margem ao surgimento de receptores
mais seletivos, individualizados, o que foi, sem duvida, preparando o
terreno para a emergéncia da cultura digital, na medida em que esta
exige receptores atuantes, cacadores em busca de presas
informacionais de sua propria escolha. (SANTAELLA, 2003, p. 68)

A comunicagdo passou por um progresso hao apenas tecnologico, mas que
também modificou outros aspectos culturais da sociedade como o mercado
capitalista, criando novos habitos de consumo de cultura.

Segundo Jenkins (2008), a convergéncia das midias altera a relagao entre as
tecnologias, industrias, mercados e publicos, além da forma com que os
consumidores processam noticias e entretenimento. Nesse processo, as empresas
perceberam as novas oportunidades de lucros e ampliagdo de mercados, com
novas formas de se conectar com seu publico com o marketing digital, e em paralelo
os consumidores também aprenderam a utilizar as tecnologias para ter um controle

maior sobre o fluxo da midia e compartilhar ideias e conteudos.

1.1. Questao da pesquisa

As experiéncias de consumo passaram a transitar entre o digital e analdgico
com a internet, em um processo que culminou na integracdo entre os dois
ambientes por meio do compartilhamento de informagdes através da Inteligéncia
Artificial. Segundo Oliveira (2014, p. 126 - 151), o transito da informacéao é feito de
forma pervasiva, devido a sua capacidade de propagacgao e difusdo entre diversos
meios, sistemas e tecnologias, e também de forma ubiqua, pois € capaz de estar
presente em todos os lugares ao mesmo tempo e de forma imperceptivel aos
usuarios, em Smartphones, computadores, e em todos os dispositivos conectados a
internet.

Isso significa que as informagdes que antes estavam limitadas a institui¢gdes
como bancos, hospitais ou lojas fisicas passaram a ser integradas com as
informagdes de interagdes on-line, tornando possivel a determinagdo de costumes,
habitos e caracteristicas dos usuarios, de forma em que sua privacidade passou a
ser vulneravel (TOMIZAWA, 2008).



O aumento de dados disponiveis com a propagacao da internet transformou
os consumidores em mercadoria, ja que suas informagdes passaram a ser
comercializadas para serem utilizadas na publicidade. Um dos principais atores que
tornam isso possivel sdo os cookies, que sao pedagos de codigo capazes de reter
informagdes de navegagao para o monitoramento comportamental dos usuarios, o
que permitiu a criagdo de uma comunicacdo mais segmentada e direcionada por
parte dos anunciantes, e as estratégias de marketing digital passaram planejadas
com base nos interesses ao bem de consumo anunciado, aumentando a
probabilidade de vendas e reduzindo os custos das agdes publicitarias (BIONI,
2019, p. 44).

Devido a falta de transparéncia na coleta e uso de informacdes, houve um
aumento nas discussdes em relagdo a privacidade e vigilancia, ja que o avango
tecnolégico possibilitou o cruzamento de informagdes de diversas fontes de dados
de forma nao regulamentada, e dessa forma o seu uso na publicidade facilita a
indugcdo ao consumo. Novas leis tém surgido para proteger o direito a privacidade,
como a General Data Protection Regulation (GDPR)', a regulamentagéo pioneira da
Europa que entrou em vigor em maio de 2018, e que também influenciou a
aprovagao da Lei Geral de Protecdo de Dados (LGPD) no Brasil, que entrou em
vigor em agosto de 2020. Porém, as novas leis abordam a coleta e transparéncia no
uso dos dados, mas ndo em como O consumidor lida com a comunicacio
direcionada. Por isso, a pesquisa busca compreender as percepg¢des dos usuarios

com relagdo a anuncios personalizados na publicidade on-line.

1.2. Estado da arte

A sociedade da informacéo surgiu na era pés-industrial, em que é possivel
transmitir informagdes em uma quantidade e velocidade nunca vistas anteriormente:
‘informagcdo € o (novo) elemento estruturante que (re)organiza a sociedade, tal
como o fizeram a terra, as maquinas a vapor e a eletricidade, bem como os
servigos, respectivamente, nas sociedades agricola, industrial e pds-industrial”
(BIONI, 2019, p.2). A evolugao digital nao se resume apenas ao ambiente virtual da

internet, mas também é uma ferramenta de grande destaque nesse processo,

" GDPR - Para saber mais acesse:
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regul
ation_en



obtendo influéncias econdmicas através das informagdes geradas nesse meio e em
relagdes sociais.

Uma das principais mudancgas sociais esta no uso de dados pessoais, que
tornaram o consumidor um produto comercializavel, ja que na internet a maior parte
das informacdes sao gratuitas e a moeda de troca sdo os dados cedidos pelo

usuario, para que seu perfil de interesses e consumo seja identificado.

“Trata-se de um modelo de negdcio que é financiado ou suportado
predominantemente pela publicidade comportamental. Em um primeiro
momento, atrai-se o0 usuario para que ele usufrua um servigo e/ou
produto para, em um segundo momento, coletar seus dados pessoais e,
entdo, viabilizar o direcionamento da mensagem publicitaria, que é a sua
fonte de rentabilizagéo” (BIONI, 2019, p.12).

Esse tipo de troca de dados por servigos citada por Bioni (2019) pode ser
observada pela empresa Meta, por exemplo, que fornece diversos servigos de forma
gratuita (como o Facebook, Instagram e WhatsApp), e gerou US$ 28,2 bilhes? com
anuncios no terceiro trimestre de 2021.

A disponibilidade de dados passou a moldar e caracterizar a publicidade
on-line, com o grande diferencial de entregar mensagens personalizadas de acordo
com o perfil do publico. A quantidade e velocidade em que esses dados sao
compartilhados é tao grande, que seu valor foi perdido com o tempo, ja que
consideramos algo raro como valioso, mas quando temos em abundancia, segundo
Shirky (2011, p.48), comegamos a tratar como se fosse barato o suficiente para
desperdicar e fazer experiéncias. Isso significa que os usuarios da internet se
acostumaram a consumir, compartilhar e gerar dados como se nao tivessem valor, e
em paralelo seus dados sao coletados, classificados e comercializados.

No Google, por exemplo, dentro das configuragées de conta do Gmail, é
possivel acessar os detalhes sobre a personalizagdo dos anuncios e em quais
categorias o perfil do usuario foi enquadrado, e que inclui ndo somente dados
pessoais mas também interesses baseados em anunciantes parceiros da

plataforma.

2 Facebook: mesmo sob crises, rede social cresce em receita e usuarios. Tecmundo, 2021. disponivel
em:
https://www.tecmundo.com.br/mercado/227537-facebook-divulga-balanco-aumento-receita-3-trimestr
e.htm. Acesso em 15 nov 2021.



Na figura 1 é possivel ver algumas das mais de 150 categorias em que um

unico perfil pode ser classificado.

Figura 1: Interesses em configuragdo de anuncios Google

am 25a34anocs 9 Mulher

@ Idioma: portugués e mais 2 e SEMrush
Leroy Merlin 0 Mercado Livre Brasil

o Tok&Stok i Acessorios e equipamentos de encanamen...

w Alimentos gourmet e especialidades Animais de estimacao

ﬁ Aparelhos domésticos 5= Aplicativos méveis e add-ons

Fonte: Google - Configuragdes de anuncio

https://adssettings.google.com/authenticated

A coleta desses dados € feita através de cookies de navegador e sé&o
tratados e categorizados por empresas chamadas de Data Brokers com o objetivo
de comercializa-los. Essas empresas também possuem dados de fontes comerciais,
governamentais e publicas, o que permite a criacdo de um perfil detalhado do
consumidor, e a segmentagcdo na publicidade pode ser feita desde interesses com
base no histérico de navegacao até mesmo ao detalhe de renda familiar, cargo ou
comportamento de compra.

Com base nessas categorizacdes, a experiéncia de navegacao se torna mais
qualificada, ja que o conteudo que aparece - ndo s6 em anuncios, mas também em
resultados de buscas ou redes sociais - ja sdo relacionados com os interesses de

cada usuario.



1.3. Objetivos

A publicidade on-line se diferencia dos modelos tradicionais como a televisao,
pois possibilita a segmentacado de publicos personalizados para uma comunicagao
direcionada. Para empresas, os investimentos em marketing digital se mostram
mais vantajosos pois possuem custos mais baixos e s&o mensuraveis. Porém,
diferente dos outros meios de comunicagdo, na internet o usuario tem um papel
ativo e pode mudar a forma como as informagdes sdo compartilhadas. Nesse
contexto, os objetivos desta pesquisa se desdobram em um objetivo geral e trés

objetivos especificos.

1.3.1. Objetivo geral

O objetivo geral é analisar as percepgbes dos usuarios em relagao a

anuncios personalizados de acordo com seus interesses no ambiente on-line.

1.3.2.0bjetivos especificos

Analisar como os usuarios compreendem a coleta de seus dados pelas
plataformas.

Analisar quais agdes os usuarios estdo fazendo para proteger seus dados
pessoais.

Analisar as diferencas de comportamento no ambiente on-line entre

geragoes.

1.4. Justificativas

A evolugao da tecnologia de comunicagdo permitiu que pessoas comuns
passassem a ser protagonistas na geragao de conteudos no ambiente on-line, como
textos, videos, fotos e todo tipo de informagdes pessoais em comunidades virtuais:
“[...] espaco informacional multidirecional que depende da interacdo do usuario,
permite a este o acesso, a manipulagéo a transformagao e o intercambio de seus
fluxos codificados de informagao” (SANTAELLA, 2004, p. 44).

Com essas mudancgas, as maquinas também passaram a desempenhar um

papel de maior influéncia sobre as pessoas. Por exemplo, em uma busca feita no



Google Search, os resultados sao selecionados pela plataforma, sem que o usuario

tenha qualquer controle sobre isso.

Assim, tomar consciéncia de que somos mediados cada vez mais por
agentes computacionais - que controlam os fluxos de informacdo de
nossas vidas e moldam a nossa percepgao, € que usamos
constantemente para tomar decisbes - € um passo extremamente
importante para a nossa atuagdo no mundo de hoje, cada vez mais
digital (GABRIEL, 2018, p.61)

Por isso, a utilizagdo das plataformas digitais requer um senso critico, ja que
os conteudos sdo mostrados com base no que os algoritmos acreditam que o
usuario quer ver, e nao necessariamente no que ele precisa encontrar. Além disso,
também é preciso atengao as informagdes compartilhadas, por mais dificil que seja
a identificacdo dos diferentes contextos dentro deste ambiente. Quando pensamos
em meios fisicos off-line, esta muito clara a diferenciacdo entre casa, trabalho,
igreja, e quais informagdes serao compartilhadas em cada contexto. Ja no ambiente
digital, existem diversos contextos existindo simultaneamente, o que dificulta o
controle da privacidade. Isso porque os dados gerados sdo computaveis,
registrados e disseminados instantaneamente, tornando um ambiente propicio para
o compartilhamento de informacdes.

As informagdes compartilhadas por pessoas sao feitas tanto de forma
consciente (como fotos, localizagdo, textos), quanto inconsciente (quando efetuam
alguma busca na internet). A obtencéo de todos esses dados permite conhecer seus
comportamentos, preferéncias e personalidade, dando poder para quem os detém
para auxiliar ou manipular esses individuos. Ao mesmo tempo em que permite que o
conteudo que chega a esses usuarios seja mais relevante e customizado, dados
coletados também podem ser utilizados para fins que ndo foram acordados - como,
por exemplo, se um usuario foi categorizado como diabético com base nas
informagdes coletadas de forma indireta (como através de buscas realizadas), uma
empresa de planos de saude pode escolher cobrar um valor mais alto pelo risco que
a pessoa representa. Nao importa a finalidade, o formato para a coleta de dados é o
mesmo. Assim, a intencdo do seu uso determinara se ele sera benéfico ou
manipulativo. Por isso, “a privacidade € elemento regulador e a transparéncia, o
efeito resultante” (GABRIEL, 2018, p. 59).



1.5. Hipoteses

As hipoteses, segundo Gil (2008, p. 41), sdo uma suposta resposta ao
problema a ser investigado, e que serdo aceitas ou rejeitadas apds testadas, e sua
verificacdo € o propédsito da pesquisa cientifica. Sendo assim, para responder aos
objetivos geral e especificos deste trabalho, foram definidas cinco hipoteses:

a) Os usuarios ndao tém conhecimento das configuragcbes de publicidade
disponiveis nas plataformas.

b) Os usuarios ndo entendem que o conteudo visualizado é disponibilizado com
base em seus interesses.

c) Os usuarios sabem que seus dados transitam entre plataformas, mas nao
compreendem como isso acontece.

d) Acredita-se que as geragdes baby boomers e geragdo X possuem maior
preocupagao com os dados pessoais ho ambiente on-line, em comparacao

com as geragdes Y e Z.

e) Acredita-se que as geragdes Y e Z, por terem crescido ja no ambiente digital,
possuem mais conhecimento sobre privacidade de dados do que as geragdes

baby boomers e geracéo X.

1.6. Metodologia

A contribuicdo da teoria da midiatizagao “(...) € prover uma base de analises
e criar uma compreensao tedrica de como a midia pode interagir com outros
processos culturais e sociais” (HJARVARD, 2013, p.4). Por isso, a primeira etapa do
procedimento deste estudo sera a pesquisa bibliografica para compreender o atual
cenario da publicidade on-line, conceitos basicos, principais acbes de marketing
digital e como sao criadas e segmentadas as campanhas, entendendo quais tipos
de dados podem ser utilizados, sejam nativos das plataformas (Google e Facebook)
ou de terceiros, explorando questdes sobre privacidade e uso de dados pessoais.

A segunda etapa sera a realizagdo de uma pesquisa, planejada com base em
uma fundamentagdo metodoldgica, definicdo de objetivos, técnicas de coleta e
analise de dados. Assim, sera possivel compreender melhor e quantificar o perfil
dos usuarios e qual sua percepcdo quanto ao uso de seus dados para a
personalizagdo em publicidade direcionada, com a quebra geracional para analisar

quais as possiveis diferencas de comportamento entre elas.



Ao proporcionar uma visdo geral e estudo das caracteristicas de um grupo
(suas opinides, atitudes e crengas) com o levantamento bibliografico, o estudo
caracteriza-se como exploratorio e descritivo, pois segundo Gil (2008, p. 28) "as
pesquisas descritivas sao, juntamente com as exploratérias, as que habitualmente
realizam os pesquisadores sociais preocupados com a atuagao pratica”.

O método hipotético-dedutivo de investigagao desenvolvido por Karl Popper
(2013) foi escolhido, pois através da observagao e identificagdo do problema sao
formuladas hipéteses que serao testadas em busca de evidéncias para derruba-las
para sua corroboragao.

Na delimitacdo do universo, foram selecionados brasileiros com a divisdo de
amostragem com base nas geragdes. Segundo o Pew Research Center®, a geragdo
Baby Boomer é caracterizada por individuos nascidos de 1946 a 1964, geracdo X
de 1965 a 1980, geragao Y ou millennials de 1981 a 1996 e geracédo Z de 1997 a
2012. A divisdo da amostra por idade sera feita segundo fonte IBGE/Diretoria de
Pesquisas/Coordenacao de Populacao e Indicadores Sociais/Geréncia de Estudos e
Analises da Dindmica Demografica.

A estratégia de pesquisa escolhida foi a quantitativa, pela praticidade na
busca de respondentes, podendo seu questionario ser aplicado via plataforma
online. O questionario € um grupo de perguntas, onde o entrevistado 1€ e responde
sem a presenga do entrevistador, podendo ser recebido via correio, pessoalmente,
internet etc. O modelo de questionario que sera utilizado é explicado por MATTAR
(1996), como estruturado disfargado, onde o pesquisador busca através da
tabulacdo e informagdes presentes, presumir a importancia e valor do tépico
estudado ao respondente.

Como MARCONI E LAKATOS (2002, p.18) afirmam "O investigador,
baseando-se em conhecimentos tedricos anteriores, planeja cuidadosamente o
método a ser utilizado, formula problema e hipéteses, registra sistematicamente os
dados e os analisa com a maior exatidao possivel’, com base nesta afirmacgao, o
estudo visa utilizar do conhecimento prévio do assunto estudado e encontrar, de

forma ampla, afirmacgdes para as hipéteses presentes.

3 Pew Research Center, Defining generations: Where Millennials end and Generation Z begins,
disponivel em:
https://www.pewresearch.org/fact-tank/2019/01/17/where-millennials-end-and-generation-z-begins/
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Tabela 1:

Descrigao do planejamento da pesquisa

Item

Descrigao

Tema

Anuncios personalizados na publicidade on-line

Objetivo geral

Analisar as percepgdes dos usuarios em relagao a anuncios
personalizados de acordo com seus interesses

Hipoteses

- Os usuarios nao tém conhecimento das configuracdes de
publicidade disponiveis nas plataformas.

- Os usuarios nao entendem que o conteudo visualizado &
disponibilizado com base em seus interesses.

- Os usuarios sabem que seus dados transitam entre plataformas,
mas nao compreendem como isso acontece.

- Acredita-se que as geracdes baby boomers e geracdo X possuem
maior preocupag¢ao com os dados pessoais no ambiente on-line,
em comparagao com as geragbes Y e Z.

- Acredita-se que as geragbes Y e Z, por terem crescido ja no
ambiente digital, possuem mais conhecimento sobre privacidade de
dados do que as geragdes baby boomers e geragao X.

Metodologia de abordagem

Hipotético-dedutivo

Instrumento de pesquisa

Aplicacao de questionario

Delimitagao do universo

Brasileiros com acesso a internet

Tipos de amostragem

Amostragem N&o Probabilistica por quotas.

Estratos de amostragem

Grupos geracionais por faixa etaria: 18 - 24 anos (Geragéo Z), 25 -
34 anos (Millennial), 35 - 39 anos (Millennial tardio), 40+ anos
(Baby Boomers).

Quantidades

500 participantes, com a seguinte distribuigao:
18 - 24 anos (15%): 75 casos

25 -39 anos (34%): 170 casos

40 - 56 anos (31%): 155 casos

57 - 75 anos (20%): 100 casos

Meios para aplicagao do
questionario

Painel de respondentes por método digital

Fonte: elaborada pela autora.
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2. FUNDAMENTAGAO TEORICA

Para compreender como as plataformas utilizam dados pessoais, a
fundamentagcao tedrica deste estudo inicia-se com um breve resumo sobre o
crescimento da internet, e qual o papel de cookies e Data Brokers para a
publicidade. Em seguida, as principais campanhas de publicidade on-line, como sao
segmentadas, monitoradas e a importancia da discussdo sobre a privacidade de

dados pessoais.

2.1. Da Web 1.0 4 Web 3.0

O mundo interconectado partiu de trés pontos técnicos principais, sendo o
primeiro em 1965 com o conceito de hipertexto, o segundo em 1969 com a
implementagao da internet e o terceiro em 1990 com a criagdo da World Wide Web.

Como forma de texto ndo sequencial, o hipertexto possui uma leitura sem
caminho determinado em que um usuario de sistema informatico seria capaz de
desenvolver sequéncias associativas de informagbdes por meio de links (Nelson
1965, p. 96). Ja a internet surgiu durante a Guerra Fria, na busca por uma
comunicagcao em rede capaz de conectar dispositivos com diferentes configuragdes.
No periodo, ja foi possivel integrar quatro pontos em comunicacdo em rede,
segundo Leiner et al. (2009, p. 23): Universidade da Califérnia em Los Angeles
(UCLA), Instituto de Pesquisa de Stanford (SRI), Universidade da Califérnia em
Santa Barbara (UCSB) e Universidade de Utah.

Em 1973, os protocolos basicos da internet foram desenvolvidos pelos
pesquisadores Robert Kahn e Vincent Cerf: o Protocolo de Controle de Transmissao
(TCP) e o Protocolo de Internet (IP). O primeiro permite o controle de fluxo e
recuperacao de pacotes de dados transmitidos pela rede, enquanto o segundo
permite o esquema de direcionamento e enderecamento destes pacotes aos
dispositivos corretos (LEINER et al., 2009, p. 25).

Somente em 1990 surge a World Wide Web, quando as funcionalidades de
hipertexto e da internet sao integradas por Tim Berners-Lee através de regras
capazes de traduzir a comunicacdo entre computadores com sistemas
completamente diferentes. Com a implementacdo dos protocolos de URI

(Identificador de Recursos Universal), HTTP (Protocolo de Transferéncia de
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Hipertexto) e HTML (Linguagem de Marcacao de Hipertexto) foi possivel criar
sistemas nominais e universais de identificagdo de paginas, traduzir solicitagdes e
respostas entre um computador e um servidor de conteudo on-line e exibir essas
informacgdes de forma grafica e ordenada (BERNERS-LEE, 1999, p. 33-9).

Com o aumento da performance dos equipamentos e a criagdo de uma rede
de servidores que permitiu a comunicacao entre os computadores, as informacgdes
na internet passaram a ter varias fontes de hospedagem em todo o mundo, sem que
houvesse um unico dono - o que perpetua até hoje. O acesso a essas informagdes
é feito através de navegadores (ou browsers), que sao a porta de entrada para a
busca dos websites da internet. Para tornar a navegacdo mais facil, surgiram as
ferramentas de buscas - como o Google, que com seus robds ou spiders, séo
capazes de acessar todos os sites e procurar as palavras-chave inseridas no
buscador e trazem os resultados mais relevantes. Assim, os usuarios nao precisam
conhecer todos os sites que existem para encontrar o que buscam.

O surgimento de sites e grandes portais, como jornais, revistas, bibliotecas,
universidades e estabelecimentos comerciais ficou conhecido como Web 1.0. Com a
internet, as empresas logo perceberam um novo meio para compartilhar
informagdes sobre seus produtos e servigos, e as URLs (Uniform Resource Locator)
de cada marca comegaram a ser divulgadas em rétulos de produtos para que os
consumidores pudessem lembrar e digitar sem erro (TORRES, 2009, p.40).

Nesse primeiro momento da Rede, apenas os usuarios com conhecimento
em tecnologia ou programagdo eram capazes de criar seus sites, e por iSso o
volume de paginas pessoais ainda era pequeno. A segunda geragado da internet
ficou conhecida como Web 2.0, oficialmente definida em 2004 por Dale Dougherty,
vice-presidente da O’Reilly Media, com a caracteristica de ser colaborativa e
participativa, e o surgimento dos primeiros blogs, em 1997, foram o ponto de
transicdo para que os usuarios passassem a participar na producio de conteudo. A
plataforma Blogger ajudou a impulsionar esse movimento, permitindo que qualquer
usuario pudesse ter sua propria pagina para trocar opinides sobre produtos e criar
conversas com outros usuarios com interesses em comum. O sucesso dos blogs foi
tanto, que passaram a ser também uma fonte de renda para os criadores de
conteudo, seja para a disponibilizagdo de espagos no site para banners, ou com

publicagdes sobre determinado produto ou servigo.
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As redes sociais também tiveram grande destaque nessa fase da Rede, pois
através delas as pessoas puderam se encontrar on-line para conversar com amigos
e familiares, além do compartilhamento de fotos, videos e musicas, se tornando um
elemento social importante ao aproximar pessoas independente da distancia.
Algumas das maiores redes sociais que existem até hoje surgiram nesse periodo,
como o Facebook, que foi criado em 2004 pelo estudante de Harvard e programador
Mark Zuckerberg, e em 2020 fechou o ano com 2,8 bilhdes de usuarios ativos
mundialmente na plataforma, segundo dados da revista Exame*. Ou também o
YouTube, que surgiu em 2005, criado pelos americanos Chad Hurley, Steve Chen e
Jawed Karidois, que viram o crescimento do acesso as cameras digitais como uma
oportunidade de criar um novo formato de criagdo de conteudos, que antes era
limitado apenas a textos e imagens. Seu sucesso foi tanto, que em 2006 o site foi
comprado pelo Google pela quantia de U$ 1,65 bilhdo, valor atribuido a quantidade
de pessoas cadastradas e volume de conteudo gerado na plataforma. Em 2021, a
plataforma possui mais de 2 bilhdes de usuarios®, e esta presente em mais de 100
paises com 80 idiomas disponiveis.

Na segunda geracdo da Web, os geradores de conteudo passaram a utilizar
tags (etiquetas) para classificar as informag¢des de forma estrutural em seus sites,
com a linguagem XML (Extensible Markup Language ou Linguagem de Marcagao
Extensiva), para que seus links pudessem se tornar mais relevantes em ferramentas
de buscas. Porém, a escolha da palavra-chave (ou tag) é feita pelo usuario e de
forma limitada, o que significa que as pesquisas realizadas na web nem sempre
traziam os documentos desejados.

A Web 3.0 surge como a Web Semantica, com o objetivo de organizar a
enorme quantidade de links disponiveis na rede para uma melhor experiéncia de
navegacao. Berners-Lee et al. (2001) a descreve como a Web do significado, em
uma geragdo em que os computadores compreendem os significados por tras de
cada pagina da rede, baseada na integragdo, combinagdo e interpretacdo de
informagdes. As informagbes se tornaram mais integradas com o uso do celular

como microcomputador, Cloud Computing - com acesso a tudo que esta na nuvem -

4 Facebook fica mais perto de 3 bilhdes de usuarios ativos e receita cresce em 2020. Por Tamires
Vitorio. Acesso em 24/07/2021. Disponivel em:
https://exame.com/tecnologia/facebook-fica-mais-perto-de-3-bilhoes-de-usuarios-ativos-e-receita-cres
ce-em-2020/

5 Usuarios do YouTube, disponivel em: https://www.youtube.com/intl/pt-BR/about/press/
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€ as maquinas passaram a ser capazes de interpretar dados sem a mediagao
humana, levando em consideragao também o contexto em que o usuario esta
inserido - como sua regido e cultura (ou comportamento), em uma sofisticagdo dos
mecanismos de inteligéncia artificial que engloba a linguagem semantica, permitindo
uma interagdo com qualidade superior e tornando possivel a disponibilizagdo de
novos produtos e servicos que até entdo nao estavam presentes no ambiente

on-line.

“(...) muitas areas de consumo que nao estavam listadas como
candidatas para ser oferecidas pela Web, elas passam a ter
essa possibilidade real de prestar servicos via rede, pois agora
elas tém as bases tedricas e cientificas estabelecidas,
mudangas culturais das novas geragdes X, Y e quem sabe,
geragdo Z, uma base de consumidores treinada, tecnologias
desenvolvidas e acessibilidade quase universal a Web.” (Koo,
2009, p. 121)

Lawrence Koo (2009) ja previa as mudangas culturais que a internet trouxe
para as geragoes, tendo em vista as grandes mudangas tecnolégicas que ocorreram
desde 1945. As maquinas de calcular evoluiram para maquinas capazes de obter e
analisar uma enorme quantidade de dados de forma rapida e interligada,
incentivando cada vez mais sociedades hiperconectadas.

As novas interfaces de Inteligéncia Artificial modificaram o cotidiano e cultura,
como o GPS que ndo apenas guia como também informa rotas mais rapidas, ou o
assistente virtual para casas inteligentes que € capaz de tocar musicas, ligar
aparelhos conectados a ele, dar noticias ou pedir um Uber®. S6 no Brasil, ja sdo
mais de 134 milhdes de usuarios de Internet” que compartilham textos, fotos, videos
e diversos outros dados pessoais.

O estudo Data Never Sleeps 8.08, criado pela empresa DOMO, demonstra a
intensificagdo global da interagdo digital em 2020 com a pandemia da COVID-19,
em que as pessoas passaram a depender mais da internet para interacdes sociais,

trabalho, educacgao e entretenimento.

& Uber: empresa que oferece servigo de transporte privado.

" Dados da Pesquisa TIC Domicilios 2019, disponivel em:
https://cetic.br/media/analises/tic_domicilios_2019_coletiva_imprensa.pdf

8 Data Never Sleeps 8.0, disponivel em: https://www.domo.com/learn/data-never-sleeps-8
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Atualmente vivemos a era da informacdo, onde ha um vasto
compartilhamento de informagdes no ciberespago, gerando novos modelos de
relacbes e conexdes, provocando mudangas em todos os ambientes tradicionais.
Para Santaella (2007 apud lanni 1996), a globalizacdo subverte diversas formas de
organizacao das forgas produtivas, envolvendo a producdo material e cultural e
provocando a desterritorializag&o e reterritorializacdo de coisas, gente e ideias.

A Figura 2 mostra o crescimento da populagao global na internet, atingindo
59% da populagdo mundial no ano de 2020. Sdo mais de 4 bilhdes de pessoas
gerando cliques em anuncios, reagdes nas midias sociais, compartilhamentos,

transagdes, conteudo de streaming e diversas outras interagdes.

Figura 2: Crescimento global da populagao na internet (2014 - 2020)

Fonte: DOMO - Data Never Sleeps 8.0

https://www.domo.com/learn/data-never-sleeps-8

A pesquisa também traz destaque das interagdes por minuto das principais
plataformas, e nas principais redes sociais é possivel identificar o upload de 147 mil
fotos no Facebook, mais de 41 milhdes de mensagens no WhatsApp, 500 horas de
videos no YouTube e 347 mil posts no Stories do Instagram, como é possivel

observar na Figura 3.
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Figura 3: Interagbes por minuto na internet (2020)

DI NETFLIX INSTAGRAM

Fonte: DOMO - Data Never Sleeps 8.0

https://www.domo.com/learn/data-never-sleeps-8

O papel ativo dos usuarios na geragao de conteudo faz com que uma enorme
quantidade de dados sobre eles esteja disponivel no ambiente on-line. O
rastreamento da navegacgéo fez com que empresas pudessem capturar, categorizar
e comercializar os dados desses usuarios para fins publicitarios, com o objetivo de
criar anuncios personalizados de acordo com os interesses de cada um, sendo os

cookies e Data Brokers 0s principais responsaveis por esse cenario.

2.2. Cookies e Data Brokers

As interagdes on-line, em blogs, redes sociais ou até mesmo em uma busca
na internet, geram dados que podem ser coletados, armazenados e rastreados. O
momento da coleta de dados € chamado de Behavioural Tracking (ou, em tradugao

literal, rastreamento comportamental), segundo Castelluccia (2012). Um exemplo
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desse rastreamento € quando um usuario tenta fazer uma compra de passagem
aérea para Sao Paulo, faz a busca por voos mas nao faz a compra. Em seguida, ao
entrar em um website de noticias visualiza um anuncio de passagens aéreas para
Sao Paulo. Apesar de nenhuma informacéao pessoal ter sido coletada, o interesse foi
identificado.

Esse tipo de experiéncia traz uma navegacado mais personalizada, e isso é
possivel gragas aos cookies de navegador, que mantém a comunicagdo com o
servidor de forma continua enquanto ele navega por uma pagina na internet
(KRISTOL, 2001, p. 152-4).

Segundo Castelluccia (2012 apud McKinley 2008), as informagbes que s&o
utilizadas para construir os perfis de usuarios séo diferentes fontes de
monitoramento de enderegos de IP, utilizando técnicas como cookies, Javascripts,
supercookies e evercookies.

Os cookies sdo pedagos de textos que ficam salvos no navegador dos
usuarios e vinculados a solicitagdo ao HTTP, e consiste em pedacos de informacodes
definidas por um servidor. “Desse modo, 0s cookies sdo responsaveis por manter a
comunicacao entre cliente e servidor e identificar de forma continua um usuario
enquanto ele navega por uma pagina na web” (KRISTOL, 2001, p. 152-4), e podem
pertencer a prépria pagina visitada (first-party cookies) ou cookies de terceiros
(third-party cookies).

Existem dois tipos de cookies, de sessao e os persistentes. Os de sessao
sdo utilizados para salvar as preferéncias dos usuarios e sdo apagados quando os
usuarios se desconectam (fazem o log out). Ja os cookies persistentes mantém a
sessdo autenticada com o servidor e os arquivos permanecem no navegador até
que o usuario os delete ou eles expirem, como por exemplo as preferéncias de
idioma e outras configuragdes, para que os usuarios nédo precisem refazé-las toda
vez que acessarem determinado site.

Javascripts sao arquivos executaveis baixados por usuarios de forma
automatica para carregar as informacgdes do site. Algumas vezes, esses arquivos
junto com os cookies first-party enviam informacado de volta aos servidores, e as
duas informagdes juntas podem conter dados como endereco de IP, histérico de
navegagao e endereco de e-mail.

Os supercookies funcionam através de plug-ins, que sao elementos

adicionais dos navegadores capazes de gerenciar os dados e controlar o que é
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deletado, enquanto os evercookies sao capazes de permanecer no computador do
usuario mesmo apos serem deletados, por manipularem as aplicacdes
armazenamento de navegagao, como por exemplo o armazenamento temporario de
informacdes conhecido como cache.

No final dos anos 1990, houve um grande aumento no uso de cookies,
principalmente de terceiros, justamente para garantirem a frequéncia e
personalizagdo de anuncios de acordo com o perfil e histérico de navegacao de
cada usuario, além de controlarem a frequéncia com que os anuncios aparecem.
Segundo Kristol (2001, p. 159-64), o grande diferencial dos cookies de terceiros é
gque com eles é possivel formar bases de perfis mais completos, pois eles ndo se
originam de uma unica pagina e sim por um conjunto delas.

Os cookies foram criados inicialmente para melhorar a qualidade da
navegacgao, salvando os sites ja visitados, melhorando a experiéncia de compras
on-line, conteudos visualizados e publicidade direcionada. Porém, a tecnologia
evoluiu de forma cada vez mais invasiva na extracdo e analise de padrbes de
comportamento on-line, gerando uma enorme quantidade de informagdes que
passaram a ser de grande valor para as empresas.

Cookies passaram a ter um papel fundamental no rastreamento dos usuarios,
e tém levantado cada vez mais discussdes em relacdo a privacidade de dados
pessoais. Porém, segundo Sanchez-Rola et al. (2021), as discussdes sobre o
assunto focam em quais dominios estdo associados aos cookies criados no
navegador e quais dominios compartilham cookies com outros dominios, o que
segundo os autores n&o captura a interagao sutil de diferentes organizagdes através
dos cdédigos fonte dos cookies. Isso significa que donos de sites muitas vezes nao
estdo cientes de que seus cookies - que teoricamente seriam utilizados apenas
como first-party também sao enviados para terceiros.

Na realidade, existem trés atores na operagdo de compartilhamento de
cookies, sendo 0 que criou, 0 que o recupera do navegador e o inclui em uma
solicitagdo HTTP e o que recebe o cookie no final da cadeia.

Sanchez-rola et al. (2021) introduzem o conceito de cookie ghostwriting, que
esta relacionado com cookies first-party que acabam equivalente a third-party, pois
enviam copia dessas informacbes para terceiros, tornando possivel capturar

informacgdes até mesmo dos usuarios que so aceitaram cookies first-party.

19



Figura 4: Arvore de cookies

W&
a .;ﬁ\/ Shared b -

Sharec!\i

/

4

C d® ¢ f
-7 ]
g @ h @& 1 1®

Fonte: Sanchez-rola et al. - Eurocom (2021) - https://www.eurecom.fr/publication/6376

No exemplo criado pelos autores, a cookie tree (ou arvore de cookies)
demonstra em verde o cookie first-party criado por W, os amarelos como ghosted
first-party cookies e os roxos os third-party cookies. O fluxo desses cookies pode ser
dividido entre: criadores, intermediarios, remetentes e receptores.

Criadores: representado por W na figura, sdo entidades que configuram
Cookies, seja através de JavaScripts ou header HTTP, além de cookie third-parties
(d, g e j) e ghost cookie creators (b, e e h).

Intermediarios: nos internos que podem nao criar ou manipular diretamente

0S cookies, mas possuem recursos que os fazem (exemplo: a e ¢ sdo cookies
intermediarios de h).

Remetentes: recuperam cookies definidos por outras entidades e os enviam
por meio de uma solicitagcao HTTP. Podem ser divididos em trés categorias: proprios
remetentes, que enviam seus proprios cookies (ou seja, aqueles criados pelo

mesmo no, como a e b), os remetentes na cadeia, que enviam cookies criados por

um de seus nos filhos (ou seja, para os quais o remetente faz parte da cadeia de
criacao) e fora da cadeia, que enviam cookies sem fazer parte de sua cadeia de
criagao (como e enviando cookie de h parai).

Receptores: as entidades que recebem explicitamente cookies como parte de

uma solicitacdo HTTP. Existem os receptores que obtém cookies criados por eles
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proprios (a), receptores em cadeia que obtém cookies criados por seus nés filhos
(ou seja, para os quais o receptor faz parte a cadeia de criagédo), e receptores fora
da cadeia que obtém cookies para os quais nao faziam parte da cadeia de criagao (f
ei).

Os autores reforgam também que existem os ghosted third-party cookies, que
também séo considerados no estudo mas néao representados na figura de arvores
de cookies para facilitar o entendimento.

Para o estudo, foram selecionados os 1 milhdo de dominios mais acessados
segundo Tranco®, coletando 138 milhdes de cookies em 6.2 milhdes de péaginas.
Dentro dos sites, 76% deles continham pelo menos um cookie, sendo o restante
deles sites abandonados ou com links sem conteudo ou “quebrados”; 52,45% deles
(387.202) possuem pelo menos um cookie compartilhavel ou evento de colisdo (que
€ quando um novo ator substitui um cookie previamente existente). 47% (31.1M)
sdo cookies third-party e 28M sao ghosted cookies, sendo apenas 7.6M de cookies
first-party que foram criados pela fonte do préprio site.

A figura abaixo reflete os maiores cookies ghostwriters de acordo com o
numero de site em que foram configurados seus ghosted cookies. O que a pesquisa
destaca é que muitos deles utilizam a maior parte de seus cookies ou quase todos

como ghostwriter, sendo os principais Google e Facebook.

Tabela 2: Os maiores cookies ghostwriters

Websites

Actor . .
as ghostwriter  as third-party

Google 175.395 283,778
Facebook 141,708 6,472
AddThis 47,250 52,648
Yandex 41,089 3,782
Baidu 19,965 1,348
Quantcast 17,902 3,039
AdRoll 10,702 1
Criteo 10,486 68
CNZZ 10,052 0
Shopify 9,657 137
ShareThis 9,486 17,589
Hotjar 9,431 3
HubSpot 8,035 372
Zopim 8,557 3
Amazon 7,883 23,358
StatCounter 7,631 2
Mail.Ru 6,573 1,914
Adobe 6,379 30,918
Tawk 5,890 11
Microsoft 5,782 19,200

Fonte: Sanchez-rola et al - Eurocom (2021) - https://www.eurecom.fr/publication/6376

® Tranco: classificagcdo de sites orientada para pesquisa contra manipulagdo. Disponivel em:
https://tranco-list.eu/
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A analise da arvore de cookies permitiu a identificagdo de 170 mil
organizagdes envolvidas na criagdo e compartilhamento de cookies, sendo que 43%
dos sites estudados possuem pelo menos 3 diferentes organizagdes envolvidas.
Além disso, o experimento também observou 8.97M de compartihamento de
eventos de cookies em 378K sites, e identificou que 6% deles (505.926) foram
efetuados sem criptografia, e 37,71% foram compartilhados por HTTP quando foram
inicialmente criados por HTTPS (sendo o S de Secure, para proteger a integridade e
confidencialidade dos dados entre o computador do usuario e o site).

Outro dado importante identificado foi de papéis de remetentes e receptores,
que identificou que em 354K dos sites (sendo que 48% deles criam cookies
identificadores) um ator cria um ghosted first-party cookie e o envia para si mesmo.
Através dessa pratica, é possivel que as empresas sincronizem o third-party cookie
com o ghosted first-party cookie, o que significa que mesmo quando um usuario
deletar ou recusar o acesso de um cookie third-party, € possivel que ainda assim ele
esteja sendo rastreado.

Sanchez-rola et al. (2021) analisaram as maiores 50 empresas envolvidas
nas agdes de cookies, e observaram que elas possuem diferentes papéis dentro do
ecossistema, a maior parte dos atores age como remetentes (sender), receptores
(receiver) ou intermediarios (intermediary), demonstrando que muitos se comportam
como intermediarios tanto na criagdo quanto compartilhamento, o que sugere um

panorama complexo de conexao entre eles.

Tabela 3: Maiores empresas envolvidas nas acdes de cookies

#  Actor CC  Websites  Creator ] Sensler o Receiver (lfrorn ther / self) o In}ermediﬁryl
own  in-chain  off-chain own in-chain off-chain Creation  Sharing
1 Google us 415,545 93% - 2% 14% -/ - 2%/ 1% 7% [ 10% 29% 32%
2 Facebook us 171,699 %% 96% - 20% -/ 96% -/ - 3% I 20% - 20%
3 AddThis us 62,671 84%  B80% - 13% 4% | 80% -/ - 14% / 9 1% 4%
4 Yandex RU 49,036 93% 92% 1% 22% 7% | 92% -/ - 9% | 22% 2% 92%
5 Adobe us 45,835 MN% 27% 2% 34% 2% 1 26% 37%/ 1% 36%/ 33% 61% 81%
6  RapLeaf us 42,698 13% - 1% 75% -/ - -1 1% 57%/! 73% 10% 68%
7 AppNexus us 39,991 7% 47% 47% 38% -/ 44% 9% / 46% 46% | 36% 73% 87%
8 Trade Desk US 39,000 76%  14% 12% 4% 8% I 14% 4% 1 11% 51%/ 4% 75% 93%
9 Yahoo! us 38,472 48%  20% 19% 55% 9% 1 19% 10%/ 19% T1% /! 53% 25% 62%
10 Quantcast us 36,662 68% 62% - 11% -/ 62% -/ - 50%/ 11% 8% 26%
21 Adform DK 25,627 24% 1% - 26% -/ 1% -/ - 4%/ 23% 15% 87%
30 Baidu CN 22,71 99% 12% 5% 5% 1% 1 12% -/ 4% -/ 5% 1% 11%
32 WPP GB 21,943 - - - 28% -/ - -/ - 86% !/ 23% 2% 84%
34  Bidr AU 20,918 81% - 1% 6% T4% ! - 63%/ - 3% / - 90% 94%
35 Horyzon FR 20,872 89% 1% 11% 9% 1% 1 - 3%/ 11% 20%/ 8% 93% 84%
39 Casale CA 19,595 32% 19% - 60% -/ - -/ - 57% ! 45% 16% 43%
41 Eyereturn CA 18,616 90% - - - -1/ - —/ - 17% 1 - - -
47 Criteo FR 16,308 79%  64% - 14% 14% / 64% -/ - 15%/ 12% 5% 39%
48  Mail.ru RU 16,120 92% 7% - 36% 2% 1 1% —/ - 10% ! 36% 1% 7%
50  Avocet GB 15,677 51% 3% - 31% -/ 3% 9% /1 - 20%/ 31% 50% 86%

Fonte: Sanchez-rola et al - Eurocom (2021) - https://www.eurecom.fr/publication/6376
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Os autores também criam um subgrafo de ligagao que inclui organizagdes
que aparecem em pelo menos 30.000 sites rastreados. A espessura da borda é
proporcional ao peso: linhas esmaecidas indicam pequenos pesos, ja a curvatura

em sentido horario indica a diregao e a cor identifica a origem.

Figura 5: Subgrafo da conex&do na cadeia de cookies

Rubicon

Facebook

~Microsoft

Amazon

®AddThis

Google

Fonte: Sanchez-rola et al. - Eurocom (2021) - https://www.eurecom.fr/publication/6376

E possivel observar que a grossura da linha entre Google e Facebook é a
maior, e esta relacionada a criacdo de cookies e inclusdo de tags em sites (Que € o
ato de incluir o cédigo dessas plataformas para mensuragdo do publico), e sao
capazes de criar identificadores no navegador.

Além disso, existe um link entre diversas categorias como por exemplo
Google/Alphabet que é dono do buscador google.com, do site de videos

youtube.com e do advertiser doubleckick.net. A tabela abaixo mostra as maiores
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categorias por grau (definido pela média do grau de entrada e saida), e é possivel
observar que os tragos de cookies estdo concentrados em algumas categorias,

sendo a maior de ads/analytics, que esta relacionada com a publicidade.

Tabela 4: N6s de grau mais alto no grafo por categoria

Category Degree  Indegree  Outdegree
Web Ads/Analytics 31% 41% 22%
Technology/Internet 12% 12% 12%
Business/Economy 10% 9% 10%
Content Servers 1% 6% 9%
Social Networking 4% T% 2%
Search Engines/Portals 4% 6% 2%
Shopping 3% 2% 5%
Audio/Video Clips 3% 4% 2%
News/Media 2% 1% 3%
Entertainment 2% 19 3%
Mixed Content 2% 2% 1%
Suspicious 2% 2% 2%
Uncategorized 2% 1% 2%
Education 1% - 2%
Health 1% - 2%

Fonte: Sanchez-rola et al - Eurocom (2021) - https://www.eurecom.fr/publication/6376

O estudo também aponta a incompatibilidade entre os ndés de entrada e de
saida: os com maior entrada como ads/analytics, social networking e search engines
sdo 0s que realizam a maior parte do rastreamento; ja as categorias de shopping,
news/media e entertainment possuem mais paginas que podem trazer informagdes
aos rastreadores quando visitadas, demonstrando os diferentes papéis de cada um.

E possivel observar que existem diversos atores envolvidos e o desafio para
donos de sites e desenvolvedores de garantir a privacidade dos usuarios, €
enquanto n&o ha uma forma definitiva de regulamentacéo devido a complexidade da
rede, empresas continuam a se beneficiar com o uso dos dados pessoais, como 0s
Data Brokers.

Data Brokers trabalham com a coleta, cruzamento e comercializagdo de
dados em grande escala, obtidos através de empresas privadas, governo e pela

internet, e sdo capazes de tragar perfis demograficos, econdmicos,
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comportamentais, de saude, religido, sexualidade, eventos cotidianos, historico de
registro de iméveis, registro de veiculos e registros judiciais, em uma industria que
gera cerca de U$ 200 bilhées anualmente (Crain, 2016 apud Mott, 2014).

Quando surgem os primeiros Data Brokers on-line, no final de 1990, a coleta
excessiva e fora da legislagdo por empresas como Doubleclick (do Google) fez com
que elas desenvolvessem uma alta capacidade de segmentagao para a publicidade,
e 0s modelos de negdcio online passaram a ser direcionados através da vigilancia
dos consumidores. Segundo Crain (2016, p. 96), assim que a Federal Trade
Commission, 6rgao regulamentador dos Estados Unidos, descobriu que 85% dos
sites coletavam informacdes sobre os consumidores e apenas 14% deixava clara
tais praticas, a Associagcao de Marketing Direto (Direct Marketing Association) criou
uma campanha para encorajar empresas a compartilhar suas politicas com os
usuarios. Quando elas se mostraram incompreensiveis, foram criados templates
para uso geral, e que até hoje ndo possuem completa transparéncia, o que segundo
o autor é uma forma que os Data Brokers, web publishers e empresas de

publicidade on-line utilizam para manter uma auto-regulamentagao.

“permita que os usuarios saibam o0 minimo
possivel sobre as atividades de coleta de dados,
da maneira mais educada, mas complexa o
suficiente para que eles ndo entendam o que esta
acontecendo, mas possam se sentir bem com
isso” (Crain, 2016, p. 96 apud Turow, 2011, p. 83)

A discussao sobre a privacidade comecga a aumentar a partir do momento em
que os Data Brokers comegam a cruzar as informagdes off-line com on-line, como o
caso do Serasa Experian, que possui diversas informacdes pessoais e de analise de
crédito. Como comprometimento a transparéncia na coleta dos dados, empresas
como DoubleClick criaram portais como privacychoices.org, que permitiam os
consumidores de excluir seus dados coletados (como a opgao opt-out), o que se
tornou muito comum na publicidade on-line e por consequéncia também
enfraqueceu ag¢des regulamentadoras, ja que os consumidores possuem, em teoria,
a opcao de nao compartilhar seus dados.

Importante ressaltar que os Data Brokers coletam seus dados de diversas

fontes, sendo vendedores e compradores de informagdes em diferentes mercados,
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0 que incentiva a vigilancia e transforma as pessoas em produtos e nao

consumidores.

2.3. Publicidade On-line e o papel de Cookies e Data Brokers

2.3.1. Monitoramento

O monitoramento e mensuragdo em tempo real para a tomada de decisdes
rapidas e com foco em resultados € um dos principais diferenciais da publicidade
on-line. Segundo Marques (2018), o site € o meio mais importante no Marketing
Digital, pois aparece nos resultados dos buscadores e permite a divulgacdo de
informagdes do produto ou servigo com maior credibilidade, além de ser onde
normalmente ocorrem as vendas. Para o monitoramento de sites, o Google
Analytics € uma das principais ferramentas, pois € capaz de capturar dados de
publico-alvo - como informagcdes demograficas, interesses, paginas acessadas,
origem dos acessos, dados de venda (origem, quantidade, produtos e receita), e
diversas informacdes que auxiliam as estratégias de marketing através de uma Tag
(ou etiqueta, em traducgao literal) do Google Analytics que € instalada em todas as

paginas do codigo do site.

Figura 6: Origem de trafego - Google Analytics

origens de tréfego Criar atalho 272 &

palavras-chave

Visualizagbes de pdgina

No momento, Por minuto Por segundo

28

usuarios atives no site ’

PAGA M CAMPANHA M DIRETA - -—
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Fonte: Google Analytics - https://analytics.google.com/
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Figura 7: Visao Geral de Interesses - Google Analytics

Categoria de afinidade (alcance) 24,20% do fotal usurios Segmento no mercado 20,27% do total usudrios
5,56% ] Food & Dining/Cooking Enthusiasts/30 Minute Chefs 8,03% ] Apparel & Accessories/Women's Apparel
419% ] Shoppers/Bargain Hunters 474% Apparel & Accessories/Shoes
4,09% . Shoppers/Value Shoppers - Baby & Children's Products/Baby & Children's
3,38% A - .
pparel/Children's Apparel
3,98% | ] Beauty & Wellness/Beauty Mavens
) o X 3,37% Apparel & Accessories/Shoes/Athletic Shoes
3,89% | ] Lifestyles & Hobbies/Fashionistas
. o o 2,46% Travel/Air Travel
342% | ] Lifestyles & Hobbies/Green Living Enthusiasts
) 2,40% Apparel & Accessories
331% Media & Entertainment/TV Lovers
i 2,33% Gifts & Occasions/Wedding Planning
316% Shoppers/Shopaholics
2,10% Travel/Hotels & Accommodations
3,09% Travel/Travel Buffs
. o i 1,81% Apparel & Accessories/Men's Apparel
3,08% Lifestyles & Hobbies/Family-Focused
1,78% Apparel & Accessories/Handbags
Fonte: Google Analytics - https://analytics.google.com/
. f e . T .
Figura 8: Dados de Aquisi¢ao por Origem/Midia - Google Analytics
Aquisigio Comportamento Conversdes Comércio eletrdnico ~
Origem/midia
Duragdo média da sessio Taxa de conversio do
comércio dletrdnico Transagées Receita
R$ 177.501,23
R$ 177.501,23
1. facebook-instagram / social 2.026 (27,37%) 1.813 (2511%) 2121 (2436% 72,65% 178 00:00:34 0,19% 4 (548%) R$7.280,00 (4,10%
2. google/cpe 1.838 (24,83%) 1.525 (2365%] 2,501 (2872% 52,06% 332 00:02:06 092% 23 (31,51% RS 48.660,00 (27.41%
3. (direct) / (none) 1.589 (21,47%) 1.520 (2357 1.821 (2031%] 56,29% 281 00:01:33 143% 26 (3562% RS 59.680,00 (33,62
4. google / organic 644 (3,70%) 478 (741% 802 (921%) 38,03% 408 00:03:06 1,50% 12 (1644%) RS 37.601,23 (21,18%
5. 020- Newsletter DB - BR/ email 361 (4,88%) 322 (499%) 405 (465%) 4543% 299 00:01:50 025% 1 R$ 41000 (023%
6. facebook.com/ referral 291 (393%) 261 (405 299 (343%) 60,20% 216 00:01:11 0,00% 0 (0.00%) RS0,00 (0,00
7. mfacebook com / referral 280 (378%) 251 (38 303 (328%) 82,84% 1,40 00:00:29 0,33% R$2.650,00 (1,49
8. instagram.com / referral 109 (1,47%) 87 35%) 115 32%) 6348% 224 00:00:49 0,00% o R$ 0,00 (0,00%
9. 1GShopping / Social 48 (0,65%) 41 (ope 59 68%) 52,54% 388 00:02:33 0,00% 0 RS 0,00
10. | facebook.com / referral 42 (057%) 28 (o4 a4 (051%) 63,64% 202 00:00:30 0,00% ] R$ 0,00

Fonte: Google Analytics - https://analytics.google.com/

Com as tags, € possivel monitorar todo o comportamento de navegagao dos
usuarios e obter diversas informacdes que podem auxiliar nas decisdes de
marketing. Além de dados em tempo real e de interesses dos usuarios, também &
possivel analisar qual o tempo até a conversao, a origem e impacto de cada canal
para a venda final. Na figura abaixo, € possivel observar que o principal volume de
conversdes €& proveniente dos usuarios que acessam o site duas vezes antes de
efetuar uma compra, e a influéncia da pesquisa paga e redes sociais na jornada do

cliente.

27



Figura 9: Caminhos em Funis Multicanal - Google Analytics

Caminhe dos grupos de canais MCF Conversdes + Valor da conversdo

1

84 (10,873 RS 118.460,00

2. |Pesquisapaga > | Direto | 54 (7,059 RS 61.765,23

3]

3

32 (4183 RS 22.660,00

4. | Pesquisapaga x2 “ 29 (379" RS 20.300,00

5

[ Pesquisa organica | e'.:‘ 28 (.66 RS 51.660,00

Diret | Pesquisa paga ‘ 18 (2,359 RS 16.790,00

=

~

eto x 4 ” 17 (2,229 RS 26.170,00

8 | Pesquisa paga > | Direto x 2 || 12 (1,57 R$ 7.241,60

o. [Direl 1 (1,848 RS 6.550,00

10 | Pesquisapaga x2 \ etc | e RS 16.200,00

Fonte: Google Analytics - https://analytics.google.com/

O monitoramento e mensuracdo também sao utilizados em campanhas de
diversas plataformas - como as principais Google e Facebook, para otimizagao de
resultados. A instalagao das tags em todo o site permite que as plataformas possam
otimizar os resultados de acordo com o objetivo e meta de cada campanha. Por
exemplo, uma campanha de vendas sera otimizada para usuarios com maior
propensao a chegar na pagina da compra finalizada, enquanto uma campanha de
remarketing identifica usuarios que acessaram o site e é utilizada para chamar
usuarios para finalizar a compra. Com todos os dados disponiveis, é possivel
encontrar o publico-alvo na hora e lugar certos, com menor dispersao e foco no

maior retorno sobre investimento.

2.3.2. Segmentagao de campanhas pelo Google Ads

O Google foi fundado em 1998, pelos estudantes de doutorado Larry Page e
Sergey Brin na Universidade de Stanford, Estados Unidos, apds o sucesso do
projeto que descreveu as propriedades técnicas de um buscador capaz de rastrear
a web inteira e listar as paginas com base em sua relevancia. Para isso, criaram o
PageRank, uma tecnologia que determinava a relevancia do site de acordo com o
termo de pesquisa, considerando o numero de paginas de determinado dominio e

quantas paginas faziam um link para ele. Esse sistema passou a se chamar Google,
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em referéncia a palavra googol, que representa o niumero 1 seguido pelo niumero 0
cem vezes, como uma alusdo a enorme quantidade de paginas da web.

Apesar de ter se iniciado como um buscador, atualmente o Google possui
diversos outros servigos, e entre os mais conhecidos estdo: Pesquisa, Mapas,
Tradutor, Chrome (navegador), Gmail (e-mail), YouTube e Drive (para
armazenamento de arquivos).

Para anunciantes, o Google Ads é a plataforma de criacdo de campanhas,
com diversas opg¢des de acordo com cada objetivo de negdcio, capaz de abranger
diversas etapas do funil de marketing, que vao desde reconhecimento de marca até

a venda final.

Figura 10: Objetivos de campanha - Google Ads
Escolher seu objetivo

Escolha um objetivo para personalizar a experiéncia de acordo com as metas e configuragbes mais adequadas para sua campanha

+

A 4 K} % +

Vendas Leads Trafego do site Consideragao de produto e

Gerar vendas on-line, no aplicativo, Incentivar clientes a realizar agdes Fazer com que as pessoas certas marca

por telefone cu na loja para gerar leads e outras acessem seu site Incentivar as pessoas a explorar
conversdes

seus produtos ou servigos

Alcance e reconhecimento da Promogao de app Visitas a lojas locais e Criar uma campanha sem meta
marca promogdes

Gerar mais instalagdes, interagfes
Alcangar um pablico-alvo amplo e e pré-registros para seu app Impulsionar visitas a lojas locais,
promover reconhecimento incluindo restaurantes e
concessionarias

Usar qualquer tipo de campanha
disponivel e criar uma campanha
passo a passo sem
recomendagdes de meta

Fonte: Google Ads - https://ads.google.com/

Existem oito tipos de campanhas disponiveis, que incluem anuncios em

formatos de texto, imagem e video:
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Selecione um tipo de campanha

Rede de pesquisa

Use anuncies de texto para
alcangar clientes interessados no
seu produto ou servigo

App

Impulsione a promogio do app nas
redes do Google

Em todos os tipos de campanhas, os anuncios aparecem de acordo com a
segmentacédo do publico-alvo. Na campanha de rede de pesquisa, por exemplo, os
anuncios de texto sao acionados com base em palavras-chave que s&o inseridas na
pesquisa Google. Esses termos podem ser relacionados ao produto ou servico,
como no exemplo abaixo, em que ao buscar a palavra PUC, aparece em primeiro
lugar o anuncio da Estacio. Isso significa que esse concorrente esta pagando para
aparecer quando um usuario busca pela PUC. J4 em segundo lugar, aparece o site
da PUC de forma organica (ou seja, ndo € um anuncio), devido a sua relevancia e

palavras-chave que estao contidas dentro do site e auxiliam o algoritmo do Google a

Rede de Display

Exiba diferentes tipos de anincio
na Web

Smart

Alcance suas metas de negécios
com os anuncios automaticos no
Google e em toda a Web

identificar os melhores resultados.
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Figura 11: Tipos de campanha - Google Ads

Shopping

Promova seus produtos com
anuncios do Shopping

Local

Atraia os clientes para um local
fisico

Fonte: Google Ads - https://ads.google.com/

Video

Alcance e interaja com os
espectadores no YouTube e na
Web

Discovery

Exiba anincios no YouTube, no
Gmail, no Discover & em outros
produtos



Figura 12: Busca no Google

Google PUC X m & Q

Q Todas [ Noticias @ Maps [ Imagens @ Shopping  : Mais  Configuragies  Ferramentas

Aproximadamente 42.600.000 resultados (1,24 segundos)

%

Anuncio - www.estacio.br/ ~ 4003-6767 @, &
“ PERDIZES ®

Graduagao a partir de 99 / més - E por tempo limitado.

Estude na Estécio! Graduagéo a partir de R$99 por més. Faga sua matricula na
faculdade. Cinquentou Estacio! 50% de bolsa no curso todo. Inscreva-se ja. E por tempo
limitado. Vestibular Online. Cursos reconhecidos - MEC

Graduagéo EaD e Flex Bolsas e Financiamentos o Verpor fora
Estude do seu ]S\[D COHHEQQ nossas opnrtumaaass P
Dlplcma reconhecido em todo o pals A Estéacio cabe no seu bolso PUC_SP - Campus Monte Alegre @
(Perdizes)
WWW.pucsp.br ~
Website Rotas Salvar Ligar

PUC-SP - Pontificia Universidade Catdlica de Séo Paulo
A Pontificia Universidade Catélica de Sao Paulo é uma |nsmm;éc de ensino superior
privada e catolica brasileira. E mantida pela Fundagao Sao Paulo, ...

Institui¢ao de ensino superior em Sao Paulo

A Pontificia Universidade Catélica de Sao Paulo € uma instituicao

Resultados de pucsp.br Q de ensino superior privada e catélica brasileira. E mantida pela
Fundagao Sao Paulo, presidida pelo Grao-Chanceler da
Pés - Graduagéo Graduagao Universidade e vinculada & Mitra Arquidiocesana da cidade de Sao
Mestrado e Doutorado - Direito - Medicina - Bolsas e Paulo. Wikipédia
Graduagao - Aluno(a) - Estagios Financiamentos - Psicologia - ... Enderego: R. Monte Alegre, 884 - Perdizes, 20 Paulo - SP, 05014-
901
www.puc-campinas.edu.br ~ Horério: Fechado - Abre seg. &s 06:30 =
Portal PUC-Campinas Nimero de alunos: 19.971 (2009)

Pontificia Universidade Catolica de Gampinas. Telefone: (11) 3670-8000

Fundacdo: 1908

Fonte: Google.com - https://www.google.com/search?q=puc

Nas campanhas de Display, Video ou Discovery, também é possivel criar
publicos personalizados de acordo com palavras-chave, com a diferenca de que os
anuncios nao irao aparecer na hora exata da busca, e sim para identificar padrées
de comportamento dos consumidores para exibir os anuncios. Por exemplo,
visualizar um anuncio da PUC no YouTube apds fazer a busca pela Universidade no
Google.

Figura 13: Segmentos Personalizados - Google Ads

Mome do segmento
Incluir pessoas com 0s seguintes interesses ou comportamentos 3

@ Pessoas com qualquer um destes interesses ou intengdes de compra @

O Pessoas que pesquisaram qualquer um destes termos no Google @

Adicionar intengdes de compra ou interesses

Expanda o segmento ao incluir também:

Pessoas que navegam por determinados tipos de site

Pessoas que usam determinados tipos de aplicativo

Fonte: Google Ads - https://ads.google.com/
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Segundo instru¢des da proépria plataforma, a escolha dos interesses € através
de palavras-chaves ou frases que representam o cliente ideal, e “os anuncios
alcancarao pessoas com possivel interesse ou intencdo de compra nessas
palavras-chave com base no comportamento e atividade delas, como aplicativos
que elas usam ou tipo de conteudo que pesquisam na Internet”.

Além da inclusdo manual das segmentacdes, € possivel também escolher
entre os segmentos de publico-alvo ja disponiveis na plataforma, que incluem
informagdes demograficas, interesses e habitos, o que o0s usuarios pesquisam
ativamente, interacbes com a empresa (como usuarios que ja acessaram o site ou
fizeram uma compra) e usuarios identificados com comportamentos semelhantes a

€SSses.

Figura 14: Segmentos de publico-alvo - Google Ads
PESQUISA PROCURAR

Quem sdo eles Y

(Informacdes demogréficas detalhadas)

Quais sdo os interesses e habitos deles 5
(Afinidade)

0 que eles pesquisam ou planejam ativamente >
(Mo mercado e eventos importantes)

Como eles interagiram com sua empresa >
(Remarketing e publicos-alvo semelhantes)
Publicos-alvo combinados »
(Suas combinacdes de publico-alvo)

Seus publicos-alvo personalizados Y

(Publicos-alvo personalizados)

Fonte: Google Ads - https://ads.google.com/
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Figura 15: Detalhe do Segmento de Publico-alvo - Google Ads

&«

PESQUISA PROCURAR

Quem s#o eles

Status parental

Estado civil

Ensino

Status de proprietario

PESQUISA

- Quais s8o 0s interesses e habitos deles

D Bancos e finangas W
D Beleza e bem-estar '
D Casa e jardim W
D Compradores ~

O

O 000

PROCURAR

Aficionados por compras

Aficionados por compras
caras

Aficionados por compras de
luxo

Cagadores de desconto

Clientes por tipo de loja '

PESQUISA PROCURAR

& 0que eles pesquisam ou plangjam ativamente

Pessoas que compraréo uma casa

S P LU R i e e

Segmentos no mercado v

Eventos importantes ~
D Aposentadoria v
D Casamento A4
D Criacdo de empresas v
D Formatura A4
D Mudanga v
D Mudanga de emprego v
M

PESQUISA

&  Como eles interagiram com sua empresa

Segmentos semelhantes v
Segmentes combinados v
Visitantes do site A4
Usuarios do aplicativo v
Usudrios do YouTube v
Listas de clientes v

PROCURAR

Fonte: Google Ads - https://ads.google.com/

Para segmentos de dados, que sdo com base em lista de clientes e

atividades no site da marca, a propria plataforma disponibiliza o “tamanho” da lista
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de cookies que estdo associados ao publico, tornando possivel estimar quantas

pessoas podem ser alcangadas em cada rede.

Figura 16: Segmentos de Dados - Google Ads

Tamanho
campanha do
Gmail

Status da Tamanho: rede de Tamanho: Tamanho: Rede

D Nome do segmento Tipo ¥ associagio pesquisa YouTube de Display

Em uso

Visitantes do site

o o Aberta 310.000 310.000 190.000 58.000

Fonte: Google Ads - https://ads.google.com/

O Google também disponibiliza a expansdo automatica do alcance das
segmentacdes, complementando e reforcando os publicos ja configurados para
melhor atingir a meta da campanha. Como por exemplo, em segmentagdes de
palavras-chave, o Google Ads incluira outras palavras ou topicos semanticamente
relevantes que podem levar a conversoes.

Também ha a opg¢do de criar campanhas inteligentes, que n&o requerem
nenhuma forma manual de configuracdo, exibindo anuncios onde a plataforma
identifica que ha mais oportunidades de negdcio, através do remarketing automatico
de pessoas que acessaram o site e usuarios que ainda estdo nas primeiras etapas
do processo de compra.

Em todos os tipos de campanhas e segmentacdes, a similaridade entre elas
€ a utilizacdo de cookies para a identificagcdo do comportamento de navegagéo do
publico, independente se isso é feito de forma manual ou automatica, o que mostra

a grande importancia dos cookies na publicidade.

2.3.2. Segmentagao de campanhas pelo Facebook para Empresas

O Facebook foi criado por quatro alunos da Universidade de Harvard em
2004, época em que os blogs eram o grande destaque da internet. Inicialmente, a
rede social foi idealizada para ser utilizada apenas por alunos de Harvard, mas logo
se expandiu para diversas Universidades, até que em 2006 se tornou aberta ao
publico até se tornar a maior rede social do mundo, e atualmente possui cerca de

2.5 bilhdes de usuarios mensais ativos, segundo dados da Adobe ™.

1% Top Social Media Sites, disponivel em:
https://www.adobe.com/express/learn/blog/top-social-media-sites

34



Assim como o Google, o Facebook também disponibiliza diversos tipos de

campanha de acordo com o objetivo de negdcio:

Figura 17: Objetivos de campanha - Facebook para Empresas

Escolha um objetivo da campanha

Saiba mais
Reconhecimento da Trafego Conversoes
marca
Engajamento Vendas do catalogo
Alcance
Instalagdes do Trafego para o
aplicativo estabelecimento

Visualizagdes do
video

Geracdo de
cadastros

Mensagens

Fonte: Facebook Business https://business.facebook.com/

No direcionamento detalhado, é possivel incluir dados demograficos, de
interesses e comportamentos que sao obtidos da mesma forma que o Google -

através do histérico de navegagao dos usuarios.

Figura 18: Segmenta¢des de campanha - Facebook para Empresas

Localizagoes

Localizagao:
« Brasil

Idade
18- 65+

Género
Todos os géneros

Direcionamento detalhado

Incluir pessoas com correspondéncia @

‘ Q, Adicione dados demogréficos, interesses ou comportament. Sugestdes Procurar

Dados demogréficos [i]

Formagéo

Financeiro

Renda

Acontecimentos

Pais

Relacionamento

Ocupago

S P — a

Fonte: Facebook Business https://business.facebook.com/
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Também €& possivel criar publicos personalizados, com pessoas que ja
demonstraram interesse na empresa ou produto, baseado em atividades no site
(através da tag), lista de clientes ou interagdes dos usuarios com a marca na rede

social.

Figura 19: Publico Personalizado - Facebook para Empresas

Escolha uma origem de Publico Personalizado X
Conecte-se com pessoas que j4 demonstraram interesse na sua empresa ou produto.
Suas fontes
@ Site &5 Lista de clientes
0 Atividade em aplicativos &2 Atividade offline
Fontes do Facebook
[> Video Conta do Instagram
= Formulério de cadastro <> Eventos
4 Experiéncia instantanea Pégina do Facebook
= Compras & Classificados no Facebook

Fonte: Facebook Business https://business.facebook.com/

A grande diferenca entre o Google e Facebook, € que o Google além de
exibir os anuncios na rede propria (como o buscador ou YouTube) se abrange em
diferentes sites parceiros através da rede de Display, enquanto o Facebook esta
limitado a exibir anuncios dentro de suas plataformas: Facebook, Instagram,
Messenger e também através da Audience Network, que permite a monetizagcao de
anuncios criados no Facebook através de sua exibicao em aplicativos proprios (para

sistemas operacionais Android ou iOS) de empresas™.

2.4. Uso de dados na publicidade on-line e regulamentagoes

Como visto no topico anterior, 0 anunciante exibe sua marca, produtos ou

servigos em paginas ou aplicativos de terceiros (os chamados publishers), que séo

" Sobre o Audience Network - Facebook. Disponivel em:
https://pt-br.facebook.com/business/help/452287605232720?id=211412110064838. Acesso em
24/09/2021.
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responsaveis por veicular a midia (no exemplo citado, o Google e Facebook). Ja o
consumidor esta compartilhando suas informagdes que serdo utilizadas sem seu
conhecimento para |he convencer a comprar produtos que n&o precisa - ou que
precisa menos.

Segundo Calo (2014), a utilizacdo dos dados pessoais na publicidade pode
gerar danos econdmicos ao diferenciar pregos de acordo com indicadores
geograficos e financeiros; a privacidade, ao comercializar dados pessoais para
diferentes fins, como a coleta de dados que pode determinar que o consumidor esta
ativamente buscando um produto e cobrar mais caro por ele, ou um usuario que
utiliza seu e-mail para fazer login em um site e seu e-mail & vendido para outras
empresas sem sua autorizagdo; e danos a autonomia, jd que os dados sobre
determinado usuario podem ser tdo detalhados a ponto de induzir comportamentos
de consumo ao identificar o momento e a forma exata para os impactar com
anuncios, que tendem a garantir um momento de irracionalidade. Nesse contexto
de manipulacdo no marketing digital, o consumidor ndo consegue saber se o
produto que esta sendo oferecido apresenta os mesmos pregos do que para outros
usuarios, ou se a utilizacado de um navegador diferente mostrara um outro preco.

A Lei Geral de Protecdo de Dados (LGPD), que entrou em vigor em agosto
de 2020, surge para proteger o direito a privacidade de dados, mas n&o possui
nenhuma regulamentacdo em relagdo aos cookies. A LGPD possui diversas
similaridades com a GDPR (General Data Protection Regulation), porém no caso da
lei regulamentadora na Unido Européia, ela especifica que cookies sao
considerados legitimos para fins de coleta de informagdes de funcionamento de um
site ou para facilitar a publicidade, e por isso as informacdes acerca de sua
utilizagdo precisam estar claras e acessiveis, como seus propositos e
armazenamento no computador do usuario, condicionando a navegacéo do site a
aceitagdo do cookie (OLIVEIRA, 2018, p. 320 apud UNIAO EUROPEIA, 2002), para
que o usuario possa avaliar e permitir o0 acesso aos seus dados.

Com essa nova diretriz, ao acessar um site, o internauta possui duas opgdes
centrais: tentar recusar os cookies e sofrer bloqueios de acesso ao servidor ou
aceita-los e ficar exposto aos riscos de privacidade (Oliveira, 2018, p. 322 apud
Tirteia et al. 2011, p. 12-3). Porém, é importante lembrar que existem também os
supercookies e evercookies, capazes de contornar as preferéncias dos usuarios,

além dos ghostwriters que por mais que tenham a aprovacdo do uso de dados
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através de cookies first-party, ndo tém sua coleta especificada e aprovada pelo
usuario.

A utilizacado dos cookies se mostra essencial para a personalizacao de
anuncios na publicidade on-line, pois agem como potencializadores na identificagao
e construgao de perfil de pessoas fisicas, e também que sua complexidade é de
dificil compreensdo até mesmo aos o6rgaos regulamentadores. Por isso, a pesquisa
busca compreender o quanto os usuarios entendem sobre esse fluxo de

informagdes e como lidam com o compartilhamento de seus dados pessoais.
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3. MATERIAIS E INSTRUMENTOS DE PESQUISA

Nessa sessdo serao apresentados os critérios para a construgdao do
questionario, selecao do publico-alvo e instrumentos para coleta e tratamento dos

dados.

3.1. Instrumento de pesquisa: questionario

O questionario aplicado sera estruturado fechado, com perguntas que trazem
espacos para marcacao da escolha da resposta, um formato adequado quando a
aplicagao do questionario é feita sem a presengca de um entrevistador e ndo é
possivel que o entrevistado faca perguntas adicionais (Andrade, 2010).

A distribuicdo do questionario foi feita em duas dimensdes:

1. Conhecimento sobre a publicidade on-line (hipoteses A e B);
2. Cuidado com o uso dos dados pessoais na internet e sua relagdo com a

publicidade (hipoteses C, D e E).

3.1.1. Delimitagao do universo e da amostra

Para aplicagdo da pesquisa, o primeiro passo € a delimitacdo do universo, a
partir de elementos que possuem caracteristicas em comum (Lakatos e Marconi,
2021), delimitando-as em um subconjunto de amostras.

Para a selegdo da amostragem, foi escolhida a nao probabilistica por
apresentar resultados mais satisfatérios, ja que as conclusbées se limitam aos
participantes da pesquisa, segundo Silva et al. (2019).

O tipo de amostragem por quotas €, segundo Gil (2008), o que apresenta
maior rigor, e é desenvolvido em trés fases: classificagdo da populagdo em fungao
de propriedades relevantes para o fendmeno estudado; determinagao da proporcao
da populacdo em cada classe e fixacdo de quotas para que a amostra seja
composta de acordo com a propor¢ao das classes consideradas.

Como a pesquisa tem o objetivo de identificar diferentes percepgdes de
acordo com as geragoes, a divisdo da amostra foi feita segundo dados do Pew

Research Center', a geragdo Baby Boomer é caracterizada por individuos nascidos

2 pew Research Center, Defining generations: Where Millennials end and Generation Z begins,
disponivel em:
https://www.pewresearch.org/fact-tank/2019/01/17/where-millennials-end-and-generation-z-begins/
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de 1946 a 1964, geracao X de 1965 a 1980, geracao Y ou millennials de 1981 a
1996 e geracdo Z de 1997 a 2012.

Tabela 5: Definicao de Geragdes

Geracgao Faixa Etaria

Geragao Z 18 - 24 anos

GeracdoY |25-39anos

Geracdo X |40 - 56 anos

Baby Boomers | 57 - 75 anos

Fonte: elaborada pela autora

Apesar de a Pew Research Center considerar a Geragdo Z os individuos
nascidos até 2012, por uma questdo de ética de pesquisa serao considerados
apenas os individuos maiores de idade, ou seja, a partir de 18 anos.

Para a definicdo da propor¢ao por geragado, foram utilizados dados do
IBGE/Diretoria de Pesquisas - Coordenacédo de Populacédo e Indicadores Sociais,
Geréncia de Estudos e Analises da Dindamica Demografica, considerando a
populagdo brasil e excluindo menores de 18 anos e acima de 75 anos,

repercentualizando o total populacional elegivel para a pesquisa.

Tabela 6: Proporcao da populagao por geragcao, segundo IBGE

FAIXA IDADE GERAGCAO POPULAGCAO %
18-24 Geracao Z 23.354.290 15%
25-39 Geragao Y 51.270.587 34%
40-56 Geragao X 47.376.374 31%
57-75 Baby Boomers 30.549.652 20%

TOTAL GERAGOES 152.550.903 100%

Fonte: elaborada pela autora
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Foi considerada também a pesquisa TIC Domicilio 2019, que traz 134
milhées de usuarios de internet no Brasil, mas que n&o possui a mesma quebra
geracional considerada na presente pesquisa. Dado o alto numero de usuarios de

internet, optou-se por seguir a quebra proporcional do IBGE.

Figura 20: Usuarios de internet no Brasil
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Fonte: TIC Domicilios (2019)

https://cetic.br/media/analises/tic_domicilios 2019 coletiva_imprensa.pdf
Sendo assim, foi definida uma amostra com 500 casos, respeitando a
propor¢cao de geragdes e considerando a otimizagao de recursos, qualidade para

investigacao dos objetivos da pesquisa e viabilidade da aplicagao do questionario.

Tabela 7: Quantidade de participantes por geragéo

Geragdo |Faixa Etaria % Casos
Geragao Z |18 -24 anos 15% 75
GeracaoY |25-39 anos 34% 170
Geracao X |40 - 56 anos 31% 155

Baby Boomers |57 - 75 anos 20% 100
TOTAL 100% 500

Fonte: elaborada pela autora
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3.1.2. Coleta e tratamento de dados

A coleta de dados sera feita pela amostragem por voluntarios através da
empresa MindMiners, com o envio do questionario através da plataforma de
pesquisa MeSeems. A escolha dessa empresa foi feita por ja possuirem publicos
definidos de acordo com perfis demograficos, e 0 questionario sera enviado de
acordo com o volume de respondentes necessario.

O tratamento dos dados seguira conforme os critérios de selegéo, codificacao
e tabulagado descritos por Lakatos e Marconi (2021), que incluem, respectivamente:
exame dos dados para detectar erros e respostas incompletas ou distorcidas;
categorizagao de dados para facilitar sua tabulacdo e interpretagdo e por fim a
tabulagcéo para analise estatistica e representacao grafica.

A utilizagdo da escala de Likert (Likert, 1932) com 5 niveis sera aplicada
através das opcgoes: discordo totalmente, discordo parcialmente, indiferente,
concordo parcialmente e concordo totalmente, e as respostas indicarao atitudes
mais ou menos favoraveis, gerando resultados que destacam de forma mais clara,

possibilitando a andlise entre as geragoes.
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4. RESULTADOS E DISCUSSOES

Nesta secao, serdo apresentadas as respostas da pesquisa e sua analise em

relagao as hipoteses levantadas no trabalho.

4.1. Resultados da Pesquisa

CONHECIMENTO SOBRE A PUBLICIDADE ON-LINE (HIPOTESES A E B)

Questdo 1 - O seu feed de noticias nas redes sociais é a pagina principal de
acesso a atualizagoes de amigos, familiares, empresas e fontes de noticias
aos quais esta conectado. Agora, vamos te apresentar algumas frases e

queremos que vocé responda o quanto concorda ou discorda de cada uma:

Acredito que o conteudo que aparece no meu feed é personalizado de acordo

com meus interesses.

Tabela 8: Pesquisa - Respostas questao 1

Baby Boomers 33% 44% 12% | 7% 5%
Geragio X 41% 38% 13%  4%3%
Geracdo Y 43% 39% 9% 4% 5%
Geraciio Z 50% 29% 13% 4% 8%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente ® Indiferente ™ Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

A primeira questdo busca compreender a percepcdo dos usuarios quanto a
selecdo dos contelidos que aparecem em seus feeds em redes sociais. E possivel
observar que uma média de 80% dos respondentes entre todas as geragbes
concorda com a afirmacdo de que o feed é personalizado de acordo com seus

interesses.
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Questao 2 - Tenho conhecimento de que é possivel consultar, adicionar e

remover as preferéncias de propaganda criadas pelas plataformas Google e

Facebook.
Tabela 9: Pesquisa - Respostas questao 2
Baby Boomers 33% 32% 22% _
Geraciio X 31% 36% 22% 8% 3%
Geragdo Y 33% 36% 16% 8% %N
Geragdo Z 26% 34% 20% Co11% 9%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente ™ Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

Na questdo 2, 66% dos respondentes afirmam ter conhecimento sobre as
preferéncias de propaganda nas plataformas, enquanto 19% se mostram
indiferentes. Ao fazer o recorte por geracoes, é possivel observar que a Geragao Y
possui maior grau de concordancia (70%) e a Geragdo Z possui menor grau de

concordancia (60%).

Questdo 3 - Tenho conhecimento de que meus dados (como idade, género,

e-mail, localizagao, cargo e renda) podem ser utilizados para a publicidade

direcionada.
Tabela 10: Pesquisa - Respostas questédo 3
Baby Boomers 26% 38% 14% _
Geragdo X 36% 39% 11% 6% 8%
Geracio Y 40% 37% 13% | 6% |45
Geragiio Z 31% 33% 16% 7% s
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora
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E possivel observar que 72% dos respondentes concordam que s&o
utilizadas suas informagdes de idade, género, e-mail, localizagdo, cargo e renda
para a publicidade on-line.

Quando a quebra é feita por geragdes, as Geragdes Y e X demonstram mais
conhecimento sobre os dados que sao utilizados, e respectivamente 77% e 75%
concordam com a frase. Ja as geragdes Baby Boomers e Z também concordam

(65% e 64%, respectivamente), mas em menor grau.

Questdo 4 - Tenho conhecimento de que o meu histérico de navegagao na

internet pode ser utilizado para a publicidade direcionada.

Tabela 11: Pesquisa - Respostas questao 4

Baby Boomers 34% 32% 10% 15% 9%
Geracdo X 41% 37% 11% 6% 4%
Geragio Y 42% 33% 16% 5% [5%
Geragio Z 36% 29% 20% 7% [19%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

A questdo 4 complementa a pergunta anterior, mas com foco nos dados de
navegacéo. O grau de concordancia com a afirmagdo se mantém similar - 73%,
enquanto na quebra geracional a Geragao X demonstra maior grau de concordancia

(78%) e a Geragao Z menor grau (64%).

Questao 5 - Nas plataformas em que tenho perfil cadastrado (como Google e

Facebook), ja configurei as minhas preferéncias de anuncios.
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Tabela 12: Pesquisa - Respostas questao 5

Baby Boomers 23% 25% Coww [ 17w NESRNN
Geragdo X 26% 32% Co1s% | 13% [
Geracdo Y 29% 29%

Geragio Z 16% 24% 2 L 21% RN
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

Quando o foco da pergunta muda para qual usuario efetivamente fez alguma
mudanca em suas preferéncias em suas plataformas, € possivel observar uma
queda no grau de concordancia para 53%. Nas Geragdes Y e Z, 58% concordam,
enquanto para Baby Boomers 35% discordam da afirmacéo. A Geragédo Z possui
menor grau de concordancia (40%), e o maior volume de respostas indiferentes
(27%).

Questao 6 - Consigo ensinar para outras pessoas como configurar suas

preferéncias de anuncios no Google e Facebook.

Tabela 13: Pesquisa - Respostas questéo 6

Baby Boomers  15% 27% Co12% L 19% 7SN
Geracdo X 24% % 19% [ 10% AT
Geragéio Y 24% 28% oo1e% | 13% 9%
Geragio Z 19% 23% s [ 1s% [NESENEN

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Concordo totalmente = Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora
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Ao questionar os usuarios se eles conseguiriam ensinar outras pessoas
sobre as configuragdes disponiveis, observamos uma queda no grau de
concordancia para 46%. A Geragcao X demonstra maior queda: de 58% dos que
afirmaram ja ter feito configuragdes (questdo 5), apenas 45% se diz capaz de
ensinar outras pessoas. A menor divergéncia esta na Geragao Z, em que o volume

vai de 41% na questao anterior para 42% de concordancia na questao 6.

CUIDADO COM O USO DE DADOS PESSOAIS NA INTERNET E SUA RELAGAO COM A
PUBLICIDADE (HIPOTESES C, D E E)

Questado 7 - Ja notei que recebi a mesma propaganda em diferentes sites e

redes sociais.

Tabela 14: Pesquisa - Respostas questao 7

Baby Boomers 41% 27% 18% 9% [5%
Geracdo X 52% 28% 13% 5%
Geraciio Y 53% 30% 11% 4%3%
Geracio Z 44% 27% 16% 9% [4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

Na questdo 7, 78% dos respondentes confirmam ja ter notado a mesma
propaganda em diferentes sites. O volume entre as Geragdes X e Y se mantém bem
similar (respectivamente 80% e 83%), enquanto para a Geragédo Z o grau de
concordancia cai para 71% e para Baby Boomers observamos uma nova queda
para 69%.
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Questdo 8 - Compreendo qual o papel dos cookies de navegador no

armazenamento de informacgoées.

Tabela 15: Pesquisa - Respostas questao 8

Baby Boomers 31% 32% _
Geragdo X 36% 31% _
Geragio Y 32% 36% - 13% 7% AN
Geracio Z 21% 23% S zso% 11w [EASE

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente ™ Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

A questdo 8 busca compreender o conhecimento sobre os cookies no papel
do armazenamento das informagdes, e observamos que 64% dos respondentes
concordam com a afirmacgao. O grau de concordancia entre as Geragdes Y e X esta
em 80%, enquanto para Baby Boomers o volume cai para 64%. Ja para a Geragao
Z, apenas 44% concordam e 30% se mostram indiferentes.

Questdo 9 - Tenho conhecimento para explicar para amigos e colegas de

trabalho o que sao cookies first-party e third-party.

Tabela 16: Pesquisa - Respostas questdo 9

Baby Boomers | 6% 7% 20% [0 1s% SN

Geragio X | 14% 21% Cow% 1 1sw NS

Gerago Y 20% 20 1s% [ 3% NS

Geragioz 9% | 13% NS0
0% 10% 20% 30% 40% 50% 60% 70% 80% °0%  100%

Concordo totalmente = Concordo parcialmente M Indiferente W Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora
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Ao detalhar os principais tipos de cookies (first-party e third-party), é possivel
observar uma mudanga expressiva, e 0 grau de concordancia cai para 33%. A
Geracao Y demonstra maior conhecimento em comparagdo com as outras, com

40% de grau de concordancia. Ja a Geragao Z demonstra o menor grau, 21%.

Questao 10 - Me preocupo com as informagdes que compartilho nas redes

sociais, como fotos e videos pessoais e minhas interagdes.

Tabela 17: Pesquisa - Respostas questao 10

Baby Boomers 61% 22% 9% 3‘3.
Geragdo X 64% 18% 11%  4%3%
Geracdo Y 56% 28% 11% 298%
Geracio Z 43% 34% 14%  3%6%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora
No compartilhamento de informagdes em redes sociais, o grau de concordancia fica
em 82%, e é possivel observar maior preocupacao na Geragdo Y (84%), seguida das

geracbes X e Baby Boomers (82%), e Geragao Z (77%).

Questao 11 - Nao cadastro meus dados em qualquer site, somente nos que

confio.
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Tabela 18: Pesquisa - Respostas questao 11

Baby Boomers 64% 19% 10% 4%/4%
Geracdo X 60% 22% 10% 6% 3%
Geracio Y 53% 29% 12% | 4%3%
Geragio Z 49% 23% 10% 1% [7% |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente W Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

Na questdo 11, o grau de concordancia entre os respondentes € de 81%. A
preocupagao se mostra maior nas geragoes Y, X e Baby Boomers, em que 82% concordam
com a afirmagé&o. Ja para a Geragao Z, esse volume cai para 71%.

E importante ressaltar que diversos fatores podem tornar um site confiavel para a
percepcdo dos consumidores, ja que existem riscos no compartihamento de dados e
compras pela internet. Segundo AROEIRA et al. (2015, apud TURBAN et al., 2007) em
estudo sobre o comportamento do consumidor no comércio eletrbnico, a principal
preocupacao € com a privacidade, dividida em dois tipos pelos autores: ndo transacional e
transacional. A primeira se refere ao mau uso das informacdes pessoais por terceiros,
intromissdes indesejadas como virus e recebimento de e-mails ndo desejados, além do
excesso de propaganda. Ja a segunda se refere ao mau uso de informagdes pessoais e
fraudes no cartdo de crédito.

Os dados sdo complementados pelo estudo realizado pelos proprios autores
(AROEIRA et al., 2015), em que se constata que quanto maior a percepgédo sobre
privacidade pelo consumidor, maior sera a confianga pelo site, além da percepg¢do do
compromisso com o cliente, que também influencia na confianga e satisfagéo por parte dos

usuarios.

Questao 12 - Quando preencho um formulario na internet, costumo utilizar

preenchimento automatico do meu navegador.
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Tabela 19: Pesquisa - Respostas questao 12

Baby Boomers 19% 42% _
Geragio X 29% 27% C 3% 7% [ENESHE
Geragdo Y 33% 30% _
Geragio Z 26% 36% 2% 3a0NEA%E

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

A utilizagdo do preenchimento automatico através de cookies € realizada por 60%
dos respondentes, e se mostra maior entre Geragado Y (63%), e Geragdes Z e Baby

Boomers (61% cada) e menor na Geragéo X (56%).

Questdo 13 - Quando me cadastro em novos sites, dou preferéncia por fazer
login através de contas existentes (como fazer login com minha conta de
e-mail ou pelo Facebook), para que nao precise preencher meus dados
novamente.

Tabela 20: Pesquisa - Respostas questdo 13

Baby Boomers 31% 31% _
Geragdo X 43% 27% 1% 11% e
Geragio Y 43% 32%  15% 6% B9
Geracdo Z 47% 27% _

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente ™ Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

O cadastro em novos sites através de contas existentes pode ser feito através APIs

(Application Programming Interface, ou Interface de Programacgdo de Aplicativo, em
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traducéo literal), que s&o capazes de oferecer recursos e funcionalidades como acesso e
manipulacdo de informacdes para aplicagdes externas, ou seja, entre sites (XAVIER et al.,
2011). 71% dos respondentes afirmam utilizar esse recurso, com maior grau de

concordancia entre Geragao Y (75%) e Z (74%).

Questao 14 - Tenho receio em colocar dados pessoais como CPF, e-mail e
telefone quando fago um cadastro em um site.

Tabela 21: Pesquisa - Respostas questao 14

Baby Boomers 66% 16% 9% -
Geragdo X 52% 31% 9% 6% 3%
Geracio Y 51% 23% 14% | 7% B%
Geraco Z 49% 20% 19% 6% 7%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora
Observamos também que no preenchimento dos cadastros, 78% possui
preocupacao com os dados compartilhados em sites. O maior grau de concordancia esta na

Geragao X (83%), em seguida Baby Boomers (81%).

Questdo 15 - Se pudesse escolher, gostaria que empresas nao tivessem

acesso aos meus dados de navegacgao (histérico de buscas, sites acessados e

interesses).
Tabela 22: Pesquisa - Respostas questao 15
Baby Boomers 63% 22% 9% -
Geragdo X 59% 24% 12% 398
Geragdo Y 60% 23% 13%  29%
Geragio Z 50% 21% 21% 1%6%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente W Discordo parcialmente M Discordo totalmente
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Fonte: elaborada pela autora

Na questdo 15, a preferéncia de 82% dos respondentes seria de que as empresas
nao tivessem acesso aos dados de navegacao. As Geragdes Y, X e Baby Boomers mostram
um maior grau de concordancia, enquanto a Geragao Z concorda em menor grau - 71%, e

também obteve o maior volume de usuarios indiferentes - 21%.

Questao 16 - Me importo com quais empresas tém acesso aos meus dados

pessoais (home, telefone, e-mail e CPF).

Tabela 23: Pesquisa - Respostas questao 16

Baby Boomers 72% 15% 5% 3906500
Geracdo X 67% 20% 8% 39@%
Geracio Y 61% 25% 9% 298%
Geracio Z 50% 26% 19% 19%4%)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

O grau de concordancia sobre a preocupagdo com quais empresas possuem dados
se mostra menor na Geragédo Z - 76% afirma que se importa, em detrimento dos 87% da

Geragao X e 86% das Geragdes Y e Baby Boomers.

Questdo 17 - Me sinto mais atraido por anuncios na internet do que em outros
canais (como televisao, radio, revista, jornal ou outdoors), pois acredito que

representam mais minhas preferéncias
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Tabela 24: Pesquisa - Respostas questao 17

Baby Boomers 24% 25% o20% [ 17w NES%EN
Geragdo X 23% 31% 2% [ 13% A%
Geragdo Y 33% 28% % 9% 5wl
Geragdo Z 26% 26% o 27% 6% NN

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente = Concordo parcialmente M Indiferente M Discordo parcialmente M Discordo totalmente

Fonte: elaborada pela autora

Sobre a percepg¢ao dos usuarios sobre a publicidade on-line, 55% dos entrevistados
afirma se sentir mais atraido por anincios na internet, em comparacéo a outras midias. E
possivel observar uma diferenga entre geragdes, sendo o maior grau de concordancia na

Geragao Y (61%) e o menor grau na Geragéo Baby Boomers (49%).

Questdo 18 - Se tivesse a opgao, venderia meus dados pessoais (nome,
telefone, e-mail) e de histérico de navegagao em troca de acesso gratuito a

conteudos.

Tabela 25: Pesquisa - Respostas questdo 18

Baby Boomers 17% 1% 4% (12 G

GeracioX | 15% 8% 1s% 125 A

Geragio Y 16% 18%  1e% [ 15%  [SSHIIINEN

GeracggoZ 9% 0% [LITA0% T ee
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Concordo totalmente ® Concordo parcialmente B Indiferente M Discordo parcialmente B Discordo totalmente

Fonte: elaborada pela autora

O interesse na comercializagdo dos dados pessoais se mostra baixo entre todos os

respondentes, e o grau de concordancia nessa questao foi de 30%. O maior interesse esta
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na Geracao Y (34%), seguido da Geragao X (32%) e Baby Boomers (28%), sendo o menor

volume na Geragéo Z (19%).

DADOS DEMOGRAFICOS

Questao 19 - Qual a sua faixa etaria?

Tabela 26: Quantidade de participantes por geragao apds realizagao da pesquisa

Geragao Faixa Etaria % Casos
Geragdo Z |18 -24 anos 14% 70
GeragcaoY |25-39anos 34% 171
Geragcao X |40-56 anos 31% 157

Baby Boomers |57 - 75 anos 20% 102
TOTAL 100% 500

Fonte: elaborada pela autora
Durante a aplicacdo do questionario, o volume de casos por geragao sofreu

pequenas alteragcdes, mas manteve a sua proporgao proxima do planejado, como é

possivel observar na tabela acima.

20 - Com qual género vocé se identifica?

Tabela 27: Casos por género

Género Casos %
Masculino 192 38%
Feminino 308 62%

Fonte: elaborada pela autora

21 - Qual o seu nivel de escolaridade?

Tabela 28: Casos por nivel de escolaridade

Nivel de Escolaridade Casos %
Ensino fundamental completo 31 6%
Ensino fundamental incompleto 20 4%
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Ensino médio completo 162 32%
Ensino médio incompleto 31 6%
Ensino superior completo 135 27%

Ensino superior incompleto 61 12%

P6s graduacgao / Mestrado incompleto 21 4%
Pé6s graduacgao / Mestrado completo 28 6%
Doutorado completo 2 0%
Doutorado incompleto 9 2%

Fonte: elaborada pela autora

22 - Qual a sua area de formagao?

Tabela 29: Casos por area de formacgao

Area de Formacao Casos %
Administracao 58 23%
Agronomia 1 0,4%
Arqueologia 0 0%
Arquitetura e urbanismo 7 3%
Biomedicina 1 0,4%
Ciéncia da Computagao 8 3%
Ciéncias Biologicas 3 1%
Comunicacéo / Publicidade e Propaganda / Jornalismo /
Relacdes Publicas 10 4%
Contabilidade 10 4%
Direito 20 8%
Educacao fisica 4 2%
Enfermagem 8 3%
Engenharia 16 6%
Estatistica 2 1%
Farmacia 4 2%
Fisioterapia 1 0,4%
Fonoaudiologia 0 0%
Geografia 2 1%
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Informatica 13 5%
Letras 15 6%
Odontologia 3 1%
Pedagogia 12 5%
Psicologia 9 4%
Turismo 5 2%

Outro. Qual? - Aberta 44 17%

Fonte: elaborada pela autora

Essa questao foi realizada somente aos usuarios que confirmaram ter ensino

superior, o que corresponde a 51% do total dos 500 respondentes (256 casos).

4.2. Respondendo as Hipoteses

4.2.1. Hipétese A

Hipotese: Os usuarios ndo tém conhecimento das configuragbes de publicidade

disponiveis nas plataformas.

Durante a pesquisa, 66% dos respondentes afirmam possuir conhecimento
sobre as configuragcbes de propaganda disponiveis nas plataformas Google e
Facebook. Ao perguntar sobre a realizagado dessas configuragdes, 53% afirmam ja
ter feito mudangas nas preferéncias de anuncios, sendo o menor grau de
concordancia na geragdo Z (40%). Em seguida, ao questionar se esses usuarios
seriam capazes de ensinar outras pessoas a fazer essas configuragdes, esse
volume cai para 46%, sendo a queda mais expressiva na geragao X - que foi de
58% no grau de concordancia da aplicagao das configuragdes para 45% capazes de
explicar a outras pessoas, enquanto a geragdo Z manteve grau de concordancia
semelhante (42%) entre as duas questdes.

A partir desses dados é possivel concluir que a hipétese A foi corroborada, ja
que o0s usuarios possuem conhecimento minimo sobre as configuragbes de
publicidade disponiveis, mas a maior parte demonstra falta de propriedade no

assunto para explicar para outras pessoas.
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4.2.2. Hipotese B

Hipdtese: Os usuarios ndo entendem que o conteudo visualizado € disponibilizado

com base em seus interesses.

Para 80% dos respondentes, o conteudo de seus feeds de noticias em redes
sociais € personalizado de acordo com seus interesses. 72% acreditam que dados
pessoais podem ser utilizados para a publicidade direcionada, enquanto 73%
concordam que o histérico de navegacédo também possui influéncia. Em ambas as
questdes, a geragao Z se destaca com menor grau de concordancia (64% em cada).
Ao serem questionados sobre a atracdo de anuncios na internet em detrimento a
outras midias, 55% demonstram maior grau de concordancia, sendo a Geragao Y
(61%) em maior grau e menor grau na geragao Baby Boomers (49%).

Pode-se considerar, portanto, que a hipétese B foi refutada, ja que a maior
parte dos usuarios concordam que o conteudo € disponibilizado com base em seus
interesses. Porém, é possivel perceber uma resisténcia a publicidade on-line, pois
apenas 55% se dizem mais atraidos por anuncios nesse canal. Isso pode ser um
reflexo da publicidade em excesso e com alta frequéncia, e que tende a saturar o
publico-alvo. Segundo ALMEIDA et al. (2002, apud CHEMIN, 2001:41), os pop-ups
foram eliminados por falta de critério de uso, e € preciso cautela para que nao

ocorra 0 mesmo com outros formatos.

4.2.3. Hipétese C

Hipotese: Os usuarios sabem que seus dados transitam entre plataformas, mas nao

compreendem como isso acontece.

A visualizagdo da mesma propaganda em diferentes sites foi confirmada por
78% dos respondentes - em maior grau de concordancia nas Geragoes X e Y
(respectivamente 80% e 83%), e menor entre geragcao Z e Baby Boomers (71% e
69%, respectivamente). 64% afirmam compreender o papel dos cookies para o

armazenamento das informagdes, sendo um grau de concordancia de 80% entre
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geragdes Y e X, enquanto para Baby Boomers e geracdo Z observamos novamente
uma queda (64% e 44%), sendo 30% da geracdo Z indiferentes. Quando
questionados sobre as diferengas entre os principais tipos de cookies (first-party e
third-party), apenas 31% demonstram conhecimento sobre eles, sendo a geragéo Y
com maior grau de concordancia (40%) e a geracdo Z com menor (21%). E possivel
concluir que a hipétese C foi corroborada, ja que os usuarios tém a percepgéo de
que seus dados transitam no ambiente on-line, mas a maior parte deles ndo sabem

detalhar como isso acontece.

4.2.4. Hipétese D

Hipotese: Acredita-se que as geragdes baby boomers e geragcao X possuem maior
preocupagao com os dados pessoais no ambiente on-line, em comparagdo com as

geracbes Y e Z.

Durante a pesquisa, 82% dos respondentes se mostraram preocupados com
as informagdes compartilhadas em redes sociais e 81% dos usuarios também
afirmam que compartilham suas informacdes pessoais somente nos sites em que
confiam. Em ambos os casos, a geragdo Z se destaca com o menor grau de
concordancia, de 77% e 71%, respectivamente, enquanto o grau de concordancia é
menos divergente entre as demais geragoes.

Com base nesses dados, sdo levantadas duas novas hipoteses, a primeira
em relagdo as redes sociais, que permitem o compartilhamento de conteudos de
forma restrita através da configuragcado de conta privada, o que poderia justificar a
menor preocupacgao da geragao Z no ambito social e ndo na seguranca de dados. A
segunda hipotese € em relagdo a como essa geragdo navega pela internet e
compartilha seus dados, ja que o grau de discordancia com o cadastro feito
somente em sites confidveis € o mais alto - 19%, enquanto nas demais geragdes a
média é de 7%.

Sendo assim, podemos considerar a hipotese D refutada, pois o

comportamento da geragado Y se mostra similar a geragbes X e Baby Boomers,
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enquanto a geragao Z se destaca com opinides divergentes que demonstram menor

preocupacao no compartilhamento de dados pessoais.

4.2.5. Hipétese E

Hipotese: Acredita-se que as geragdes Y e Z, por terem crescido ja no ambiente
digital, possuem mais conhecimento sobre privacidade de dados do que as

geracgdes baby boomers e geracéo X.

Durante a fundamentacado tedrica, foi demonstrado como a utilizacdo de
cookies é essencial para o rastreamento dos usuarios. Na questéo 8, 64% dos
respondentes afirmam ter conhecimento sobre o papel dos cookies, mas quando é
feita a quebra geracional, o grau de concordancia entre as geragdes X, Y e Baby
Boomers é de 66%, enquanto para a geragdo Z o volume cai para 44%. Ja na
questdo 9, apenas 33% dos respondentes afirmam saber explicar a diferenga entre
os tipos de cookies, sendo que o grau de concordancia € menor entre as geracdes
Baby Boomers (25%) e geragao Z (21%).

O uso de cookies para preenchimento automatico de formularios é utilizado
por 60% dos usuarios, com grau de concordancia maior na geragao Y (63%) e
menor na geragao X (56%). A utilizagao de APIs para login com contas ja existentes
se mostra maior nas gerag¢des abaixo de 57 anos: 73% afirmam fazer seu uso para
se conectar a novos sites, enquanto apenas 63% dos Baby Boomers afirmam fazer
0 mesmo. Ja a preocupagado com o preenchimento de dados pessoais (CPF, e-mail
e telefone) em cadastros se mostra maior entre as Geragdes X e Baby Boomers
(média de 82%), enquanto na Geragao Y esse volume cai para 74%, e na Geragao
Z para 69%.

Isso significa que apesar do receio de inserir seus dados pessoais, a maioria
utiliza ferramentas capazes de obter e cruzar dados em diferentes plataformas. E
possivel observar nas Tabelas 20 e 21 um maior grau de concordancia na utilizagéo
de cookies e APIs entre as geragdes Y e Z, e essas mesmas geragdes demonstram
também menor grau de concordéancia sobre a preocupagao no compartilhamento de

seus dados na Tabela 22.
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Quanto a preocupagdao com o acesso aos dados de navegacgao pelas
empresas, para as geragdes acima de 24 anos o grau de concordancia fica em
84%, e na Geragao Z esse volume cai para 71%, enquanto 21% se dizem
indiferentes. O cenario € semelhante sobre a preocupacdao de quais empresas
possuem acesso a esses dados, com o grau de concordancia de 86% entre as
geracdes Y, X e Baby Boomers, enquanto para a geracédo Z esse volume cai para
76%.

Com base nos dados, € possivel concluir que a hipotese E foi refutada, ja que
as geracdes Y e Z nao possuem conhecimento sobre o funcionamento de como os
dados transitam pelas plataformas, e também demonstram menor preocupagéo com

o compartilhamento de suas informacgdes.
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5. CONCLUSOES

Durante a fundamentacao tedrica deste trabalho foi possivel observar como a
evolucao da internet modificou aspectos culturais da sociedade ao ser pervasiva, ou
seja, ao abragar diferentes dominios (analdgicos, digitais e hibridos), diferentes
entidades (dados, itens fisicos e pessoas) e diferentes meios de comunicacgao,
sendo elas experiéncias cross-media que abrangem diferentes ambientes
(OLIVEIRA, 2014, p. 128). Todas essas informacgdes sao processadas em torno das
pessoas de forma ubiqua, pois estdo presentes de diversas formas em atividades
diarias e em ambientes cotidianos para prover servigcos, informagcao e comunicacao
de forma imperceptivel.

A sociedade conectada permitiu um fluxo intenso de troca de informagdes, e
a complexidade técnica sobre como os dados transitam gerou oportunidades de
lucro para empresas de tecnologia e publicidade. Em destaque foram citados os
tipos de cookies e suas diferenciagdes: cookies first-party, criados pela propria
pagina visitada e disponivel apenas nesse dominio, e que coletam informacdes
sobre os usuarios como senha, métodos de pagamento e produtos em um carrinho,
salvando suas preferéncias; cookies third-party, criados por um dominio diferente ao
da pagina visitada e disponivel em diferentes dominios, capazes de rastrear o
usuario em diferentes sites e dispositivos; supercookies, que sao capazes de
controlar quais informacdes do usuario sdo deletadas ou nao; evercookies, que
permitem que informacdes se mantenham salvas mesmo apds serem deletadas; e
cookies ghostwriters, que possuem diferentes agentes em sua cadeia e mesmo
sendo instalados por dominios como cookies first party, funcionam como third-party
e sao capazes de enviar copia de informacdes do site para terceiros.

Na pesquisa, a complexidade dessa cadeia foi confirmada, ja que os usuarios
demonstraram conhecimento superficial sobre o fluxo de suas informacgdes, apesar
de estarem conscientes de que os conteudos sao disponibilizados com base em
seus interesses. A percepc¢ao do valor de seus dados ainda é baixa entre eles,

como analisado na questdo 18", em que apenas 30% dos respondentes os

¥ Questao 18: Se tivesse a opgao, venderia meus dados pessoais (nome, telefone, e-mail) e de
histérico de navegagéo em troca de acesso gratuito a conteudos.
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venderiam em troca de conteudos, sendo que seus dados ja sdo comercializados
para essa troca.

A geragao Z (nascidos apds 1997) se destaca com maior divergéncia de
comportamento em relagédo as outras geragdes sobre a coleta e transito de suas
informacgdes, além da preocupagéo sobre como elas sao utilizadas, apesar de terem
crescido em um ambiente ja digital. Isso pode ser explicado pelo fato de que esses
individuos “(...) véem a tecnologia como apenas mais uma parte de seu ambiente e
a assimilam juntamente com as outras coisas.” (TAPSCOTT, 1999, p. 38).

Em estudo realizado pela empresa Criteo (2018) sobre essa geracao, é
possivel observar um perfil de consumidor que possui opinides fortes moldadas por
suas redes sociais e influenciadores digitais, e que busca por estética, design e
produtos exclusivos, além de estar atento a diferenciacdo dos precos e qualidade
dos produtos antes da tomada de decisdo. A geracao Z exige melhor exposi¢cao de
produtos por ser mais visual e sensorial, e as segmentag¢des disponiveis no
marketing digital, que foram detalhadas no subcapitulo 2.3, permitem essas
experiéncias personalizadas.

No geral, é possivel concluir que devido a falta de conhecimento sobre como
seus dados geram insumos para a publicidade, os consumidores se sentem menos
invadidos e incomodados, e as leis de protecdo de dados se mostram necessarias
para que se crie uma regulamentagcao sobre sua coleta e comercializagéo. Ainda
nao é possivel determinar como isso afetara o marketing digital como um todo, mas
a limitagdo do cruzamento de dados proveniente de novas legislagées pode reduzir
a personalizagdo da comunicag¢ao da publicidade on-line, e isso pode ter impacto

direto na venda de produtos para a nova geragao de consumidores.
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ANEXO 1 - QUESTIONARIO

PONTIFICIA UNIVERSIDADE CATOLICA DE SAO PAULO
FACULDADE DE CIENCIAS EXATAS E TECNOLOGIA

Programa de Pés-Graduagao em Tecnologias da Inteligéncia e Design Digital

Questionario de Pesquisa Cientifica
Mestranda: Bruna Neder Rosa

Orientador: Prof. Dr. Diogo Cortiz da Silva

Objetivo do questionario:

Esse questionario faz parte da pesquisa de mestrado Publicidade e os limites da
privacidade: percepc¢ao dos usuarios a anuncios personalizados e tem o
objetivo de investigar qual a percepgdo dos usuarios sobre a publicidade

direcionada de acordo com geragoes.

Instrugdes:

Cada pergunta possui 05 opgbes de respostas entre discordo totalmente,
discordo parcialmente, indiferente, concordo parcialmente e concordo
totalmente. E preciso escolher somente uma opc¢éo de resposta.

Vocé pode responder o questionario somente uma vez.

INTRODUCAO

No ambiente on-line, as informagées como dados pessoais e agoes
realizadas em sites e aplicativos determinam quais tipos de anuncios
publicitarios - também conhecidos como propaganda - cada usuario ira
receber.

Com isso em mente, criamos um questionario para entender melhor
como as pessoas lidam com o compartilhamento de informagdes na internet e
se preocupam com a privacidade de dados.

Lembrando que nao existe certo ou errado, queremos apenas saber sua

opiniao.
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CONHECIMENTO SOBRE A PUBLICIDADE ON-LINE (HIPOTESES A E B)

1 - O seu feed de noticias nas redes sociais é a pagina principal de acesso a
atualizagoes de amigos, familiares, empresas e fontes de noticias aos quais
esta conectado. Agora, vamos te apresentar algumas frases e queremos que

voceé responda o quanto concorda ou discorda de cada uma:

Acredito que o conteudo que aparece no meu feed é personalizado de acordo
com meus interesses.

() Concordo totalmente

Concordo parcialmente

Indiferente

Discordo parcialmente

()
()
()
( ) Discordo totalmente

2 - Tenho conhecimento de que é possivel consultar, adicionar e remover as
preferéncias de propaganda criadas pelas plataformas Google e Facebook.
() Concordo totalmente

Concordo parcialmente

Discordo parcialmente

()
() Indiferente
()
() Discordo totalmente

3 - Tenho conhecimento de que meus dados (como idade, género, e-mail,
localizagdo, cargo e renda) podem ser utilizados para a publicidade
direcionada.

() Concordo totalmente

(

Concordo parcialmente

)

) Indiferente
) Discordo parcialmente
)

(
(
(

Discordo totalmente

70



4 - Tenho conhecimento de que o meu histérico de navegag¢ao na internet pode
ser utilizado para a publicidade direcionada.

() Concordo totalmente

() Concordo parcialmente
() Indiferente

() Discordo parcialmente

() Discordo totalmente

5 - Nas plataformas em que tenho perfil cadastrado (como Google e
Facebook), ja configurei as minhas preferéncias de anuncios.

() Concordo totalmente

(
(

) Concordo parcialmente

) Indiferente

() Discordo parcialmente

() Discordo totalmente

6 - Consigo ensinar para outras pessoas como configurar suas preferéncias
de anuncios no Google e Facebook.

() Concordo totalmente

(
(
(
(

) Concordo parcialmente

) Indiferente

) Discordo parcialmente

) Discordo totalmente

CUIDADO COM O USO DE DADOS PESSOAIS NA INTERNET E SUA RELAGAO
COM A PUBLICIDADE (HIPOTESES C, D EE)

7 - Ja notei que recebi a mesma propaganda em diferentes sites e redes
sociais.

() Concordo totalmente

Concordo parcialmente

Indiferente

Discordo parcialmente

Discordo totalmente

()
()
()
()
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8 - Compreendo qual o papel dos cookies de navegador no armazenamento de
informacgoes.

() Concordo totalmente

() Concordo parcialmente
Indiferente

Discordo parcialmente

Discordo totalmente

N~ N N N

(
(
(

9 - Tenho conhecimento para explicar para amigos e colegas de trabalho o que
sao cookies first-party e third-party.

() Concordo totalmente

() Concordo parcialmente
Indiferente

Discordo parcialmente

N~ N N SN

(
(
() Discordo totalmente

10 - Me preocupo com as informagoes que compartilho nas redes sociais,
como fotos e videos pessoais e minhas interagoes.

() Concordo totalmente

() Concordo parcialmente
Indiferente

Discordo parcialmente

N~ N N SN

(
(
() Discordo totalmente

11 - Nao cadastro meus dados em qualquer site, somente nos que confio.
() Concordo totalmente

(

Concordo parcialmente

Indiferente

)
()
() Discordo parcialmente
() Discordo totalmente

12 - Quando preencho um formulario na internet, costumo utilizar

preenchimento automatico do meu navegador.
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Concordo totalmente
Concordo parcialmente

()
()
() Indiferente
() Discordo parcialmente
()

Discordo totalmente

13 - Quando me cadastro em novos sites, dou preferéncia por fazer login
através de contas existentes (como fazer login com minha conta de e-mail ou
pelo Facebook), para que nao precise preencher meus dados novamente.

() Concordo totalmente

Concordo parcialmente

Indiferente

Discordo parcialmente

()
()
()
()

Discordo totalmente

14 - Tenho receio em colocar dados pessoais como CPF, e-mail e telefone
quando fago um cadastro em um site.

() Concordo totalmente

(
(
(
(

) Concordo parcialmente
) Indiferente

) Discordo parcialmente
)

Discordo totalmente

15 - Se pudesse escolher, gostaria que empresas nao tivessem acesso aos
meus dados de navegacao (histéorico de buscas, sites acessados e
interesses).

() Concordo totalmente

(

) Concordo parcialmente
() Indiferente
)
)

Discordo parcialmente

Discordo totalmente

(
(
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16 - Me importo com quais empresas tém acesso aos meus dados pessoais
(nome, telefone, e-mail e CPF).

() Concordo totalmente

() Concordo parcialmente
Indiferente

Discordo parcialmente

Discordo totalmente

)
()
()
()

17 - Me sinto mais atraido por anuncios na internet do que em outros canais
(como televisao, radio, revista, jornal ou outdoors), pois acredito que
representam mais minhas preferéncias.

() Concordo totalmente

() Concordo parcialmente
Indiferente

Discordo parcialmente

N~ N N SN

(
(
() Discordo totalmente

18 - Se tivesse a opgdo, venderia meus dados pessoais (nome, telefone,
e-mail) e de histérico de navegacao em troca de acesso gratuito a conteudos.

() Concordo totalmente
Concordo parcialmente

)
)
) Indiferente
) Discordo parcialmente
)

(
(
(
() Discordo totalmente

Agora por ultimo queremos conhecer um pouco mais de vocé. Vamos la?
DADOS DEMOGRAFICOS

19 - Qual é a sua faixa etaria?

()18 -24 anos

()25-39 anos

()40 - 56 anos

()57 -75anos

20 - Com qual género vocé se identifica?
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Feminino
Masculino

Nao binario

N~ N N N

(
(
(
() Prefiro nao declarar

21 - Qual o seu nivel de escolaridade?

() Ensino fundamental completo

(
(

Ensino fundamental incompleto
Ensino médio completo
Ensino médio incompleto

Ensino superior completo

P6s graduagao / Mestrado incompleto
P6s graduacgao / Mestrado completo

)

)

)

)

) Ensino superior incompleto
)

)

) Doutorado completo

)

(
(
(
(
(
(
() Doutorado incompleto

22 - Qual a sua area de formagao?
( ) Administragéo

( ) Agronomia

( ) Arqueologia

) Arquitetura e urbanismo
) Biomedicina

) Ciéncia da Computagao
) Ciéncias Bioldgicas
) Comunicagao / Publicidade e Propaganda / Jornalismo / Relagbes Publicas
) Contabilidade

) Direito

) Educacao fisica

) Enfermagem

) Engenharia

) Estatistica

) Farmacia

)

(
(
(
(
(
(
(
(
(
(
(
(
(

Fisioterapia
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Fonoaudiologia
Geografia
Informatica

Letras

Pedagogia
Psicologia
Turismo

()
()
()
()
() Odontologia
()
()
()
()

Outro. Qual?
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