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RESUMO

SARTOR, Giulia. Responsabilidade Civil e Internet: Analise sob a dtica da
liberdade de expressao e o anonimato.

O uso irrestrito das plataformas digitais tem sido o objeto de grandes litigios judiciais
e debates sobre politicas preventivas frente a danos individuais e coletivos. Seja
pela producéao e veiculagao intencional de informagdes inveridicas em perfis reais (e
até andnimos), ou pela disseminagdo de comentarios e publicagbes ofensivas,
degradantes e direcionadas a determinados grupos da populagéo, a auséncia e a
impossibilidade da efetiva responsabilizacido desses individuos tem levantado
inumeros questionamentos acerca da moderagdo de conteudo publicado e
disponibilizado na internet. A pesquisa pretende analisar como se entende a
responsabilidade civil na internet, sopesando a protecao a liberdade de expressao —
mantendo-se a convicta repulsa a odiosa censura —, e garantindo a vedagao ao
anonimato. Para tanto, por meio do estudo de jurisprudéncias da 1?2 instancia do
Tribunal de Justica do Estado de Sao Paulo de 2024, utilizando recursos de
jurimetria, pretende-se definir como sao julgados os delitos ensejadores de
responsabilidade cometidos na Internet, considerando a disseminagao de fake news
e crimes de odio que podem ameacar os direitos de parcelas determinadas da

populacio.

Palavras-chave: Responsabilidade civil. Anonimato. Liberdade de expresséo.

Regulagao. Provedor de Internet; Provedor de Aplicagao;



ABSTRACT

SARTOR, Giulia. Civil Liability and the Internet: An analysis through the lens of

freedom of speech and anonymity.

The unrestricted use of digital platforms has been the subject of major legal disputes
and debates over preventive policies in response to individual and collective harm.
Whether through the intentional creation and dissemination of false information via
real (and even anonymous) profiles, or through the spread of offensive, degrading,
and targeted comments and posts against specific population groups, the lack and
unfeasibility of effectively holding such individuals accountable has raised numerous
questions about content moderation on the internet. This research aims to analyze
how civil liability is understood in the online context, weighing the protection of
freedom of expression—while firmly rejecting any form of censorship—and ensuring
the prohibition of anonymity. To that end, the study will examine 2024 first-instance
case law from the Sao Paulo State Court of Justice using jurimetric tools, with the
goal of identifying the types of offenses committed online that give rise to liability,
particularly considering the spread of fake news and hate crimes that may threaten

the rights of specific segments of the population.

Keywords: Civil liability. Anonymity. Freedom of expression. Regulation. Internet

Service Provider; Application Provider.
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1. Introducgao:

Uma pesquisa realizada entre 5 a 28 de junho de 2024 pelo Instituto
DataSenado’ identificou que, dos 21.808 brasileiros ouvidos, 72% declararam que
nos ultimos seis meses — de janeiro a junho de 2024 — tiveram acesso a noticias que
desconfiam que sejam falsas. Além disso, 31% acreditam que o compartilhamento
de fake news é feito intencionalmente para influenciar a opinido de outras pessoas,
enquanto 30% entende que a disseminacéao € feita pelo simples desconhecimento

de que a informacéo seja inveridica.

Sob outro aspecto, entre os anos 2017 e 2022, o Observatério Nacional dos
Direitos Humanos (ObservaDH)? por meio da “Central Nacional de Denuncias de
Crimes Cibernéticos”, da organizacéo SaferNet, colheu os dados relativos a 293.289
denuncias recebidas pelo cometimento de crimes de édio motivados por preconceito
ou intolerancia contra grupos ou individuos por sua identidade ou orientagdo sexual,
género, etnia, nacionalidade ou religido. Na internet, os crimes foram consumados
como ofensas, ameagas, injurias, incitagdes a violéncia além da divulgagcéo de

imagens ou videos humilhantes.

A pesquisa identificou que o tipo de crime de 6dio mais denunciado foi o de
apologia a crimes contra a vida (76,1 mil), seguido da misoginia (74,3 mil no total). A
misoginia foi o crime de édio que mais cresceu, passando de 961 denuncias, em
2017, para 28,6 mil em 2022. Durante os cinco anos, também foram registradas 45,6
mil denudncias de racismo, 32,6 mil casos de neonazismo, 28,3 mil de
homotransfobia, 25,9 mil ocorréncias de xenofobia e 10,2 mil de intolerancia

religiosa.

O uso irrestrito e cada vez mais precoce das diversas plataformas digitais na
atualidade, tem sido alvo de debates e campanhas publicas preventivas, além de
objeto de variados e complexos litigios judiciais. Seja pela producao e veiculagao
intencional de informacgdes inveridicas em perfis reais ou anbénimos, ou pela
disseminagdo de comentarios e publicagdes ofensivas, degradantes e direcionadas
a outras pessoas, encara-se na atualidade um ponto central de dificil resposta: quem

€ responsavel por aquilo que se produz e se diz no mundo digital?

' Panorama Politico 2024 - Noticias falsas e Democracia. Disponivel em:
https://www.senado.leq.br/institucional/datasenado/relatorio _online.html.


https://www.senado.leg.br/institucional/datasenado/relatorio_online/fake_news/2024/interativo.html
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Alias, considerando a rapidez e a extensao do fluxo informacional, é possivel
reparar o dano que atinge de forma gravemente lesiva a esfera intima e a vida de

um individuo?

Responder a essas complexas questdes € o escopo deste trabalho. Por meio
da analise de decisdes judiciais colhidas do Tribunal de Justica do Estado de Sao
Paulo, pretende-se demonstrar o expressivo aumento de litigios relacionados a
responsabilidade civil na internet, especialmente apos o estreitamento das relagbes
virtuais advindos do isolamento social enfrentado durante a pandemia mundial de
COVID-19, desvendando-se como se da o papel de controle desempenhado pelo

Poder Judiciario na resolugao dessas demandas.

Com breves digressdes a legislacao vigente sobre a responsabilidade civil e
ao marco civil da internet, ndo se distanciara, como assim nao poderia deixar de ser,
da protecao a liberdade de expressao e informacao, reiterando-se a convicta repulsa
a odiosa censura. Por isso, a analise aprofunda-se na inevitavel colisdo de direitos
fundamentais, visando compreender como o controle judicial tem atuado para a

resolugao desses conflitos.

Cada vez mais nos distanciamos de um mundo sem internet, € quase
impossivel imagina-lo hoje. Por isso, preocupar-se com a eficacia da protegcéo aos
direitos fundamentais individuais nas redes sociais e plataformas digitais € uma
forma de manter seguras as geragdes que nelas viverao tanto quanto na vida real,
fisica e sobretudo humana. Assim, a presente pesquisa € uma forma de analise
pratica sobre a coeréncia e a efetividade das medidas até entdo vigentes, como
meios de combate a violéncia, desinformacéao e intolerancia, sem que se deixe abrir
espaco a qualquer restricdo da liberdade de expressdo, opinido, informacédo e

pensamento.
2. Direitos e deveres - A regulagao vigente:
2.1. A responsabilidade civil e a liberdade de expressao:

O conceito de responsabilidade civil tem origem remota e € comumente

atribuida ao Direito Romano, que primeiro instituiu uma nogédo concreta acerca do
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delito e do ato ilicito>. Quanto a responsabilidade, é tomado como marco temporal
relevante o surgimento da conhecida Lex Aquilia, que trouxe consigo a existéncia da
responsabilidade extracontratual ou aquiliana, decorrente do dano causado por

outrem.

Para o estudo da reparagéo civil extracontratual, a Lei Aquiliana introduziu o
elemento subjetivo da culpa, permitindo que a jurisprudéncia romana ampliasse a
protecdo juridica a casos nao previstos expressamente em lei. Destaca-se,
sobretudo, o0 seu terceiro capitulo que tratava do damnum iniuria datum — dano
injustamente causado — que se expandiu para abranger tanto danos materiais

(damnum corpore datum) quanto imateriais (damnum non corpore datum).

Porém, tdo somente nos estagios mais avangados do periodo classico € que
se passou a admitir a reparagcao de danos morais, mesmo sem lesao corporal direta
— corpus laesum, com base em acdes de utilidade pratica — actio utilitatis causa
(PEREIRA, 2022).

Durante a ldade Média, ganha forga o dever de reparacéo por culpa, proposto
pelo jurista francés Jean Domat, segundo o qual “Tout fait quelconque de I'homme,
qui cause a autrui un dommage, oblige celui par la faute duquel il est arrivé, a le
réparer.” (“Todo ato do homem que cause dano a outrem obriga aquele por cuja
culpa o dano ocorreu a repara-lo”), antecipando, assim, o conteudo do artigo 1.382

do Caodigo Napolebnico de 1804.

No Brasil, a responsabilidade civil € estudada a partir de trés fases distintas,

como descreve Caio Mario da Silva Pereira:

“Na primeira, observa-se que as Ordenagdes do Reino tinham presente
o direito romano, mandado aplicar como subsidiario do direito patrio,
por forca da chamada Lei da Boa Razado (Lei de 18 de agosto de
1769), cujo art. 2° prescrevia “que o direito romano servisse de
subsidio, nos casos omissos, nao por autoridade propria, que nao
tinha, mas por serem muitas as suas disposi¢coes fundadas na boa
razao”.

A segunda fase inaugura-se com o Cdédigo Criminal de 1830, que
esboca, no instituto da “satisfacdo”, a ideia de ressarcimento, que

2 PEREIRA, Caio Mario da S. Responsabilidade Civil - 132 Edigdo 2022. 13. ed. Rio de Janeiro:
Forense, 2022. E-book. p.22. ISBN 9786559644933.

% Domat, Les loix civiles dans leur ordre naturel, Livro II, Tit. VIII, Sect. IV, Paris: Nyon Aine, 1777, p.
153.



14

encontra em Aguiar Dias apreciacdo encomiastica, ao dizer que as
regras ali estabelecidas poderiam oferecer aos tribunais brasileiros,
mesmo ainda hoje, “orientagdo segura para apreciar 0os casos de
responsabilidade civil”

A terceira fase inicia-se com Teixeira de Freitas, cuja genialidade nunca
€ demais encarecida. Opunha-se ele a que a responsabilidade civil
estivesse geminada a criminal. Em nota ao art. 799 da Consolidagao
das leis civis, reporta-se a Lei de 3 de dezembro de 1841, que
derrogou o Codigo Criminal, revogando-lhe o art. 31 e o § 5° do art.
269 do Cddigo de Processo, estabeleceu, em consequéncia, que “a
satisfagcdo do dano causado pelo delito passou para o seu lugar
préprio, que é a legislagcao civil’. No art. 800 e segs. desenvolve o
instituto, do qual se destacam algumas disposi¢des orientadoras da
reparagdo do dano ex delicto. Cogita da responsabilidade do
delinquente (art. 798), estabelecendo a necessidade de ser pedida a
indenizagao por via de agao civel, na qual o dano a pessoa e aos bens
do ofendido sera avaliado por arbitros (arts. 801 a 804). Estabelece a
solidariedade dos codelinquentes (art. 806). Cogita da
responsabilidade indireta (art. 808). Minudencia os diversos aspectos
da reparagéo e liquidagédo do dano™.

Em decorréncia dos ainda timidos passos descritos nas referidas fases, nasce
o Caddigo Civil de 1916 (“Codigo de Bevilaqua”), derivado das disposi¢des francesas,
com a responsabilidade civil prevista em seu artigo 159°, que assim dispunha “Art.
1569. Aquele que, por agdo ou omisséo voluntaria, negligéncia, ou imprudéncia, violar
direito, ou causar prejuizo a outrem, fica obrigado a reparar o dano. A verificacdo da
culpa e a avaliacdo da responsabilidade regulam-se pelo disposto neste Codigo,
arts. 1.518 a 1.532 e 1.537 a 1.553. Assim, ao descrever a origem da reparagao civil
e sua evolugdo na legislagdo mundial, o professor Flavio Tartuce remete-se aos

estudos de Louis Josserand, jurista francés para registrar que:

“A sede de justica pela reparagao entra em cena como causa relevante
para mudancas de paradigmas naquela época e para novos e mais
intensos voos do tema da reparagao civil. Nas palavras do proprio
doutrinador francés, analisando o momento em que vivia, “quem, dos
nossos dias, admitiria que um operario, vitima dum acidente cuja causa
€ desconhecida, ficasse sem reparacdo e que a miséria e a fome se
instalassem em seu lar? Ninguém, tenho a certeza. Temos sede de
justica, isto é, de equilibrio juridico, e, quando acontece um desastre,
procuramos logo o responsavel; queremos que haja um responsavel;

* PEREIRA, Caio Mario da S. Responsabilidade Civil - 13? Edigdo 2022. 13. ed. Rio de Janeiro:
Forense, 2022. E-book. p.22. ISBN 9786559644933, pagina 26.
5 https://www.planalto.gov.br/ccivil_03/leis/I3071.htm. Consultado em 18/02/2025.


https://www.planalto.gov.br/ccivil_03/leis/l3071.htm

15

nao aceitamos mais, docilmente, os golpes do destino, e, sim,
pretendemos determinar a incidéncia definitiva”.®
A “sede de justica” por ele tracada € o que molda, nos dias de hoje, a
dinamicidade do controle judicial frente a reparacao civil, buscando-se, sobretudo, a
eficacia da norma quando registrado o dano considerado injusto. Nesse contexto, o
Cdédigo Civil de 2002 renova a responsabilidade civil no Brasil ao dispor, em seu
artigo 186, que “Aquele que, por agcdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral,

comete ato ilicito™ .

Da redacado dada, se extrai essencialmente os dois principais conceitos
estruturantes da responsabilidade civil, quais sejam, o ato ilicito ou o abuso de
direito, expresso pelo artigo seguinte, que acrescenta: “Também comete ato ilicito o
titular de um direito que, ao exercé-lo, excede manifestamente os limites impostos
pelo seu fim econémico ou social, pela boa-fé ou pelos bons costumes”. Por isso, o
ato ilicito e o abuso de direito, somados a ocorréncia do dano, sao requisitos
intrinsecos a responsabilidade contratual e até mesmo extracontratual, estando ai

inserida a reparagao moral, vide artigo 927 do Codigo Civil de 2002.

Ademais, melhor discorre sobre o ato ilicito, Humberto Theodoro Junior ao
dispor que “(...) quando, no universo dos fatos juridicos, se cogita do ato ilicito, duas
idéias se apresentam conjugadas: o comportamento humano e a contraposi¢do ao

ordenamento juridico”. Acerca da responsabilidade civil, nesse contexto:

“O certo, porém, é que ha duas realidades distintas a considerar, que,
em principio se conectam uma a outra mas que, as vezes, podem
existir pelo menos uma delas sem o pressuposto da outra.

Para o sistema de nosso codigo o ato juridico ilicito (ato ilicito stricto
sensu) sempre sera causa de responsabilidade civil (dever de
indenizar), mas, no campo do direito das obrigagdes ha varias
situagdes em que a indenizagao se tornara exigivel fora da hipotese do
artigo 186, ou seja: mesmo sem a presenga de elemento essencial a
configuracdo do ato ilicito delineado pelo referido dispositivo, a
responsabilidade civil acontecera (artigos 927, paragrafo unico, 928,
929, 931, 932 e 933).

& TARTUCE, Flavio. Responsabilidade Civil - 62 Edicdo 2024. 6. ed. Rio de Janeiro: Forense, 2024.
E-book. p.6. ISBN 9788530995492.

7 https://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Consultado em 18/02/2025.


https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm
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Afirma-se que haveria, na base de todo o sistema juridico, um dever
geral de né&o prejudicar ninguém cuja transgressao provocaria o
surgimento da obrigagao de indenizar”

Desse modo, é possivel identificar a existéncia de um dever juridico primario
e de um dever juridico sucessivo, sendo este ultimo decorrente justamente da
violagdo do primeiro. Portanto, sustenta-se que ndo ha responsabilidade sem a
prévia existéncia de um dever juridico, uma vez que a responsabilidade pressupde o
descumprimento de uma obrigagdo. Para que se possa atribuir responsabilidade a
alguém, é necessario, portanto, identificar qual dever foi violado e quem foi o
responsavel pelo descumprimento (CAVALIERI FILHO, 2002).

Outro principio norteador da responsabilizagdo civil no Brasil € o chamado
“Principio da Reparacédo Integral’, conceituado por Paulo de Tarso Vieira
Sanseverino como a “busca de colocar o lesado em situagdo equivalente a que se
encontrava antes de ocorrer o ato ilicito, ligando-se diretamente a propria fungdo da
responsabilidade civil, que é fazer desaparacerem, na medida do possivel, os efeitos

do evento danoso™®.

Maior diferengca advinda da nova redagado dada ao Cdédigo Civil, corresponde
a configuracdo expressa da responsabilizagdo quando o dano é considerado
exclusivamente moral, sem implicagao direta na esfera material do individuo, o que
por si s6, ndo € uma completa novidade regulatéria ja que a reparacdo moral ja
constava do artigo 5° incisos V e X da Constituigdo Federal (TARTUCE, 2024),
segundo o qual assegura o exercicio do direito de resposta (regido pela Lei n°
13.188/2015), e reforga a inviolabilidade da intimidade, da vida privada, da honra e
da imagem das pessoas, assegurado o direito a indenizagao pelo dano decorrente

da sua violagao.

Desta feita, de igual importéancia, a Carta Magna assegura, no mesmo artigo,
em seu inciso 1V, a livre manifestagao do pensamento, sendo vedado o anonimato. A
vedacao ao anonimato nesse caso, por vezes, pode passar despercebido e ser
tratada como um requisito adjacente, porém, configura-se também como um dos

requisitos para eficacia da responsabilidade extracontratual.

8 SANSEVERINO, Paulo de Tarso Vieira. Principio da reparagao integral - indenizagdo no Codigo Civil
- Sao Paulo, Saraiva, 2010.
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Isso porque é livre a manifestacdo do pensamento assegurada a liberdade de
expressao e opiniao, porém, € necessario que se conhega 0 seu emissor, ja que a
conduta humana € o principal elemento subjetivo da responsabilidade civil. Para ser

atribuida a alguém, primeiro, deve ser possivel identifica-lo.

E dizer, portanto, que qualquer ser humano com liberdade de pensamento e
opinido, é sujeito capaz de difundir mensagens potencialmente lesivas as esferas
individuais ou ofensivas para pessoas determinadas, assim, a responsabilidade civil

garantida pela CF/88, depende, também, da garantia a vedagao ao anonimato.

Alids, o debate acerca do anonimato nas redes sociais e na internet é antigo,
questionado ha mais de dez anos em diversas instancias jurisdicionais. Como
demonstrativo da controvérsia, destaca-se o historico entendimento firmado pela
Excelentissima Ministra Nancy Andrighi, do Superior Tribunal de Justiga, ainda em

2014, que registrou:

“Ao oferecer um servico por meio do qual se possibilita que os usuarios

divulguem livremente suas opinides, deve o provedor de conteudo ter o

cuidado de propiciar meios para que se possa identificar cada um

desses usuarios, coibindo o anonimato e atribuindo a cada imagem

uma autoria certa e determinada. Sob a 6tica da diligéncia média que

se espera do provedor, do dever de informacdo e do principio da

transparéncia, deve este adotar as providéncias que, conforme as

circunstancias especificas de cada caso, estiverem ao seu alcance

para a individualizacdo dos usuarios do site, sob pena de
responsabilizagéo subjetiva por culpa in omittendo™

Tem-se do precedente o cristalino entendimento acerca do direito-dever. E

direito a livre manifestagdo da opinido e pensamento, sendo dever a garantia da

identificacdo do emissor da informacéao. Portanto, o recorte realizado para estudo da

extensa responsabilidade civil € realizado de forma a preservar os principios e

garantias firmados pela Constituicdo Federal, principalmente no tocante a garantia

da liberdade de expressdo e a protecdo da honra, intimidade, a vida privada e a

imagem.

A responsabilizagao civil por ilicitos cometidos na internet encontram, ainda

hoje, certos entraves a sua eficacia considerando que a possibilidade de qualquer

® 8TJ, REsp 1.417.641/RJ, 3.2 Turma, Rel. Min. Nancy Andrighi, j. 25.02.2014, DJe 10.03.2014
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individuo manifestar seu pensamento diante de um publico amplo e indeterminado,
sem depender dos meios tradicionais de comunicagédo, amplia significativamente o
exercicio da liberdade de expressao (BIOLCATI, 2022).

No entanto, essa ampliagdo também intensifica os efeitos negativos
decorrentes de seu uso inadequado, como € o caso do expressivo aumento da
disseminagao de “fake news”, criagado de perfis falsos com a utilizagdo de imagens
de terceiro para producao de conteudo, ou até mesmo a imputacéo direta de ilicitos

a terceiros de forma a violar a honra, a imagem e a sua vida privada.

Ainda assim, é inegavel que diversos conceitos e instrumentos oriundos do
contexto "offline" permanecem relevantes para a regulacdo de condutas na Internet,
desde que devidamente adaptados as especificidades do ambiente digital. Nao se
trata, portanto, de desconsiderar o arcaboucgo juridico ja existente, mas sim de
reconhecer que ele se revela insuficiente sem a incorporacdo de novos parametros,

compativeis com as particularidades e dindmicas da sociedade em rede.

Nesse caso, o controle judicial por meio da responsabilidade civil e do
principio da reparagao integral (SANSEVERINO, 2010), tem ganhado cada vez mais
protagonismo para solucionar a colisdo de direitos vinculados a honra e a imagem

frente as liberdades de manifestagdo do pensamento.

2.2. Marco Civil da Internet:

Outra regulagao essencial ao estudo da responsabilidade civil no digital, é
conhecida como “Marco Civil da Internet”, instituida pela Lei n° 12.965/2014™" e
originada com o objetivo precipuo de regular a relacdo e as interagdes entre
individuos na internet e plataformas sociais, o0 que ganhou inegavel relevancia nos
ultimos anos desde sua promulgacao, haja vista o grande e incontrolavel fluxo de

informacao que, no mundo real, perdia-se em segundos.

Desta feita, a legislagdo vigente ha mais de dez anos, representa um marco
normativo fundamental no ordenamento juridico brasileiro, estruturado em cinco

grandes capitulos.

10 BIOLCATI, Fernando Henrique De O. Internet, Fake News e Responsabilidade Civil das Redes
Sociais. (Colecao Direito Civil Avangado). Sdo Paulo: Grupo Almedina, 2022. E-book. p.200.
" https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm
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O primeiro capitulo é dedicado as disposi¢cdes preliminares da lei,
estabelecendo seus fundamentos, principios, diretrizes interpretativas e objetivos.
Ganha destaque para a analise que se seguira, o seu principal fundamento
decorrente do respeito a liberdade de expressdo, garantidos ainda no artigo 2° da
disciplina: | - o reconhecimento da escala mundial da rede; Il - os direitos humanos,
o desenvolvimento da personalidade e o exercicio da cidadania em meios digitais; 1l
- a pluralidade e a diversidade; |V - a abertura e a colaboragdo; V - a livre iniciativa, a

livre concorréncia e a defesa do consumidor; e VI - a finalidade social da rede.

Acerca dessa protecdo, considerando a ampla e irrestrita liberdade de

expressao, Victor Hugo Pereira Gongalves ressalva que:

“Para o Marco Civil, a internet é a nova Agora grega ou Férum
Romano, uma praga virtual que reune a todos que queiram se
manifestar sobre a polis ou o Estado. E o lugar da manifestacdo e da
liberdade. A liberdade de expressao na internet, nesse sentido, € a
dimensdo extrinseca da democracia digital. E o principio de afirmacao
de todas as cidadanias reunidas em participacdo direta, o cidadao
“total”.1

Para tanto, o Marco Civil deve garantir e disciplinar o uso dessa nova
agora. A liberdade de expressao é o fundamento, o principio, mas os
incisos deste art. 2° sdo os limites e problematizam a situacdo do
cidadao “total”’. Bobbio ja alertou que pior que nao ter democracia é o
excesso dela.2 Qualquer principio por natureza n&o € absoluto e tem
os seus limites. Contudo, a liberdade de expressdo, como teoria e
pratica nas redes de informacdo e comunicagdo, possui infinitas
limitacdes que n&o sdo enfrentadas pelo Marco Civil”'2

Assim, em continuidade, destacam-se os principios da regulagdo do uso da
internet dispostos em seu artigo 3°, que assim prevé: | - garantia da liberdade de
expressdo, comunicacdo e manifestacdo de pensamento, nos termos da
Constituicdo Federal; Il - protecdo da privacidade; Il - protegcdo dos dados pessoais,
na forma da lei; 1V - preservagéo e garantia da neutralidade de rede; V - preservagao
da estabilidade, seguranga e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrées internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da

2 GONCALVES, Victor Hugo P. Marco Civil da Internet Comentado - 12 Edigdo 2017. Rio de
Janeiro: Atlas, 2016. E-book. p.6. ISBN 9788597009514.
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lei; VIl - preservagéo da natureza participativa da rede; VIII - liberdade dos modelos
de negdcios promovidos na internet, desde que ndo conflitem com os demais

principios estabelecidos nesta Lei.

Ja em seu segundo capitulo, sdo tratados os direitos e garantias dos usuarios
da internet. Assim, a legislacdo disciplina temas como a protegéo a privacidade e a
inviolabilidade das comunicacdes, o tratamento dos dados pessoais, além da

exigéncia de consentimento do usuario.

O seu terceiro capitulo, traz consigo outro especial tema que merece
destaque sob o viés da responsabilidade, abordando a prestacdao dos servigos de
conexao e de aplicagdes de internet, com especial atengao as regras sobre guarda
de registros de conexao e de acesso as aplicagdes, bem como aos procedimentos

para requisicao dessas informagdes pelas autoridades competentes.
Neste caso, sdo destacados dois principais artigos:

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado
civilmente por danos decorrentes de conteudo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir
a censura, o provedor de aplicacbes de internet somente podera ser
responsabilizado civiimente por danos decorrentes de conteudo gerado
por terceiros se, apdés ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servigco e
dentro do prazo assinalado, tornar indisponivel o conteudo apontado
como infringente, ressalvadas as disposi¢des legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificagdo clara e especifica do conteudo apontado como
infringente, que permita a localizag&o inequivoca do material.

§ 2° A aplicagcao do disposto neste artigo para infracdes a direitos de
autor ou a direitos conexos depende de previsao legal especifica, que
devera respeitar a liberdade de expressédo e demais garantias previstas
no art. 5° da Constituicao Federal.

Os referidos artigos cuidam da responsabilidade civil pelo conteudo gerado
por terceiro e disponibilizado nas plataformas digitais. A esse respeito, a regra € a
nao responsabilizagdo do provedor de aplicagdo — neste caso, as plataformas — pelo

conteudo gerado por terceiros, sendo cabivel contra si a imputagdo de
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responsabilidade, apenas se, apos ordem judicial, deixasse de cumprir com a

indisponibilizagao do conteudo considerado como ofensivo (vide artigo 19).

Essa teoria da responsabilidade representada no Marco Civil da Internet,
muito se sustenta pelo entendimento de que a imposicdo de responsabilidade
objetiva aos provedores de aplicagdes teria como efeito a restrigdo indevida de
conteudo, capaz de violar o direito de liberdade de expressao e incentivar condutas
de censura prévia sobre os conteudos divulgados na internet, 0 que comprometeria
direitos fundamentais de seus usuarios (GONCALVES, 2016).

Excecédo a essa regra € extraida do artigo 21 do mesmo diploma legal que
atribui responsabilidade subsidiaria ao provedor de aplicacbes de internet pelo
conteudo gerado por terceiros que viole a intimidade decorrente da divulgagao, sem
autorizacado de seus participantes, de imagens, de videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificagdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no ambito e nos limites técnicos do seu servigo, a sua

remogao.
Porém, a esse respeito, questiona Victor Hugo Pereira Gongalves:

O Marco Civil, na sujeicdo do usuario as formas determinadas pela
internet, ao atribuir o direito a liberdade de expressao ao usuario, esta
pensando na liberdade de expressdo que era regulada por um editor
de jornal ou por aquela livre, aberta e compartilhada das redes sociais?
Em alguns momentos, no préprio texto do Marco Civil, abre-se a
limitacdo da liberdade de expressdo para a revisado judicial (art. 19),
que analisara a pertinéncia desse direito. Contudo, logo em seguida
(art. 20), em alguns casos de divulgagdo de imagens e videos
pornograficos, ndo € mais necessaria ordem judicial e a parte atingida
pode pedir a retirada do conteudo. Qual é a medida do direito a ser
protegido? Por que se escolhem determinados assuntos em
detrimentos de outros? O que esta por tras dessas escolhas? A essas
perguntas ndo obtemos respostas no texto do Marco Civil.

Assim, embora ndo se encontrem respostas as preferéncias demarcadas
pelos artigos do Marco Civil da Internet, certo é que a legislagao diferencia duas

hipoteses principais acerca da responsabilidade civil: uma em que o conteudo é
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genericamente apontado como infrator e outra em que ha clara violagdo da

intimidade por meio da divulgagao néo autorizada de material intimo.

O quarto capitulo do diploma legal, cuida das diretrizes para a atuagao dos
entes federativos, contemplando temas como a inclusdo digital e a promogéo da
cidadania, levando em conta as disparidades de acesso existentes em diferentes
regides do territério nacional. Por fim, o seu quinto capitulo aborda as disposi¢coes
finais com importantes ressalvas ao controle parental de conteudo e a necessaria

tutela judicial individual e coletiva dos direitos dos usuarios.

Convém ressaltar que, com o aumento expressivo das interacbes e
comunicacbes via redes sociais, por sua vez, entendidas como plataformas de
comunicagodes oferecidas a sociedade da informacéao, para que possam gerar perfis
individuais e diversos, permitindo a conexdo a interagdo entre usuarios (LOPEZ,
2013), é que em 2021 o MCI foi alterado pela Medida Proviséria n® 1.068, para
incluir o conceito de redes sociais em seu artigo 5°, incisos IX, além da chamada

moderacgao de conteudo, vide inciso X, cuja redagao previa que:

IX - rede social - aplicagdo de internet cuja principal finalidade seja o
compartilhamento e a disseminagdo, pelos usuarios, de opinides e
informagdes, veiculados por textos ou arquivos de imagens, sonoros
ou audiovisuais, em uma unica plataforma, por meio de contas
conectadas ou acessiveis de forma articulada, permitida a conexao
entre usuarios, e que seja provida por pessoa juridica que exerga
atividade com fins econémicos e de forma organizada, mediante a
oferta de servigos ao publico brasileiro com, no minimo, dez milhdes de
usuarios registrados no Pais; e X - moderagdo em redes sociais -
acdes dos provedores de redes sociais de exclusao, suspensao ou
bloqueio da divulgagcdo de conteudo gerado por usuario e agdes de
cancelamento ou suspensdo, total ou parcial, dos servicos e das
funcionalidades de conta ou perfil de usuario de redes sociais.
Paragrafo unico. Nao se incluem na definicdo de que trata o inciso IX
do caput as aplicagbes de internet que se destinam a troca de
mensagens instantdneas e as chamadas de voz, assim como aquelas
que tenham como principal finalidade a viabilizagdo do comércio de
bens ou servicos.
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Porém, como analisa o professor Alan Moreira Lopes™, a referida Medida
Provisdria foi rejeitada pelo Congresso Nacional, por meio do ato declaratério n° 58,
2021, em que se ponderou a existéncia de esfor¢o analitico e deliberativo a respeito
do Projeto de Lei n°® 2.630/2020, sendo o qual, pretendia-se instituir a “Lei Brasileira

de Liberdade, Responsabilidade e Transparéncia na Internet”.

Como se observa, pela revogacédo da referida Medida Proviséria, ndo ha na
legislacéo conceitos especificos acerca das redes sociais, incluindo a sua obrigagao
(ou ndo) de moderagao do conteudo nela veiculado. Atualmente, essas disposi¢coes
encontram-se a cargo de cada rede, com disposi¢des institucionais acerca da sua

responsabilizagéo.
2.3. Lei Geral de Protegcao de Dados:

Outro importante referencial para analise da responsabilidade civil pelo
conteudo exposto na internet, € a Lei Geral de Protegcao de Dados (Lei n°® 13.709, de
14 de agosto de 2018), ainda mais recente, criada com o propdsito de assegurar o
direito a privacidade e a protecdo dos dados pessoais dos individuos. Para isso, visa
estabelecer diretrizes para o tratamento de informagdes dos usuarios, buscando
fortalecer a seguranca juridica nas interagées, promover a confianga dos individuos
quanto a gestdo de seus dados e garantir a liberdade de atuagao, tendo entrado em

vigor no Brasil em setembro de 2020.

A promulgacgao da LGPD representou um avango relevante no cenario juridico
brasileiro, ao estabelecer direitos e deveres tanto para os titulares dos dados quanto
para o0s agentes de tratamento, promovendo um ambiente de maior
responsabilidade e transparéncia, visando buscar o equilibrio entre a protecao a

privacidade e o incentivo a inovagéao tecnoldgica e ao desenvolvimento econémico.

Assim, acerca da responsabilidade civil pelo tratamento dos dados pessoais
na internet, merece destaque o fato de que a LGPD classifica as plataformas digitais
em dois grandes grupos, como controladoras ou operadoras de dados. Sao

controladoras aquelas a quem competem as decisdes referentes ao tratamento de

3 LOPES, Alan Moreira. Direito nas Redes Sociais. 12 Edigdo. Leme, SP: Rumo Juridico Editora.
2023, p. 26.
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dados pessoais (artigo 5° inciso VI da LGPD) e sdo operadoras aquelas que

realizam o tratamento de dados pessoais em nome do controlador (Idem, inciso VII).

Por essa classificagdo, entende-se que as redes sociais estdo abrangidas
pela classificagdo como controladoras de dados, porque determinam as finalidades e
os meios do tratamento dos dados pessoais fornecidos pelos usuarios ao criarem
perfis, interagirem com conteudos ou participarem de atividades comerciais e

comportamentais na plataforma.

Em razdo dessa classificacado, a Lei Geral de Prote¢cdao de Dados prevé, em
seu artigo 42, que o controlador ou o operador que, em razdo do tratamento de
dados, causar dano patrimonial, moral, individual ou coletivo, a outrem, respondera

pelos danos causados. Assim, explica José Marcelo Menezes Vigliar que:

“Os riscos no tratamento de dados pessoais, € previsto com uma
atengao especial pela LGPD, em seu artigo 44, que considera irregular
o tratamento quando deixar de observar a legislagdo, com auséncia de
seguranga que o titular dos dados pode esperar. A responsabilizagéo
pelos danos causados pelo controlador ou operador de dados ao titular
dos dados esta prevista no artigo 42 com a obrigagado de reparar, seja
patrimonial, moral, individual ou coletivo, podendo estar sujeita as
regras de responsabilidade previstas no ambito das relagbes de
consumo conforme o artigo 45 da norma de protegdo de dados. Sem
prejuizo também de responsabilizagdo pelos danos causados em
outras esferas juridicas, como civil, criminal e tributario”.

Ainda, o artigo 42, inciso |, da referida lei, admite a responsabilidade solidaria
do operador quando “descumprir as obrigagdes da legislagdo de protegdo de dados
ou quando néo tiver sequido as instrugbes licitas do controlador, hipotese em que o
operador equipara-se ao controlador, salvo nos casos de excluséo previstos no art.
43",

Nestes termos, importa ressaltar que apesar da responsabilidade objetiva, a
LGPD prevé também hipoteses excludentes da responsabilidade nos incisos do art.
43, quando existente prova de | - que n&o realizaram o tratamento de dados

pessoais que lhes é atribuido; Il - que, embora tenham realizado o tratamento de

" VIGLIAR, José Marcelo M. LGPD e a Protegdo de Dados Pessoais na Sociedade em Rede. S&o
Paulo: Grupo Almedina, 2022. E-book. p.148. ISBN 9786556276373.
'® https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm
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dados pessoais que lhes é atribuido, ndo houve violagéo a legislagdo de protegéo de
dados; ou Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de

terceiro.

Por isso, a responsabilidade civil das plataformas digitais sob a otica da
LGPD representa um avangco normativo significativo na protegdo de direitos
fundamentais ao reconhecer a posigao central dos agentes como controladores de
dados, impondo-lhes deveres objetivos de transparéncia, seguranga e tratamento

dos dados pessoais.

Finalmente, é passivel de conclusdo que a LGPD amplia os mecanismos de
protecao e tratamento aos dados pessoais, estimulando a diligéncia das plataformas
digitais. No entanto, sua plena efetividade depende da atuagédo coordenada com as
demais legislacbes atinentes a responsabilidade civil, bem como a ponderagao

realizada pelo controle judicial.

3. Responsabilidade Civil das Plataformas:

3.1. Analise de julgados - Jurimetria das decis6es de 1? instancia do
Tribunal de Justica do Estado de Sao Paulo até abril de 2025:

Buscando entender como as demandas relacionadas a violagdo de direitos
fundamentais na internet chegam ao Poder Judiciario e sao interpretadas pelos
Tribunais, optou-se pela realizagdo de pesquisa jurimétrica que, por meio da analise
preditiva e do desenvolvimento da metodologia quantitativo-descritiva, pretende
demonstrar de forma empirica a distribuicdo e a apreciagcdo dessas agdes nos

ultimos anos.

Assim, ja muito desenvolvida mas ainda em aperfeicoamento como matéria
aderente ao Direito, a Jurimetria € conceituada pelo Professor Doutor Marcelo
Guedes Nunes como “uma disciplina do conhecimento que utiliza a metodologia
estatistica para investigar o funcionamento de uma ordem juridica” (OKAMOTO;
TRECENTI, 2022, p. 03 apud NUNES, 2016). Trata-se da utilizacdo da estatistica
para que, analisando-se um grande volume de decisdes seja possivel identificar um

padrao, tendéncia ou segmento do sistema judicial.
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Para realizar a pesquisa, foram adotados instrumentos de automacao e de
inteligéncia artificial por meio de API (Application Programming Interface) da OpenAl,
permitindo a integragdo da inteligéncia artificial com o Pacote TJSP'® desenvolvido

pelo Professor Doutor José de Jesus Filho.

A coleta dos julgados foi realizada inicialmente em 20 de abril de 2025, a
partir do Banco de Sentencas do Tribunal de Justica do Estado de Sao Paulo,
utilizando-se da busca livre de expressdes pelos macro termos “responsabilidade
civil’, “internet” e “redes sociais”’. Optou-se por ndo usar os filtros das tabelas
processuais unificadas do Conselho Nacional de Justica a fim de nao excluir

decisdes que eventualmente foram classificadas erroneamente.

A partir disso, foram excluidas todas aquelas decisdes cujas classes
processuais e assuntos claramente n&o eram pertinentes, como (i) criminais; (ii)
propostas por pessoas juridicas; (iii) cujo objeto restringia-se a fraudes bancarias; e
(iv) tutelas cautelares antecedentes; selecionou-se uma base de 1.846 decisdes
judiciais cujos objetos permeiam o uso indevido de imagens, fotografias e
informagdes de terceiros para aplicagdo de golpes em redes sociais; a ofensa direta
via comentarios ou postagens em redes sociais; e, por fim, a criagao de perfis falsos

para divulgacao de fake news e outros conteudos ilicitos.

Para analise das 1.846 decisdes escolhidas'®, utilizou-se a APl da OpenAl
que quantificou os dados requeridos em planilhas, identificando informagdes
relativas aos seguintes dados: (i) ano de distribuicdo da acéo; (iii) requeridos; (iv)
data do julgamento; (v) fundamentos; (vi) mérito; (vii) pedidos; (viii) se ha discusséao

acerca do anonimato da conta que emitiu a ofensa.

Ressalva-se, apenas, que a inteligéncia artificial da OpenAl foi utilizada
exclusivamente para o fim de analise e geragao de dados a partir da submissao das
sentencgas selecionadas. Assim, como melhor explica Ricardo Feliz Okamoto e Julio

Trecenti:

'®Disponivel em https://tjsp.consudata.com.br/

7 https://esaij.tjsp.jus.br/cjsg/consultaCompleta.do

18 Base de Dados disponivel em:
https://docs.google.com/spreadsheets/d/104q2JodwILrQKouf-u7h1mGTGkK9bj8A/edit?usp=drive_link
&ouid=114126640076815951842&rtpof=true&sd=true


https://docs.google.com/spreadsheets/d/1o4q2JodwlLrQKouf-u7h1mGTGkK9bj8A/edit?usp=drive_link&ouid=114126640076815951842&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1o4q2JodwlLrQKouf-u7h1mGTGkK9bj8A/edit?usp=drive_link&ouid=114126640076815951842&rtpof=true&sd=true
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‘O que queremos com a inteligéncia artificial é conseguir, com o0s
dados observados, reproduzir o processo de geragdo de dados de
forma o mais precisa possivel para gerar boas predi¢des. A inteligéncia
artificial, ao reproduzir um processo de geracao de dados, pode ajudar
a gerar pegas processuais automaticamente, classificar informacoes
em autos e até mesmo tentar predizer o resultado de um processo.
Mas a inteligéncia artificial sem interferéncia humana ndo é capaz de
compreender todos os problemas de viés, erros de preenchimento e
conhecimento do mecanismo de geragdo dos dados”. (OKAMOTO;
TRECENTI, 2022, p. 14).

Desta feita, os resultados demonstrados a seguir sdo detalhados de forma a
aprofundar a analise acerca do tratamento das ag¢des pelo Tribunal de Justica do
Estado de Sao Paulo, considerando as categorias e 0s questionamentos acima

propostos.

3.1.1. O expressivo aumento de litigios - crescimento da vida

online:

Um dos primeiro resultados observados com a pesquisa, foi registrado pelo
aumento expressivo tanto de distribuicdo de demandas como de julgamentos de
acdes propostas por pessoas fisicas contra grandes plataformas de comunicagao,

por violagao a direitos de imagem, a vida privada ou a intimidade.

Diversos foram os fatos que ensejaram a responsabilidade, seja por
comentarios ofensivos em redes sociais ou a criagao de contas fakes com utilizagcao
de imagens e informacdes sobre pessoas reais, constatou-se um grande aumento

no numero de litigios judiciais envolvendo a responsabilidade civil no ambito digital.
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Assim, pela analise das informacdes extraidas, percebe-se que o aumento do
namero de agdes distribuidas e julgadas € expressivo nos anos subsequentes a
2020, sendo possivel relacionar esse aumento ao marco temporal de quando
decretadas mundialmente medidas de isolamento social. Nesse periodo,
inquestionavelmente, o uso da tecnologia foi intensificado e, com ele, as
adversidades advindas do aumento da exposi¢cao online conjuntamente ao fluxo

informacional.

Esse registro, inclusive, é reforcado pela analise de pesquisas que abordaram
a intensificacdo do uso de tecnologias e redes sociais durante o periodo vivido em
isolamento social. Sobre isso, Alex primo, Doutor em Informatica na Educacao e
professor do Programa de Pdés-Graduagdo em Comunicagdo e Informagdo da

UFRGS, ao estudar o tema, identificou que:

‘Durante a pandemia de COVID-19, a interacdo online contribuiu
para que algumas dificuldades relacionais, escolares e profissionais
fossem minimizadas. As conversagdes na internet com amigos e
familiares, a educacdo a distancia e o teletrabalho certamente
nao resolveram as limitagdes impostas pelo isolamento social, mas
permitiram que a crise ndo fosse ainda maior. O confinamento na
“‘bolha doméstica” (Matias et al., 2020) teria talvez desembocado em
um violento descontrole global se a comunicagdo humana nao pudesse
ser exercida™.
Desta feita, considerando o grande potencial percebido pela constancia dos
relacionamentos online, também ¢é inevitavel concluir que os conflitos outrora
existentes apenas nas relagbes pessoais e fisicas, passaram a existir também no

mundo virtual, em escaladas maiores devidas pela intensificagdo do seu uso.

Portanto, torna-se objeto da presente analise também, o fato de que a
dimensao da eficacia da responsabilidade civil na internet, considerando as relagdes
estabelecidas nas plataformas sociais, ganha mais destaque e relevancia nos

ultimos quatro anos, com o acréscimo expressivo de demandas fundadas na colisao

1 PRIMO, Alex. Afetividade e relacionamentos em tempos de isolamento social: intensificagdo do uso
de midias sociais para interagdo durante a pandemia de COVID-19: Emotions and relationships
during social isolation: intensifying the use of social media for interaction during the COVID-19
pandemic. Comunicagao & Inovacao, [S. I.], v. 21, n. 47, 2020.

Disponivel em:
https://www.seer.uscs.edu.br/index.php/revista_comunicacao_inovacao/article/view/7283. Acesso em:
05 de abril de 2025.
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de direitos fundamentais, principalmente ao direito de existir online, tendo respeitada

sua esfera intima.

3.1.2. Analise de partes e pedidos:

Grafico 3 - Partes
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Da base de dados utilizada, por conveniéncia da classificagdo necessaria
para consolidagdo das informacgdes, considerando que a plataforma do Facebook
aparecia com mais frequéncia como parte requerida, foi realizada a aglutinagao das
plataformas gerenciadas pela META, como Facebook, Instagram e Whatsapp?, na
categoria identificada como “Facebook Servigos Online”, portanto, correspondente a

46,6% das Rés nas agoes judiciais que versam sobre a responsabilidade civil.

Assim, cumpre registrar que a META surgiu apenas em 2021, derivada da
conglomeragéo de servigos e plataformas digitais. Sua criagao foi derivada a partir
da plataforma “Facebook”, em 2004, vindo a lancar a plataforma de mensagens
conectada denominada “Messenger” em 2011, com aquisi¢gdo do “Instagram” em
2012, “Whatsapp” em 2013 e a criag&o dos “Threads” em 20232".

20 https://www.meta.com/pt-br/about/ Acessado em 19/04/2025.
21 https://www.meta.com/pt-br/about/company-info/ Acessado em 19/04/2025.


https://www.meta.com/pt-br/about/company-info/
https://www.meta.com/pt-br/about/

31

Portanto, forgoso concluir a sua relevancia quanto ao gerenciamento de
conhecidas e populares plataformas utilizadas globalmente ndo apenas como redes
sociais, mas também como meios de comunicacgao e informacgao. Identifica-la como
uma das principais Rés nas agdes de responsabilidade civil, € também um resultado

significativo quando considerada sua expressdo no mundo digital atual.

Grafico 4 - Pedidos
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Dos pleitos formulados, como se espera, os pedidos de indenizagdao se
sobressaem quando requeridos individualmente ou ainda de forma cumulativa com

obrigacdes de fazer ou nao fazer (CPC, artigo 497).

Nesse caso, considerando a publicagao de conteudos ofensivos ou lesivos a
moral, honra ou a esfera intima do individuo, o pleito indenizatério € seguido dos
pedidos de remogao do conteudo e/ou recuperagao de contas, considerando casos

em que o acesso foi impedido por ter sido o cadastro hackeado por terceiros.

Neste espaco, porém, é feita uma distingdo entre os pedidos para
fornecimento dos dados cadastrais, considerando a imputagao de responsabilidade
do dever de fornecimento de dados pelos provedores de conexao de internet, como
previsto no artigo 13 do MCI, e o pedido de responsabilizagao direta da plataforma,
nesse caso, englobada a responsabilidade civil autorizada pelo artigo 19 do mesmo
diploma legal.
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3.1.3. Mérito a Anonimato - procedéncia, parcial procedéncia e

improcedéncia:

Acerca do mérito, importa registrar que foram analisadas, a principio, duas

informacdes distintas considerando o escopo da presente pesquisa.

A primeira, em relagdo a procedéncia total ou em parte dos pedidos, permite
a abordagem mais aprofundada dos fundamentos de cada decisdao para melhor
anadlise acerca da responsabilidade civil. Assim, do total de 1.846 decisbes
analisadas, 817 acg¢des foram julgadas parcialmente procedentes, enquanto 606

foram procedentes em sua integralidade e 423 totalmente improcedentes.

Nos interessa entender o que fundamenta a procedéncia dos pedidos, haja
vista a amplitude da dimensao das possibilidades de reparacéo civil, assim como os
pedidos elencados entre, principalmente, condenagdes indenizatorias, bloqueio ou
recuperacdo de perfis hackeados, remocdo de imagens violadas pelo uso
desautorizado, e a remogdo de conteudo reputado violento, pronografico ou

meramente ofensivo.

Portanto, outra analise se desdobrara em relagdo ao anonimato das contas
localizadas ou reputadas como emissoras da ofensa ou do geradoras do ato ilicito,
entendido como o segundo grande entrave a efetivagéo da reparagéao civil.

Grafico 5 - Mérito
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Aliado a esse resultado, uma segunda preocupacéao foi analisar, entre todas
as acoes julgadas, quantas delas eram derivadas de ilicitos cometidos por meio de
contas anbénimas, que dependiam da identificacdo do usuario para que fosse

concretizado dever de indenizar.

Assim, tem-se que do total de casos pesquisados, que 751 referiam-se a
contas cujo anonimato estava presente e dificultava o exercicio do direito, seja pela
via da notificagdo extrajudicial, ou pela propria propositura da agdo, o que enseja o
dever de fornecimento de informagdes e dos dados cadastrais do usuario para

posterior tentativa de identificagdo. Assim:

Grafico 6 - Agao derivada pelo anonimato do usuario

sim

Para esses casos, restou claro que quando presentes indicativos de
anonimato do usuario, a procedéncia para condenacédo dos provedores de conexao

e de aplicagdo aumentava de forma significativa.

O resultado n&o é exatamente inovador, considerando que embora o
anonimato nas redes sociais fortalega a liberdade de expressédo e de comunicagao,
assim como a manifestacao de opinides e criticas, também dificulta de forma grave e
acentuada a apuragdo de ilicitos praticados no mundo digital e conectado,
facilitando, inclusive, a criagdo de foruns e grupos de comunicagdo para atos
terroristas e de organizagdes criminosas, protegidas sob a roupagem do sigilo as

informacdes circuladas na internet (VIEIRA, 2007).
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Por isso, considerando a relevancia da fundamentagcdo para analise acerca
das procedéncias, foi realizado um recorte especificamente para identificar como um
usuario anénimo ou de dificil identificacao altera a percepc¢ao do julgado acerca da

existéncia e da extensao do dano alegado.
Grafico 7 - Mérito x Anonimato
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Assim, passivel de conclusdo que ha maior incidéncia de decisdes
parcialmente procedentes quando se identifica o anonimato por algum grau, sendo
que sua auséncia representa o aumento na frequéncia de improcedéncia total dos
pleitos, 0 que sugere tanto a existéncia de defesas mais robustas, como também
uma menor gravidade ou repercussao dos atos praticados por usuarios que sao, por

si s0, identificados.

E dizer, a presenca de anonimato mostra-se como um fator que impacta
diretamente o desfecho das ac¢des judiciais, destacando-se como elemento relevante
na configuracao da responsabilidade civil por atos praticados no mundo virtual.Tudo
porque ainda que se sustente a existéncia do “pseudoanonimato” (VIEIRA, 2007), a
dificuldade para obtencdo da identidade por meio do rastreio de dados de
porta-logica e IP ndo apenas atrasam como também, em muitos casos, inviabilizam
a eficacia da tutela jurisdicional pretendida, configurando-se como um dos entraves

a responsabilidade civil na internet.
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Os dados obtidos pela pesquisa realizada com a base de dados obtidas no
Banco de Sentenca demonstra, inclusive, a necessidade de desenvolvimento de
instrumentos normativos e tecnoldgicos que viabilizem, de forma legitima e
proporcional, a identificacdo dos autores de infragdes, garantindo ao mesmo tempo
os direitos fundamentais e inerentes ao desenvolvimento humano, especialmente a

liberdade de expressao, na forma como autoriza da Constituicdo Federal de 1988.

3.1.4. Fundamentos:

Por fim, a mais extensa analise dos dados colhidos debruca-se sobre os
fundamentos das sentenca de procedéncia e parcial procedéncia para reconhecer
um ou todos os pedidos formulados na inicial. Para essa leitura, foram criadas
categorias a respeito de cada fundamentacéao relevante possivel de ser adotada pelo

julgador.

Dessa forma, firmaram-se as seguintes categorias por frequéncia: 1.
responsabilidade civil do provedor de aplicagdo; 2. responsabilidade civil do
provedor de internet; 3. responsabilidade civil do provedor de busca; 4. liberdade de
expressdo ndo é um direito absoluto; 5. liberdade de opinido e direito de critica; 6.
protecdo de dados pessoais e privacidade; 7. necessidade de identificacdo, dever de
guarda e fornecimento de dados; 8. necessidade de ordem judicial para
fornecimento de dados; 8. auséncia de nexo causal; 9. danos morais configurados;
10. dano moral in re ipsa; 11. necessidade de ordem judicial para remogédo de

conteudo.

Com essas categorias criadas, buscou-se fazer um recorte acerca das 1.423
acdes julgadas procedentes em sua integralidade ou em parte, que foram
submetidas a nova analise para identificagdo da frequéncia das fundamentagdes

mais adotadas pelos Tribunal de Justica do Estado de S&o Paulo.
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Os resultados trazem a tona a forma como o tribunal tem decidido casos de
colisdo de direitos fundamentais na internet, especialmente a luz dos preceitos
constitucionais a livre a manifestacdo do pensamento, sendo vedado o anonimato
(art. 5°, inciso IV da CF/88) além da inviolabilidade da intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacéo pelo dano
material ou moral decorrente de sua violagao (idem, inciso X). Além disso, como se
vé, também sao essenciais as disposi¢cdes da LGPD (Lei n° 13.709/2018), do Marco
Civil da Internet (Lei n°® 12.965/2014).

Dos resultados obtidos, destaca-se o fato de que o fundamento mais utilizado
pelos julgadores é o de responsabilidade civil do provedor de aplicagao, revelando a
atual tendéncia do controle jurisdicional em reconhecer que as plataformas digitais,
englobando as diversas redes sociais, meios de comunicagbes em massa e féruns
de discussdes, devem responder por danos decorrentes da manutengao, divulgacéo
ou omissao na retirada de conteudos ilicitos, quando devidamente notificados, ainda

que previamente a ordem judicial.
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Tal entendimento amplia a responsabilidade prevista no art. 19 do Marco Civil
da Internet, que impde aos provedores de aplicagao o dever de agir mediante ordem
judicial, mas nao a ela restrita, j@ que sua atividade deve ser exercida em
consonéancia com os principios da boa-fé objetiva, a dignidade da pessoa humana,
inviolabilidade da honra e da imagem dos usuarios., admitindo excegbes e
interpretacdes elasticas quando reconhecido que o dano decorreu da omissao ou
auséncia de diligéncia dos provedores de aplicacao frente a violagdo da honra ou da

intimidade dos individuos.

A esse respeito, em um dos casos analisados, a Autora alegou ter suas fotos,
seu nome e informacgdes pessoais expostas e atreladas a um perfil fake, criado com
o intuito de vender sua imagem como “garota de programa”, remetendo a um site de
conteudo pornografico. Tentou a Ré “Facebook Servigcos Online do Brasil Ltda.”
socorrer-se pela auséncia de responsabilizacdo, com fulcro no artigo 19 da Lei

n°12.965/2014. Porém, a magistrada Carolina Pereira de Castro, assentiu que:

“No que diz respeito a responsabilidade dos provedores de aplicagao,
como no caso da ré, em regra, ndao é dado se lhes imputar
responsabilidade pelos conteudos postados por terceiros, usuarios das
redes sociais, conforme se depreende do art. 19 da Lei n® 12.965, de
23 de abril de 2014 (...) O regime juridico assim preconizado pela
norma traduz hipotese dejurisdicdo necessaria’, somente havendo
cogitar-se de responsabilizagdo do provedor de aplicagdo em néo
cumprindo determinagao judicial, imprescindivel a adogdo de
providéncias de remocgado de conteudos violadores de direitos de
terceiros. Assim, tem-se por descabido exigir-se dos provedores de
aplicagdo, de regra, controle prévio de qualquer natureza dos
conteudos postados pelos usuarios de seus servigos, ndo lhe sendo
dado, sponte propria, bem por isso, efetuar bloqueio de postagens com
prévia busca de palavras-chave e/ou conteudo, ausente obrigagao
legal a tal propdsito.No entanto, a hipétese vertente nos autos encontra
subsuncao legal em preceito normativo expresso a excepcionar a regra
geral acima mencionada, e que, mercé das circunstancias narradas,
legitimam sim, para além da obrigagdo de fazer cominada, a
indenizagdo por danos morais, decorrente da falha na prestagcdo do
servigo, claramente delineada nos autos (...) Paradigmatico, neste
sentido, na necessaria interpretacao elastica ao preceito normativo em
questdo, precedente persuasivo da lavra da E. Min. Nancy Andrighi
que, doalto de sua notéria sensibilidade judicante, assim teve
oportunidade de se manifestar: “O art. 21 do Marco Civil da Internet
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nédo abarca somente a nudez total e completa da vitima,tampouco ‘atos
sexuais' devem ser interpretados como somente aqueles que
envolvamconjungdo carnal. Isso porque o combate a exposi¢do
pornografica ndo consentida que é a finalidade deste dispositivo pode
envolver situagbes distintas e ndo tdo Obvias, mas que geram
igualmente dano a personalidade da vitima” (STJ, REsp 1.735.712, 32
T., DJE 27.5.2020).Isso dito, constitui fato incontroverso nos autos que
a autora denunciou o fato a Central de Gerenciamento da ré, como
mostram as capturas de tela de fls. 04/05,seguindo-se a tanto a
lavratura de Boletim de Ocorréncia (fls. 30/31). Frise-se que a remogao
do conteudo indevido somente se deu apods a lavratura deste, ndo
agindo o fornecedor com a diligéncia esperada®.

Além disso, como segunda fundamentagao de maior relevancia, a categoria
do reconhecimento da existéncia de dano moral, pressupde a ilicitude da conduta
omissiva ou comissiva, o que refor¢ca a conclusdo de que os atos ilicitos praticados
na internet, especialmente os que envolvem discurso de édio, ofensa a reputacéo ou
violagdo de privacidade ensejam nao apenas a responsabilizagao técnica da
plataforma, mas também a indenizagéo por danos extrapatrimoniais decorrentes da

conduta.

Outro fundamento relevante esta vinculado a necessidade de identificacdo do
usuario, por meio do dever de guarda e fornecimento de dados. Tal afirmacéo se
justifica porque indica o reconhecimento pelo Tribunal de que, para assegurar a
efetividade da tutela jurisdicional, € legitima a exigéncia de que as plataformas
identifiguem os responsaveis por perfis anénimos ofensivos ou ilicitos, desde que
obedecidos os requisitos legais no tratamento de dados e da sua preservagao, como
€ o0 caso do dever de guarda previsto no art. 15 do MCI, e do principio da
transparéncia e finalidade do tratamento de dados previsto no art. 6°, inciso |, da
LGPD.

Assim, outra decisdo selecionada demonstra essa situacao fatica ao expor

que:

“Com efeito, o Marco Civil da Internet (Lei 12.965/2014), em seu art. 5°,
VI, que define os registros de conexdo como “o conjunto de
informagdes referentes a data e hora de inicio e término de uma

22 TJSP. Processo n° 1015976-03.2023.8.26.0009. Juiza Cristiane Sampaio Alves Mascari Bonilha.
Julgado em 30/08/2024.
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conexao a internet, sua duracao e o endereco IP utilizado pelo terminal
para o envio e recebimento de pacotes de dados”. Cuida-se, assim, de
informagdes de responsabilidade do provedor da conexdo, categoria
esta na qual se enquadram as rés.

No art. 10 da mencionada legislagao, estabelece-se que os provedores
de conexdo devem guardar e disponibilizar os registros de conexéo,
enquanto os provedores de aplicagcdo devem manter os registros de
acesso. Nesse contexto, o C. Superior Tribunal de Justica,
especialmente a Terceira Turma da Corte, tem compreendido que, por
decorréncia das disposi¢des legais e dos procedimentos de guarda e
fornecimento de IP, os provedores de conexdo estdo obrigados
aguardar e fornecer também as informacgdes relacionadas a porta
I6gica de origem. (...) Esta porta I6gica de origem é elemento essencial
para identificacdo de usuario,especialmente em casos de IPs
compartilhados”®

Outro ponto que merece destaque advém do antigo conflito entre os direitos
da personalidade e a liberdade de expressdo, manifestacédo, opiniao e pensamento.
Por se tratar de colisdo entre os direitos fundamentais, os dados colhidos e
sintetizados nas categorias de fundamentos estabelecidas, demonstra que o
fundamento "liberdade de expressdo ndo é um direito absoluto" é frequentemente
utilizado para justificar decisbes que impdéem limites a manifestagdes online que

ultrapassam os limites do aceitavel.

Tal entendimento se alinha com a jurisprudéncia do STF que, em multiplas
oportunidades, tem reiterado que o exercicio da liberdade de expressao nao pode
servir como escudo para praticas ilicitas, como calunia, difamacao, discurso de édio
ou violagado de direitos fundamentais de terceiros. A esse propdsito, inclusive, ao
relatar a Acdo Penal n° 1044, o Excelentissimo Ministro do Supremo Tribunal
Federal, Alexandre de Moraes destacou que “a liberdade de expressdo ndo pode ser
usada para a pratica de atividades ilicitas ou discursos de 6dio, contra a democracia
ou contra as instituicbes’e continuando, “a liberdade de expresséo existe para a
manifestagcdo de opinibes contrarias, jocosas, satiricas e até mesmo errbneas, mas
ndo para opiniées criminosas, discurso de oOdio ou atentados contra o Estado
Democratico de Direito e a democracia” (AP 1.044, rel. min. Alexandre de Moraes, j.
20-4-2022, P, DJE de 23-6-2022).

B TJSP. Processo n° 1013022-26.2024.8.26.0016. Julgado em 05 de abril de 2025.
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Desta feita, a anadlise realizada por meio da jurimetria, como um todo,
evidencia que o nas acgdes julgadas em Sao Paulo, o Tribunal de Justica tem se
consolidado no sentido de impor obrigagdes concretas aos provedores de aplicagao,
exigindo condutas proativas diante de conteudos ilicitos que ensejam a reparagéo
civil, reconhecendo o dano moral como uma consequéncia natural de violagdes aos

direitos da personalidade praticadas no ambiente virtual.

A forte presenca de fundamentos vinculados a responsabilidade civil objetiva,
a protecao de dados pessoais e a limitacdo da liberdade de expressao sinaliza uma
tendéncia interpretativa ampliativa dos direitos dos usuarios, com base na
ponderagcdo de principios constitucionais. Tais elementos reforcam o papel das
plataformas nao apenas como hospedeiras neutras, mas como agentes
responsaveis pela preservacdo de um ambiente digital seguro, ético e juridicamente

responsavel.

4. Conclusao:

Como conclusao, tem-se que a colisdo entre os direitos a liberdade de
expressdo e a protegado da honra, imagem e privacidade, com especial atengéo a
problematica do anonimato nas plataformas digitais € assunto recorrente levado ao
controle judicial, considerando o extenso arcabougco legal que deriva a

responsabilidade civil.

Da anadlise dos julgados do Tribunal de Justica do Estado de S&o Paulo,
revelou-se um expressivo aumento no numero de agdes judiciais relativas a
responsabilidade civil por atos praticados na internet, especialmente apds o inicio da
pandemia de COVID-19, contexto no qual se intensificaram as relagdes virtuais e,
com elas, os conflitos e adversidades derivados das responsabilidades no mundo

digital.

Neste ponto, especialmente a metodologia da pesquisa jurimétrica, ajudou a
dimensionar como esses conflitos em grande escala, tem sido recepcionados pelo
Tribunal, demonstrando, inclusive, que plataformas como Facebook, Instagram e
WhatsApp — conglomerados da META, tém sido as principais rés dessas ag¢des, com
fundamentos decisérios que priorizam a responsabilizagcdo dos provedores de

aplicagao em detrimento da protecao dos direitos da personalidade.
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Assim, os dados confirmam que a presenga do anonimato nas condutas
ilictas €& fator determinante para o reconhecimento da responsabilidade,
evidenciando que a dificuldade de identificacdo do autor compromete a efetividade
da tutela jurisdicional. Por outro lado, também restou evidenciado que os tribunais
tém reconhecido a responsabilidade das plataformas mesmo antes de ordem judicial
em certos contextos, especialmente quando demonstrada omissdo ou falha na

prestacao de servico.

A partir do estudo realizado, conclui-se que a responsabilidade civil no
ambiente digital exige a constante atualizacdo dos mecanismos normativos e
interpretativos, de forma a garantir equilibrio entre a protecdo de direitos

fundamentais e o respeito a liberdade de expresséo.

Nesses termos, o papel do Poder Judiciario tem sido fundamental nesse
processo, atuando como mediador e moderador dos conteudos questionados, por
meio da construcdo de parametros permissores da atribuicdo de responsabilidade

aos provedores de conexao ou aplicagao.

Por fim, considerando o cenario atual, reafirma-se que o fortalecimento da
regulagéo, o investimento em tecnologias de identificacdo e a aplicagdo das normas
constitucionais s&o elementos indispensaveis para assegurar um ambiente digital
ético, responsavel e seguro, no qual a liberdade de expressao seja garantida sem
que isso implique na diminuicdo ou na maior exposi¢cao aos direitos fundamentais e

a vida intima dos seus usuarios.
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