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RESUMO

A presente dissertacdo se debruga sobre a andlise das arquiteturas invisiveis que
emergem na confluéncia entre os Direitos Humanos, a Inteligéncia Artificial (IA) e o
poder dos dados, propondo uma exegese critico-dialética sobre as transmutagdes que
essas tecnologias impdem a dignidade humana. Inicia-se com uma revisdo da
(r)evolucdo histérica dos Direitos Humanos, mapeando a transi¢do dos paradigmas
classicos para as aporias deste mundo sem barreiras, marcado pela ascensdo dos direitos
digitais e pela vicejante cidadania global. A investigacdo avanca ao explorar como a
convergéncia entre sistemas de Big Data e aprendizado de maquina ressignifica o
conceito de participacdo social, erodindo a autonomia individual e expondo os sujeitos a
formas contemporaneas de vigilancia algoritmica e controle comportamental. Em
seguida, adentra-se no terreno ético, esquadrinhando os dilemas morais e as
responsabilidades associadas ao uso de algoritmos, com foco em accountability,
transparéncia e explicabilidade das fontes de codigos e sofiwares multiconectados. Por
conseguinte, sdo propostas estruturas de governanga que almejam equilibrar inovagao e
protecdo dos direitos fundamentais, delineando um horizonte onde a justica e a
dignidade sejam preservadas em um futuro digital ético e sustentavel.

Palavras-chave: Dignidade Humana. Direitos Humanos. Etica Digital. Inteligéncia
Artificial. Big Data. Governanga.



ABSTRACT

This dissertation focuses on the analysis of invisible architectures that emerge at the
confluence of Human Rights, Artificial Intelligence (Al), and the power of data,
proposing a critical-dialectical exegesis of the transmutations that these technologies
impose on human dignity. It begins with a review of the (r)evolution of Human Rights,
mapping the transition from classical paradigms to the aporias of this borderless world,
marked by the rise of digital rights and the flourishing global citizenship. The
investigation advances by exploring how the convergence between Big Data systems
and machine learning resignifies the concept of social participation, eroding individual
autonomy and exposing subjects to contemporary forms of algorithmic surveillance and
behavioral control. Subsequently, it delves into the ethical terrain, scrutinizing the moral
dilemmas and responsibilities associated with the use of algorithms, focusing on
accountability, transparency, and explicability of code sources and multiconnected
software. Consequently, governance structures are proposed that aim to balance
innovation and protection of fundamental rights, outlining a horizon where justice and
dignity are preserved in an ethical and sustainable digital future.

Keywords: Human Dignity, Human Rights, Digital Ethics, Artificial Intelligence, Big
Data, Governance.
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INTRODUCAO

A contemporaneidade distingue-se por metamorfoses culturais, oriundas de uma
arquitetura moderna invisivel esculpida por intrincadas redes de dados, softwares,
sensores, algoritmos, Inteligéncia Artificial (IA) e interacdes humanas, as quais, em sua

convergéncia, delineiam um ecossistema informacional.

Ante a sedimentagdo dessas transformagdes, revelam-se imprescindiveis
abordagens capazes de orquestrar as incipientes interagdes cibernéticas, mormente
quanto a aplicagdo do Direito ao cendrio em efervescéncia proteiforme. Transcende-se,
porém, a simples postulacdo dogmadtica, perseguindo uma reconfiguracdo ontologica
que o solidifique como vetor apto a nortear, acompanhar e recalibrar-se perante esses

atores sociodigitais.

No amadlgama da era pos-digital, confluem-se sociabilidades poliédricas e
cosmogonicas catalisadas pela globalizacdo on-line. Tal constructo sublinha o potencial
das tecnologias vanguardistas, como o machine learning, deep learning e o Big Data,
que inauguram oportunidades inigualdveis para o progresso mas, simultaneamente,
instauram obstaculos deontologicos que reclamam uma revisitagdo dos canones

ancestrais.

Na odisseia axioldgica da civilizagdo, os direitos humanos cristalizaram-se como
resposta as vicissitudes de cada época, sendo dilatados sob a égide das mutagdes
sociotécnicas. Desde a promulgacdo da Declaracdo Universal dos Direitos Humanos em

1948, essas prerrogativas erigiram-se como sustentaculo de amplitude supranacional.

O eminente jusfilosofo Norberto Bobbio, em sua obra seminal 4 Era dos
Direitos (2022, p. 3-4), preconiza que tais garantias constituem produtos historicos,
expandindo-se conforme as novéis configuragdes tornam-nas prementes. Ingo Wolfgang
Sarlet (2019, p. 42-44), ao conceber a dignidade humana como axioma juridico basilar,
consubstancia a maxima de que esta deve ser resguardada frente aos novos contextos, de

modo a preservar sua eficicia normativa.

Na cartografia dos circuitos preditivos, a dignidade encontra sua quintesséncia
na autodeterminagdo, premissa esta que se v€ tensionada pela logica de vigilancia

algoritmica e pela manipulacdo comportamental, sinalizando a ambivaléncia inerente a
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evolucao dos megadados, os quais, concomitantemente, potencializam ganhos sociais e
engendram desafios éticos-morais, materializados na discriminagdo sist€émica e na

erosdo gradual do livre-arbitrio.

Se a Inteligéncia Artificial e a hipertrofia dos dados transmuta-se de meros
instrumentos em forcas motrizes hodiernas, impende-se que a regulagdo desses
frameworks matemadticos ndo se traduza em Obices a inovag¢do, mas atue como eixo

propulsor que fomente a equidade e resguarde a democracia.

No ordenamento patrio, a elevacdo da protecdo de dados pessoais ao patamar de
direito fundamental, mediante a Emenda Constitucional n® 115/2022, solidifica um
marco paradigmatico na tentativa de disciplinar a digitalizagdo massiva. Todavia, ndo
equaciona as celeumas que exigem um modelo regulatério mais holistico e proficuo,
apresentando hiatos na normatizagdo, em dissondncia com o Regulamento Europeu de
Inteligéncia Artificial (2021) e as diretrizes da Organizagdo para a Cooperagdo e
Desenvolvimento Econdmico (2019), que ja endossam parametros concretos para a

conten¢do das externalidades dos automatos codificados.

Delineadas essas consideragdes propedéuticas, a dissertacio em tela,
intitulada “Arquiteturas Invisiveis: Os Direitos Humanos na Interface entre a
Inteligéncia Artificial e o Poder dos Dados”, propde-se a tecer uma investigacdo
epistemologica sobre como os mencionados arsenais arquitetonicos bidimensionais
afligem os direitos personalissimos, com énfase na triade dignidade, autonomia e
privacidade, projetadas em um universo crescentemente algoritmizado, que demanda
respostas juridicas consistentes quanto a sua protecdo e salvaguarda normativa na

hipermodernidade.

O ensaio alicerga-se precipuamente no método dedutivo, partindo de teoremas e
principios gerais sobre direitos humanos e tecnologias emergentes, para prescrutar casos
especificos e examinar suas reverberagdes no contexto juridico-axiologico. Adota-se
uma abordagem qualitativa e interdisciplinar, congregando as perspectivas do direito
internacional comparado, da filosofia hermenéutica e da ciéncia da computagao

avancada.

Ademais, vale-se do método analitico-interpretativo para a acurada exegese dos

textos normativos pertinentes, como a Constituicdo Federal, a Lei Geral de Protecdo de
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Dados (LGPD), o General Data Protection Regulation (GDPR), tratados internacionais
que versam sobre o tema, bem como das constru¢des doutrinarias de pensadores em

matéria de Tecnologia da Informagao (TIC).

Tal combinagdo propicia uma perquiri¢do minuciosa e multifacetada acerca das
interagdes mediadas por entes algoritmicos que estdo ressignificando a condi¢do
humana, tanto na seara doméstica quanto no plano internacional. No que tange a
estruturacdo, o trabalho desenvolve-se em trés capitulos, cada qual dissecando uma
dimensao especifica da interface entre os Direitos Humanos, a Inteligéncia Artificial e

0 Big Data.

O Capitulo 1, “A Revolucdo Digital e a (Re)Configuragio dos Direitos
Humanos”, delineia uma digress@o historica-filosofica da evolucdo da teoria geral dos
direitos humanos, desde os mapeamentos classicos até os empasses suscitados pelo
ciclo digital. O exame perpassa a emergéncia dos direitos humanos como territdrio
transnacional, apontando como a ascensdo dos atores cibernéticos alvitra uma
democracia global, em consonancia com as construcdes tedricas de Pierre Lévy,
Massimo Di Felice e Anna Carolina Pinho. No tocante ao Big Data e a Inteligéncia
Artificial, perscrutam-se seus espectros conceituais e reverberagdes computacionais,
com énfase nos marcos regulatérios de diferentes Estados-nacdes e nos Objetivos de

Desenvolvimento Sustentavel (ODS).

A discussdo erige-se em uma apuragdo quanto a dignidade humana on-line,
auscultando a inclusdo tecnoldgica como fdpos propulsor da literacia digital e avaliando
os eflivios dos limites antropologicos frente a progressiva sofisticagdo tecnocéntrica,

valendo-se das construgdes tedricas de Emile Durkheim (1978) e Yun Ki Lee (2021).

O Capitulo 2, “A Privacidade, a Autonomia e a Vigilancia Algoritmica”,
debruca-se sobre as questdes atinentes a autodeterminacdo e confidencialidade no
contexto das plataformas digitais. A andlise principia pela digressdo temporal da
privacidade, delineando uma trajetoria desde sua concepcao originaria até o direito ao
esquecimento virtual. As construgdes teodricas de Cathy O’Neil, Safiya Noble e Carissa
V¢éliz fomentam o arcabougo para vasculhar a dicotomia entre privacidade e seguranga,
evidenciando como a sondagem algoritmica vulnera a autonomia ao propiciar que dados

pessoais sejam instrumentalizados para modulacao e controle comportamental.
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O texto progride para arguigdes nucleares sobre liberdade e poder,
inspecionando como os codigos em bits modulam dilemas coletivos de sectarismo sob o
prisma da justica, equidade e isonomia algoritmica. Por derradeiro, aprofunda-se quanto
a autopoiese decisoria, inquirindo a validade da anuéncia informada perante a
sofisticagdo dos sistemas cibercognitivos e o paradoxo entre a autonomia volitiva

humana versus a progressiva hegemonia das decisdes automatizadas.

O Capitulo 3, “A FEtica, a Governanca e a Responsabilidade no Ecossistema
Convergente de IA”, descortina os substratos e os mecanismos de accountability no
manejo da Inteligéncia Artificial. O escrutinio hermenéutico fulgura através dos
principios bioéticos da justica, beneficéncia e ndo-maleficéncia, progredindo para as
fronteiras da regulacdo e governanga. Na tessitura argumentativa, sdo examinados as
aporias geopoliticas, com énfase a interlocuc¢ao sinérgica entre Estado, sociedade civil e

setor privado.

Em sede conclusiva, desdobra-se uma reflexdo quanto a uma tecnociéncia
sustentavel e proposicao de um pacto social, em que os Direitos Humanos se reafirmam
como eixo da cidadania digital, assentando os alicerces para um devir ecuménico e

humanizado.

Nao se intenta aqui articular um clamor contrario a progressao das redes neurais
artificiais ou a capacidade da sociedade de atenuar os impactos que incidem sobre sua
esséncia. Ao contrario, fomenta-se um arrazoamento continuo sobre a imperatividade de
preservar e elevar o valor intrinseco do humano, harmonizando a funcionalidade do

ciberespaco, do aprendizado maquinico e da automagao inteligente.

A finalidade ultima reside na contribuicdo para o delineamento de um quadro
deontologico e ético solido, vocacionado a direcionar as forcas latentes das vigas-
programaveis e guiar seus arquitetos, de modo a maximizar, e ndo subverter, os direitos

humanos.
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CAPITULO 1 - A REVOLUCAO DIGITAL E A (RE)CONFIGURACAO DOS
DIREITOS HUMANOS

A Revolugdo Digital ndo se resume a um mero avango tecnoldgico, mas ascende
como um fendmeno disruptivo que questiona os pilares historicos sobre os quais 0s

direitos humanos foram erigidos.

Neste novo paradigma, a circulacdo da informagdo atinge dimensdes inéditas,
enquanto as fronteiras fisicas progressivamente se desvanecem pela onipresenga das

redes.

Como bem ressalta Serrano, os mundos virtuais tecno-cientificos ddo origem ao

que ele descreve como uma “nova realidade” (2011, p. 2). Em suas palavras:

Los mundos virtuales tecnocientificos constituyen una extension o un nuevo
tipo de realidad. Son una suerte de tercer entorno. Los entornos son los
ambientes, lo que nos circunda y en lo que vivimos. Tal entorno se sumaria al
que representa la ciudad y al que significo la naturalizal.

Essa palingenesia impde uma revisdo inadidvel das normativas juridicas que,
outrora, sustentaram a dignidade humana, demandando uma adaptagdo que considere a

intricada complexidade do expansivo ecossistema virtual.

Diferentemente das revolugdes anteriores, da agricola a industrial, que
remodelaram as bases da organizag¢do social (COMPARATO, 2019, p. 59), a Revolu¢ao
Digital redefine ndo apenas os elos de producdo, mas também a propria concepgdo de
existéncia no século XXI, inaugurando espagos ontologicos hibridos, nos quais as
nogdes de liberdade e autodeterminagdo carecem de uma releitura e uma aplicagdo que

seja tanto robusta quanto proficiente.

O pensamento de Immanuel Kant, expresso em Fundamenta¢do da Metafisica
dos Costumes (2022), concebeu a dignidade humana como um principio absoluto,
sustentando que os seres humanos devem ser tratados sempre como fins em si mesmos,
jamais como meios para qualquer outro proposito. Essa projecdo kantiana, cuja

preponderancia atravessa geracdes, assume uma centralidade ainda mais acentuada na

! Tradugiio: “Os mundos virtuais tecno-cientificos constituem uma extensdo ou um novo tipo de
realidade. Sdo uma espécie de terceiro ambiente. Os ambientes sdo os contextos, aquilo que nos circunda
e no qual vivemos. Tal ambiente se somaria ao que representa a cidade e ao que significou a natureza”.
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hiperconectividade, em que a crescente instrumentalizagdo de dados pessoais e as

praticas de vigilancia em larga escala colocam em xeque os limites da privacidade.

Ao investigar a modernidade liquida?, Zygmunt Bauman destaca a
transitoriedade dessas relagdes sociais contemporaneas, envoltas por uma fluidez que
enfraquece as estruturas rotineiras de seguranca e previsibilidade (BAUMAN, 2001, p.

128-138).

Em seu ensaio, a modernidade pode ser compreendida em trés estagios distintos:
a pré-modernidade, ou fase do wetware, na qual os individuos permaneciam atrelados
ao local de nascimento, com mobilidade limitada e atividades realizadas essencialmente
de forma manual ou com auxilio de for¢a animal; a fase do hardwarée®, que corresponde
a primeira modernidade, marcada pelo advento de tecnologias que impulsionaram a
locomogdo e permitiram a realizagdo de tarefas por maquinarios, expandindo fronteiras
e ocupando novos territorios; e, finalmente, a era do software?, caracterizada pelo
surgimento dos computadores e da Internet, onde a transposi¢do fisica de distancias
torna-se obsoleta, e o tempo e o espago sdao suprimidos pelo nexo digital (SANTOS,

2023, p. 81-82).

A conectividade global, que alcangou em 2024 cerca de 67% da populagdo
mundial, representando 5,4 bilhdes de pessoas (DATAREPORTAL, 2024), demonstra a
dependéncia exponencial de tecnologias baseadas em algoritmos. Esse cenario,
facilitado pelo Big Data, promove uma interagdo profusa e quase imperceptivel entre os
individuos e as plataformas, onde decisdes e comportamentos sao moldados por meio da
coleta, armazenamento e andlise massiva de dados. Essa cartografia, embora

tecnoldgica em sua esséncia, ¢ profundamente cultural em seus efeitos.

Joaquin Herrera Flores, na obra Los Derechos Humanos como Productos
Culturales (2005) chancela que, os direitos humanos devem ser compreendidos como

praticas culturais dindmicas, que exigem constante recondicionamento para se

2 Em alguns momentos, o projeto moderno mostra sinais de exaurimento, mas logo se recompde,
reformula e regenera. A modernidade se mostra resiliente (BAUMAN, 1999. p. 50-54).

3 Hardware reporta-se aos componentes fisicos € tangiveis de dispositivos eletrdnicos, como
computadores com seus mouses e telas, celulares, tablets. Ou seja, sdo as partes fisicas envolvidas no
processamento e execucao de operagdes (TANENBAUM, 2015, p. 1-2).

4 Como descortinado por Tanenbaum, sofiwares perfilha-se aos programas e outras informagdes
operacionais. Pode ser dividido em sofiware de sistema, como os sistemas operacionais, que gerenciam o
hardware e fornecem servigos basicos, e sofiware de aplicagdo, que executa tarefas especificas para o
usudrio (TANENBAUM, 2013, p. 8).
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manterem pertinentes. Com a chegada da cibercidadania, essa adaptabilidade carrega
em si um paradoxo inerente: a0 mesmo tempo que a tecnologia pavimenta caminhos
para um futuro mais inovador, também expde fissuras nos ditames éticos que deveriam

guiar esse progresso.

Sob a égide dos Objetivos de Desenvolvimento Sustentdvel (ODS),
particularmente o ODS 9, que preconiza a construgdo de infraestruturas resilientes, a
industrializacdo inclusiva e a promoc¢ao da inovagdo, aflora uma necessidade premente
de redefinir as direcdes desse avanco. Nao basta digitalizar processos ou expandir o
alcance da tecnologia; ¢ imprescindivel que tal progresso seja enraizado em principios
que garantam o respeito aos direitos humanos e a equidade na distribuicdo de seus

beneficios.

A verdadeira inovacdo nao pode se limitar a um avango técnico desprovido de
consciéncia ética; ela deve se entrelagar com valores que assegurem a distribui¢ao de
seus frutos, pois a mera retorica de soerguimento ndo ¢ suficiente para confrontar o
abismo entre a promessa de inclusdo e a realidade de exclusdo perpetuada em muitos
espacos. O ambiente virtual, embora repleto de possibilidades, frequentemente se torna
palco de assimetrias que aprofundam desigualdades ao invés de reduzi-las. E nesse

contexto que o ODS 9 assume uma relevancia insigne.

Enquanto fendmeno macroestrutural, a Internet tensiona as normas internas dos
Estados e exige uma reinterpretacdo dos conceitos de soberania. Governar o
ciberespaco® demanda uma abordagem colaborativa e transnacional, envolvendo
Estados e setores privado, em uma convergéncia de esforcos onde as legislagdes
nacionais sejam complementadas por normativas internacionais que assegurem a

protecdo dos direitos humanos em uma sociedade interconectada.

5 0 léxico “ciberespago”, como dilucida Pierre Lévy: “foi inventado em 1984 por William Gibson em seu
romance de fic¢do cientifica Neuromancer. No livro, esse termo designa o universo das redes digitais,
descrito como campo de batalha entre as multinacionais, palco de conflitos mundiais, nova fronteira
econdmica e cultural” (2010, p. 94). E continuou: “o ciberespago de Gibson torna sensivel a geografia
modvel da informagdo, normalmente invisivel. O termo foi imediatamente retomado pelos usudrios e
criadores de redes digitais. Existe hoje no mundo uma profusao de correntes literarias, musicais, artisticas
e talvez até politicas que se dizem parte da ‘cibercultura’. Eu defino o ciberespago como o espago de
comunicagdo aberto pela interconexdo mundial dos computadores e das memorias dos computadores.
Essa defini¢do inclui o conjunto de sistemas de comunicagdo eletronicos (ai incluidos os conjuntos de
redes hertzianas e telefonicas classicas), na medida em que transmitem informagdes provenientes de
fontes digitais ou destinadas a digitalizagdo. Insisto na codificagdo digital, pois ela condiciona o carater
plastico, fluido, calculavel com precisdo e tratavel em tempo real, hipertextual, interativo e, resumindo,
virtual da informagao que ¢, parece-me, a marca distintiva do ciberespaco” (2010, p. 94-95).
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A realidade virtual, quando bem orientada, possui o potencial de fomentar a
promogao da justica, a democratizacdo do acesso ao conhecimento e a informagao, além
de proteger o ser humano em um universo onde humanos e ndo humanos coexistem
interligados por redes complexas compostas de codigos, sensores, bancos de dados,

Inteligéncia Artificial e biodiversidade.

Na visdo acurada de Romualdo Baptista dos Santos:

E indispensavel lembrar que a modernidade se caracteriza pelo progressismo,
pelo evolucionismo e pelo superlativismo, de modo a ndo permitir retrocesso.
Por isso e tendo em conta que a “era digital” se apresenta como uma nova
fase do processo de modernizagdo do mundo, ndo € possivel imaginar a
paralisag@o ou reversdo desse processo, mas apenas buscar solugdes para os
problemas que possam surgir, como ¢ o caso das dificuldades de acesso aos
direitos sociais a saude, a educagdo e aos beneficios assistenciais (2023, p.
96).

Ante o prisma das alteragdes algoritmicas vertiginosas, este capitulo entabula-se
a esquadrinhar as mutagdes estruturais em curso, € as possibilidades epistémicas de
ressignificagdo dos direitos humanos em um ambiente programado a partir de tessituras
interativas. Mais que uma relés adaptacado, essa (re)configuracio delineia um imperativo
civilizacional: a edificacdo de uma nova praxis global que amalgama progresso e bem-

estar coletivo sob o amparo de valores perenes.

A perpetuidade dos direitos humanos nao reside unicamente em sua resiliéncia
frente as vicissitudes modernas, mas em sua capacidade de protagonizar as ontogéneses
do porvir. Este ¢ o ensejo de transmutar a convergéncia tecnoldgica e sociopolitica em

uma forga motriz catartica, capaz de reconfigurar e redimensionar as esferas do comum.

Para tanto, torna-se vital um compromisso continuo e audacioso com a
formulagdo de politicas publicas que transcendam o mero reativo. Tais politicas devem
operar como baluartes de uma era renovada, onde os Direitos Humanos ndo so
subsistem as intempéries do tempo, mas florescem como vetores essenciais de uma

sociedade equanime e multiconectada.

1.1. O Impacto da Tecnologia na Afirmacao Historica dos Direitos Humanos



20

A marcha inelutavel da evolucdo tecnologica estd intimamente ligada a
configuracdo e ao continuo amoldamento dos direitos humanos. Cada salto
revolucionario na esfera tecnocientifica consubstanciou a imperatividade de elastecer os

conjuntos de normas e principios que sustentam a organicidade social.

A aurora da Revolucao Industrial, no ocaso do século XVIII, demarcou um
momento singular no périplo antropogénico. O surgimento de maquindrios e a génese
do sistema fabril reconfigurou os supedaneos econdmicos, € sublevou
fundamentalmente as relagdes laborais. Os efeitos dessa metamorfose reverberaram
tanto na esfera produtiva quanto, de maneira inexoravel, nas condi¢des existenciais da

classe trabalhadora.

As extenuantes jornadas, as condigdes insalubres nas unidades fabris e a
explora¢do desumana da mao de obra infantil catalisaram a emergéncia de movimentos
operdrios que clamavam por dignidade e garantias fundamentais. Este periodo foi o
ber¢o de um novo corpo juridico, concebido para salvaguardar a classe trabalhadora das

mazelas decorrentes do processo de industrializagdo (MARX, 2013, p. 303-321).

De certo modo, nossa sociedade esta se debatendo com uma nova revolugao
industrial. E podemos tirar algumas licdes da ultima. A virada para o século
XX foi uma época de grande progresso. As pessoas podiam iluminar suas
casas com eletricidade e aquecé-las com carvao. Ferrovias modernas traziam
carne, vegetais e produtos enlatados desde um continente de distidncia. Para
muitos, a vida boa estava ficando melhor. Mas esse progresso tinha um
aspecto oculto abominavel. Era fomentado por trabalhadores terrivelmente
explorados, muitos dos quais criangas. Na auséncia de regulamentagdes de
saude ou seguranga, as minas de carvao eram armadilhas mortais (O’NEIL,
2020, p. 229).

No decurso do século XX, a tecnologia persistiu em modelar a cinética pela qual
os direitos humanos eram apreendidos e implementados, singularmente durante a
Guerra Fria. A mencionada quadra historica foi assinalada por uma prodigiosa corrida
tecnocéntrica entre os Estados Unidos e a Unido Soviética, na qual a progénie de
armamentos nucleares, satélites e sistemas precursores de comunicagdo transubstanciou
as relagdes internacionais, e igualmente suscitou tOpicos nevralgicos acerca da

sobrevivéncia da humanidade.

O Tratado de Nao Proliferacio de Armas Nucleares (ONU, 1968) promanou

como uma resposta apodictica a essas inquietagdes, evidenciando o desiderato premente
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de regulamentar as tecnologias nascentes para tutela do direito a vida em um mundo

onde a obliteracdo em massa cristalizou-se como uma ameaga incontornavel.

Indiscutivelmente, a Guerra Fria estimulou a transcursdo dos sistemas
informacionais, culminando na eclosdo da Internet mediante a concep¢ao da Advanced
Research Projects Agency Network (ARPANET). Esta, promanada do Departamento de
Defesa dos Estados Unidos e originalmente arquitetada como uma rede de comunicagdo
militar, consolidou-se como protétipo da Internet hodierna (INTERNET SOCIETY,
1997). Tal aparato tecnomorfico dilatou-se célere para os dominios académico e
comercial, prenunciando o advento da transformacdo digital que persiste em sua

evolucdo até o presente.

A hipoéstase da Internet ao dominio publico nos anos de 1990, materializada
através da denominada Web 1.0, democratizou o acesso ao conhecimento humano de
uma maneira sem precedentes. Este periodo embrionario, ndo obstante sua
caracterizacdo por interfaces estaticas e fluxos informacionais unidirecionais, superou
suas proprias limitagdes técnicas ao desvelar celeumas concernentes aos direitos
humanos, com particular pujanga para as liberdades expressivas e o acesso irrestrito a

informacao.

A transicdo para a Web 2.0, no alvorecer do século XXI, instaurou uma pulsao
refundadora de interatividade e engajamento no panorama digital. Os usudrios deixaram
de ser meros receptores passivos para protagonistas ativos na criacdo de conteudo,
utilizando plataformas colaborativas como blogs, redes sociais e wikis com o fim de
compartilhar e expressar opinides. A predita engrenagem distendeu o escopo dos
direitos humanos, propiciando que vozes anteriormente marginalizadas fossem ouvidas.
Entretanto, carreou pontos de ruptura, como a disseminacdo de desinformagdo e na

intensificacdo sistematica da captura de dados personalissimos dos usuarios.

Essa Web refinada, alicergada pela infraestrutura de cabos de fibra 6tica e pelo
aumento geométrico da capacidade de armazenamento e transmissdo informacional,
engendrando a Internet em uma verdadeira inteligéncia global, assemelhada a um
“hipercortex cerebral” (DI FELICE, 2020, p. 24), onde a ubiquidade de dados e
contetidos de todas as naturezas estdo perpetuamente disponiveis em ambiente de

computa¢do em nuvem, convertendo-a em um motor de interagdo social.
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Em que pese sua magnitude, expds as fragilidades inerentes a privacidade por
conglomerados de empresas de tecnologia que comegaram a se apropriar dos dados dos
usuarios para fins mercadoldgicos, frequentemente a revelia do devido consentimento.

Alinhado a tese defendida, Shoshana Zuboff exprime que:

Embora alguns desses dados sejam aplicados para o aprimoramento de
produtos e servigos, o restante ¢ declarado como superavit comportamental
do proprietario, alimentando avangados processos de fabricagdo conhecidos
como “inteligéncia de maquina” e manufaturado em produtos de predigao
que antecipam o que um determinado individuo faria agora, daqui a pouco e
mais tarde. Por fim, esses produtos de predigdes sdo comercializados num
novo tipo de mercado para predicdes comportamentais que chamo de
mercados de comportamentos futuros (2019, p. 21-22).

A evolucdo tecnologica ndo cessou neste ponto. A Internet das Coisas, do
original The Internet of Things (10T)® representa o grande salto na conectividade digital,
em que dispositivos fisicos, como eletrodomésticos, veiculos modernos e sensores
industriais, encontram-se interligados a Internet e sdo capazes de estabelecer

comunicag¢do mutua’.

There are many buzzwords that gloss over these operations and their
economic origins: ‘ambient computing’, ‘ubiquitous computing’, and the
‘Internet of Things’ are but a few examples. For now I will refer to this whole
complex more generally as the ‘apparatus’. Although the labels differ, they
share a consistent vision: the everywhere, always-on instrumentation,
datafication, connection, communication, and computation of all things,
animate and inanimate, and all processes — natural, human, physiological,
chemical, machine, administrative, vehicular, financial. Real-world activity is
continuously rendered from phones, cars, streets, homes, shops, bodies, trees,
buildings, airports, and cities back to the digital realm, where it finds new life
as data ready for transformation into predictions, all of it filling the ever-
expanding pages of the shadow text. As the prediction imperative gathers
force, it gradually becomes clear that extraction was the first phase of a far-

¢ A Internet das Coisas (IoT) compagina-se a interconexdo de dispositivos fisicos, como veiculos,
eletrodomésticos e outros objetos cotidianos, que sdo equipados com sensores, softwares e conectividade,
permitindo que coletem e compartilhem dados entre si de maneira autonoma. Tal tecnologia possibilita a
automacgdo de processos, a criacdo de ambientes inteligentes e uma integragdo mais profunda entre o
mundo virtual e o fisico, transfigurando a forma de interagir com o ambiente ao redor (GUBBI; BUYYA;
MARUSIC; PALANISWAMI, 2013, p. 1645-1660).

7 Trés hotéis, localizados em Nova York, Miami e Honolulu, implementaram uma solugio de Internet das
Coisas (IoT) ao utilizarem etiquetas RFID em suas toalhas, o que permitiu o rastreamento em tempo real
destes itens. Antes do uso dessa tecnologia, um dos hotéis perdia aproximadamente 4 mil toalhas por més,
mas, apos a implementagdo, esse nimero foi reduzido para 750, resultando em uma economia de US$ 15
mil (MACHADO, 2018, p. 154).
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more-ambitious project. Economies of action mean that real-world machine
architectures must be able to know as well as to do (ZUBOFF, 2019, p. 200).8

A interconectividade desses dispositivos cria uma rede dilatada de coleta de
dados, na qual informacgdes de carater pessoal sdo incessantemente perscrutadas e
disseminadas, impondo a preméncia de enfoques primaciais no que se refere a data

security, em vernaculo, seguranga dos dados.

A magnitude dessa extracdo, nas perspicazes palavras de Anna Carolina Pinho:

Inmimeros dados sdo coletados a cada segundo de computadores que mediam
transagdes econdmicas (em particular no comércio eletronico), de sensores
que controlam objetos fisicos (por exemplo, veiculos, aparelhos domésticos
etc.), do gerenciamento de fluxos de atividades administrativas (por exemplo,
bancos, transportes, gestdo fiscal), por cameras de vigilancia na estrada e
finalmente por sistemas utilizados para atividades ndo comerciais (acesso a
Internet, pesquisa de dados, redes sociais). Esses fluxos de dados estdo agora
integrados a uma infraestrutura global universal para comunicagdo, acesso a
informacao, prestacdo de servigos publicos e privados. Essa estrutura, que
tem como foco a Internet, mas ndo se limita a ela, opera por meio de
algoritmos que enderecam e transmitem dados e mediam acesso a contetidos
e servicos, selecionando informag¢des e oportunidades para nés. Essa
infraestrutura agora conecta mais de 30 bilhdes de dispositivos
interconectados — computadores, telefones, meios de transporte, maquinas
industriais, cameras etc. —, que geram uma enorme quantidade de dados
eletronicos, dezenas de vezes superiores a todos os dados registrados de
forma analdgica na histéria da humanidade. Os fluxos de dados entre
maquinas ja sdo muito superiores a qualquer comunicagdo humana atual
(PINHO, 2023, p. 130).

A profusdo de tais informagdes urdiu um novo tipo de grandeza — o Big Data —
ndo formulada em termos matematicos tradicionais, nem calculavel ou diretamente
acessivel as possibilidades de célculo das mentes humanas. Esse oceano imensuravel de

dados, gerado a cada instante pelo fluxo informacional continuado proveniente de

8 Tradugio: “Existem muitas palavras da moda que obscurecem essas operagdes e suas origens
econdmicas: ‘computagdo ambiente’, ‘computagdo ubiqua’ e ‘Internet das Coisas’ sdo apenas alguns
exemplos. Por ora, me referirei a todo esse complexo mais amplamente como o ‘aparato’. Embora os
rétulos diferenciem-se, compartilham uma visdo consistente: a instrumentagdo, dataficacdo, conexao,
comunicagdo e computacdo onipresentes e sempre ativas de todas as coisas, animadas e inanimadas, e de
todos os processos — naturais, humanos, fisioldgicos, quimicos, mecanicos, administrativos, veiculares,
financeiros. A atividade do mundo real ¢ continuamente capturada de telefones, carros, ruas, casas, lojas,
corpos, arvores, prédios, aeroportos e cidades, sendo retransmitida para o reino digital, onde ganha nova
vida como dados prontos para serem transformados em previsdes, preenchendo todas as paginas em
constante expansio do texto sombra. A medida que o imperativo de previsio ganha forca, fica
gradualmente claro que a extragdo foi a primeira fase de um projeto muito mais ambicioso. Economias de
acdo significam que as arquiteturas de maquinas no mundo real devem ser capazes de saber, bem como de
fazer”.
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individuos, objetos e interfaces das mais diversas categorias, constitui uma grandeza
inédita que encontra descrigdes aproximadas em quantidades multiplas de bytes:

terabyte, petabyte, exabyte, zettabyte e yottabyte (DI FELICE, 2020, p. 25).

Ainda na esteira do pensamento de Zuboff, desvela-se como a Internet das
Coisas (IoT) extrapola a mera ampliagdo da interconectividade, consolidando novas
configuragdes de poder. A autora deslinda que o “capitalismo de vigildncia” opera
mediante coleta subliminar de megadados, em um fluxo perene que visa antecipar e
moldar comportamentos humanos (2019, p. 8). Esta engenharia, ao ameacar a
autonomia e as liberdades individuais, acirra as querelas da privacidade no ecossistema

digital.

Ora, com a IoT cada dispositivo conectado representa uma potencial
vulnerabilidade passivel de exploragdo por ataques cibernéticos. Vale dizer, cada
dispositivo conectado representa um possivel ponto de falha que, se ndo devidamente
protegido, compromete a privacidade on-line dos usudrios, estendendo-se a sua propria

seguranga fisica.

Bruce Schneier, em Click Here to Kill Everybody (2018), alerta que a seguranga
deve ser um elemento central na concep¢do e entronizagdo de tecnologias IoT,
sublinhando a cogéncia de politicas publicas rigorosas que garantam o perfilhamento de
medidas de seguranca desde o desenvolvimento primevo desses dispositivos. A caréncia
de regulamentacdes soOlidas e parametros securitdrios expde 0Os usudrios a riscos
estratosféricos, tornando-se inadidvel a articulagdo internacional para o estabelecimento

de marcos que resguardem os direitos dos participes das redes.

A conectividade ultrapassou os limites dos dispositivos (hardwares), espraiando-
se para permear todos os aspectos da vida cotidiana. A linha diviséria entre 0 mundo
fisico e o digital estrutura-se progressivamente mais ténue, a medida que objetos em
nossas residéncias, infraestruturas urbanas e até mesmo nossos proprios corpos se

amalgamam a essa polimorfica rede.

Em Metamorfose do Mundo, Ulrich Beck lembra que as pessoas, em sua
generalidade, ndo dimensionam o risco digital, uma vez que este ndo se manifesta como
uma catastrofe “fisica” e “visivel”, mas de risco imaterial que ndo interfere

ostensivamente em suas existéncias (2018, p. 185).
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A Declaragdo Conjunta sobre a Liberdade de Expressdo e o Ambiente Digital’,
exarada em 2013 pelos relatores especiais da Organizacdo das Nagdes Unidas (ONU),
Organizacdo para a Seguranga ¢ Cooperacdo na Europa (OSCE), Organizagdo dos
Estados Americano (OEA) e Comissdo Africana dos Direitos Humanos e dos Povos
(CADHP), ressaltou a relevancia de assegurar que as tecnologias emergentes, como a

IoT, sejam concebidas e instrumentalizadas de forma a respeitar os direitos humanos.

Por sua vez, a Convencdo de Budapeste sobre Cibercrime despontou como uma
das iniciativas pioneiras no estabelecimento de um arcabougo legal internacional para o
enfrentamento de crimes cibernéticos (CONSELHO DA EUROPA, 2001),
proporcionando diretrizes para a cooperagdo entre nagdes na investigacao e repressao de

praticas ilicitas.

Com o avanco continuo da tecnologia, ¢ cardeal que o Direito apresente maior
plasticidade, de modo a acompanhar essas transmutacdes em prol de garantir que os
Direitos Humanos sejam devidamente resguardados em uma era algoritmica ubiqua e
inelutdvel. Esta reconfiguracdo da ciéncia juridica ndo se adstringe apenas a
responsividade as ameacas latentes, mas envolve, igualmente, o aproveitamento das

oportunidades que as mesmas oferecem para a materializagdo da dignidade.

A Inteligéncia Artificial (IA) e a automagdo apresentam o potencial de
robustecer a justica e a equidade, desde que sua instrumentalizagdo ocorra sob os
imperativos da transparéncia e da retiddo. Cathy O’Neil, em sua obra Algoritmos de
Destruicdo em Massa (2020), destringa como os algoritmos podem cristalizar
preconceitos e assimetrias sociais, malgrado o ato de negligenciar essas facetas digitais

equivale a refutar o proprio curso evolutivo do progresso.

Se vamos ser iguais perante a lei, ou termos o mesmo tratamento enquanto
eleitores, ndo podemos apoiar sistemas que nos coloca em castas diferentes e
nos trata de forma diferente. Empresas como Amazon e Netflix podem jogar
seus clientes em pequenos baldes e otimiza-los o quanto quiserem. Mas o
mesmo algoritmo ndo pode entregar justica ou democracia. Movimentos em

® As Declaragdes Conjuntas sobre a Liberdade de Expressido sdo emitidas anualmente pelos relatores
especiais da ONU, OSCE, OEA e CADHP, com o intuito de tratar de questdes prementes que afetam a
liberdade de expressdo em um cenario global em constante transformagdo. Esses documentos oferecem
diretrizes e recomendagdes voltadas a prote¢do dos direitos humanos, a luz das inovagdes tecnologicas,
mudangas politicas e dindmicas sociais. Cada declaracdo se debruga sobre um tema especifico — como
vigilancia digital, desinformacgdo e o ambiente digital — sempre com vistas a assegurar que as praticas
estatais e privadas estejam em conformidade com os principios democraticos € com os imperativos dos
direitos fundamentais, preservando, assim, a dignidade humana e a liberdade de expressao.



26

dire¢do a auditoria de algoritmos ja estdo em curso. Em Princeton, por
exemplo, pesquisadores langcaram o Web Transparency and Accountability
Project. Eles criam softwares robds que se mascaram on-/ine como pessoas
de todos os tipos — ricos, pobres, homens, mulheres ou quem sofre com
questdes de saude mental. Ao se estudar o tratamento que esses robods
recebem, os pesquisadores sdo capazes de detectar vieses ou parcialidades em
sistemas automatizados, de mecanismos de busca a sites de colocacdo de
empregos. Iniciativas semelhantes estdo sendo implantadas em universidades
como Carnegie Mellon e MIT. Suporte académico a essas iniciativas ¢
crucial. Afinal, para se policiar as ADMs!? precisamos de pessoas com as
habilidades para cria-las. Suas ferramentas de pesquisa podem replicar a
escala imensa das ADMs e extrair conjuntos de dados grandes o bastante para
revelar os desequilibrios e injusti¢cas embutidos nos modelos (O’NEIL, 2020,
p- 235-236).

A problematica ndo se circunscreve a dicotomia homem versus maquina, posto
que o elemento humano, mesmo desprovido de capacidades computacionais
extraordinarias de “memdoria ram”, permanece insubstituivel na resolu¢ao de problemas
inéditos. As maquinas, em sua constitui¢do ontologica, restringem-se a reverberar

aquilo que seus algoritmos ja processaram.

Preconiza-se, destarte, uma praxis ética que propicie a consubstanciacdo e
utilizagdo dessas tecnologias, ndo como mecanismo de substituigdo do ethos!'! humano
b b

mas como vetor de aprimoramento e potencializagao de suas faculdades.

Liberto num universo que se dilata com o singelo toque de um dedo, instigado
por um clique, o homem dos tempos atuais encontra-se entremeado em uma realidade
que ascende as limitacdes dos espagos. Essa territorialidade “entrelacada” descortina um
vasto campo de possibilidades, ao passo que impde complexidades que exigem uma
reavaliagdo constante das garantias fundamentais, ecoando nas ilagdes de Zygmunt

Bauman:

10" Cathy O’Neil, na obra Weapons of Math Destruction (em portugués, Algoritmos de Destrui¢do em
Massa), discorre acerca dos Algoritmos de Decisdo Matematica (ADMs), caracterizando-os como
sistemas algoritmicos dotados de capacidade decisoria em contextos de alta relevancia social, como
educacdo, mercado de trabalho e sistema judiciario. A autora adverte que tais mecanismos, embora
revestidos de uma pretensa neutralidade, frequentemente reproduzem e amplificam desigualdades
estruturais, operando de forma opaca e disseminando injusticas em larga escala, dada sua capacidade de
replicacao.

'O conceito de ethos humano remete ao conjunto de valores, principios € hébitos que delineiam a
esséncia e o carater distintivo da humanidade. Originado do grego éthos (100¢), cujo significado abrange
“carater”, “costume” e “modo de ser”, é frequentemente associado as dimensdes culturais e morais que
norteiam as agdes humanas (ARISTOTELES, 1991). No presente contexto, destaca-se a necessidade de
resguardar e aprimorar essas qualidades fundamentais, evitando sua supressdo em virtude de avangos
cibernéticos desprovidos de ética e respeito a dignidade humana.
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(...) Em um planeta dividido em enclaves, onde as redes (faceis de entrar, mas
frageis e superficiais) que oferecem conexdes e desconexdes instantdneas a
pedido e ao apertar de uma simples tecla estdo substituindo rapidamente a
densa malha de vinculos que era tecida a partir de direitos e deveres
entranhados e inegociaveis, e as vastas extensdes de terras onde o advento da
individualidade ¢ o pressadgio do desaparecimento das redes de seguranca
tradicionais, ¢ ndo da liberdade de movimento e de escolha (BAUMAN,
2007, p. 39).

Cada interagdo, cada escolha on-line, ressoa além do individual, moldando
tessituras sociais e culturais em uma escala mundial. O poder de navegar por esse vasto
oceano (Big Data), inobstante, vem acompanhado de responsabilidades. A liberdade de
explorar e de se expressar, outrora constrita por fronteiras tangiveis, depara-se agora
com novas fronteiras, onde o uso dos dados tornam-se ameagas invisiveis, porém

palpaveis.

Em O Mundo Dado: Cinco Breves Li¢coes de Filosofia Digital, Cosimo Accoto

perluz:

O codigo software esta atualmente cada vez mais incorporado — “instalado”,
poderiamos assim dizer para ficar no tema — em nossas vidas, em formas e
dindmicas tdo Obvias quanto, na realidade, invisiveis. O sofiware hoje
encarna, em toda a sua extensdo, a ideia de que as tecnologias que mais
afetam a existéncia humana sdo aquelas que, ao se tornarem familiares,
desaparecem de vista como tais, tornando-se indistinguiveis da propria vida
(2021, p. 20).

O longo processo de interconectar coisas (Internet of Things), da gestdo
algoritmica das relagdes por meio de redes sociais, do alinhamento ndo humano de
fluxos de dados infinitos (Big Data), e das multiplas formas de digitalizagdo, deixou de
ser mais um fendmeno comunicativo para se tornar algo qualitativamente distinto (DI
FELICE, 2020, p. 19). Mais do que um processo de virtualizacdo, a amorfia dos entes,
dos Direitos, das florestas, dos rios e das cidades em megadados deu vida a uma latitude

informatizada do real, fruto de processamentos algoritmicos e dilavios informativos.

A Internet Social (web 2.0), a Internet das Coisas (10T) e a Internet dos Dados
(Big Data) nao sao redes separadas. Ao revés, de maneira andloga as arquiteturas
ecossistémicas, sdo partes integradas e interdependentes que compdem uma rede de

redes denominada Internet of Everything, ou seja, a Rede de Todas as Coisas.
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Tal cosmologia incipiente, constituida de bits e bytes, demanda uma perquiri¢ao
meticulosa acerca do papel das instituicdes em um mundo onde o dominio sobre a

informagao torna-se progressivamente nuclear para a manutenc¢ao da liberdade.

O homem moderno defronta-se com a preméncia de harmonizar o anseio por
inovacdo com a imprescindibilidade de resguardar seus direitos, imerso nessa teia
virtual. E a busca por um equilibrio entre a dilatagdo das possibilidades e a conservagao

dos valores revela-se um dos magnos desafios da década vigente.

1.1.1. Uma Perspectiva Historica Dos Direitos Humanos Classicos a Era Digital

A historiografia do pensamento juridico evidencia duas escolas teodricas que

divergiam quanto a fundamentagdo e natureza dos direitos humanos.

A matriz jusnaturalista, assentada em pressupostos metafisicos, anunciava que
tais direitos decorrem de uma ordem universal imanente (RAMOS, 2019, p. 45-46),

constituindo dogmas do direito natural que transcendem e precedem a vontade estatal.

Em contraposicao dialética, a corrente positivista estabelecia seu mosaico
tedrico no ordenamento normativo vigente (RAMOS, 2019, p. 47-48), compreendendo

estes direitos como faculdades juridicamente outorgadas e regulamentadas pelo império

da lei.

Sob o lastro epistémico firmado por Yun Ki Lee:

Uma vez que os direitos naturais € do homem foram positivados em diplomas
estatais e internacionais, um interessante fluxo estabelece-se entre os direitos
fundamentais e os direitos humanos, em que uns derivam de outros e vice-
versa, numa espécie de retroalimentagdo virtuosa: em um Estado, cujo rol de
direitos fundamentais ¢ deficitario, os direitos humanos pedem passagem e
respeito, sejam ou ndo convalidados internamente (...). Por tais razdes, a
maxima potencialidade, quanto a abrangéncia e concretizagdo, ¢ atingida
quando os direitos naturais e do homem, fundamentais e humanos se
encontram; pois, nessa situagdo, as trés normas — jusnaturalista, estatal e
internacional — convergem-se para resguardar e promover a dignidade da
pessoa humana (LEE, 2021, p. 35-36).

Em resposta ao reducionismo e do hermetismo de ambas as correntes
doutrindrias aludidas, emergiu a construcdo tedrica pds-positivista como marco de

superacao das deficiéncias do positivismo juridico tradicional.
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Esta compreensdo metodoldgica ressalta a densidade normativa dos principios e
a primazia da argumentagdo juridica, edificando-se sobre as contribui¢cdes seminais de
Dworkin (2014) e Alexy (2017), que consagram os principios como mandamentos
vinculantes, bem como nos constructos tedricos de Viehweg (1997) e Perelman (2005),

que desanuviam a ossatura logico-argumentativa na legitimagao das decisdes judiciais.

Ao debrucar-se sobre a questdo, Pes assevera:

Assim, o poés-positivismo tem como objetivo dar carater normativo aos
principios juridicos e estes devem atuar como uma espécie de norma juridica
vinculante para concretizar os valores axioldgicos constitucionalizados por
meio dos principios. Por outro lado, o pos-positivismo substitui o velho
modelo hermenéutico de interpretagdo, marcado pela pretensdo de uma
objetividade absoluta, por um novo modelo de raciocinio e argumentagio
juridica que considere a existéncia de uma conexao necessaria entre direito e
moral (2022, p. 499).

Compreender o desenvolvimento dos direitos humanos no quadrante atual requer

uma investigagdo aprofundada de sua raiz historico-evolutiva.

Originariamente circunscritos a estratos sociais privilegiados, esses direitos
evoluiram ao longo dos séculos, percorrendo um itinerario que se estende desde a
Antiguidade — periodo em que a cidadania nas polis greco-romanas conferia a
prerrogativa exclusiva aos considerados homens livres — até a consolidacdo do
postulado universal contemporaneo, segundo o qual todos os seres humanos sdo
detentores de direitos fundamentais inderrogaveis em virtude de sua propria condigao

existencial (PIOVESAN, 2023, p. 6; BOBBIO, 2022, p. 26-27).

Todavia, o momento cardinal de sua constru¢do ocorreu no século XVIII, no
bojo das revolugdes burguesas, com particular relevo para a Revolu¢do Francesa de
1789 (COMPARATO, 2019, p. 65), que proclamou a triade axiologica da liberdade,
igualdade e fraternidade. A Declaragdo dos Direitos do Homem e do Cidadao (1789)
erigiu-se como momento culminante dessa transformagao, cristalizando os direitos de
primeira dimensdo — civis e politicos —, concebidos como baluartes contra a ingeréncia

estatal na esfera privada e como garantidores das liberdades individuais.

A intensificacdo das disparidades socioeconOmicas evidenciou o imperativo

categérico de transcender a tutela meramente individualista dos direitos. Assim, o
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surgimento dos direitos de segunda dimensdo nos séculos XIX e XX — direitos
econdmicos, sociais e culturais — exigiu uma atuacdo proativa do Estado na consecuc¢do
do bem-estar social e na mitigacdo das assimetrias sociais, axiomas estes consagrados
nas Constituicdes do México (1917) e de Weimar (1919), e posteriormente reafirmados

pela Declaragdo Universal dos Direitos Humanos de 1948 (RAMOS, 2022, p. 77).

A enciclica supranacional consistiu em uma resposta as atrocidades perpetradas
durante a Segunda Guerra Mundial, reafirmando o carater universal e indivisivel dos
direitos humanos. A consolidacdo simultanea dos direitos civis e politicos somado aos
direitos econdmicos, sociais e culturais sedimentou o entendimento de que a
salvaguarda da dignidade humana estd inexoravelmente vinculada & efetivacdo desses

direitos em conjunto (RAMOS, 2022, p. 191).

Os numeros dessa ruptura dos direitos humanos sdo significativos: foram
enviados aproximadamente 18 milhdes de individuos a campos de
concentragdo, gerando a morte de 11 milhdes deles, sendo 6 milhdes de
judeus, além de inimigos politicos do regime, comunistas, homossexuais,
pessoas com deficiéncia, ciganos e outros considerados descartaveis pela
maquina de 6dio nazista. Como sustenta Lafer, a ruptura trazida pela
experiéncia totalitria do nazismo levou a inauguracdo do tudo ¢é possivel.
Esse “tudo é possivel” levou pessoas a serem tratadas, de jure et de facto,
como supérfluas e descartaveis (RAMOS, 2022, p. 191-192).

Com o término do século XX, sobreveio o conceito de direitos de terceira
dimensdo, ou direitos de solidariedade (OLIVEIRA, 2010, p. 17), que evocam a
confluéncia das nag¢des em prol de aspiragdes plurinacionais, tais como o0
desenvolvimento, a paz e a preservacdo do meio ambiente. — E, na ambiéncia de
imbricacdes virtuais globais que caracteriza a época atual, a corporificagdo destes

direitos pressupde uma convergéncia estruturada para sua efetiva consolidagao.

Em tal conjuntura epistemologica, Norberto Bobbio, com sua peculiar argucia,
propugna que o dilema crucial da atualidade ndo repousa na enunciacdo de novos
direitos, mas na concretizacdo daqueles j& ancorados na consciéncia juridica universal.
O insigne jusfilésofo sustenta que os direitos humanos, independentemente de suas
dimensdes particulares, integram uma normativa una e indissoliivel, tornando-se
imperativa sua materializacdo através da convergéncia sinérgica entre 0 coOmpromisso

politico e a maturidade institucional dos Estados (BOBBIO, 2022, p. 25-26).
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Conforme elucidado no item 1.1, a revolucdo tecnoldgica do século XXI trouxe
consigo intrincadas complexidades que instigam a sociedade. A proliferacdo do World
Wide Web!?, aliada ao desenvolvimento vertiginoso da Inteligéncia Artificial e da
Internet das Coisas (IoT) tém remodelado substancialmente as interagdes sociais € 0s
modos de vida. Dessarte, descortina-se uma via que contempla questdes como a tutela
da privacidade e dos dados pessoais em face de escandalos envolvendo o uso indevido

de informagdes por conglomerados empresariais (BIONI, 2021, p. 67-68).

Diplomas normativos como o General Data Protection Regulation (GDPR) da
Unido Europeia e a Lei Geral de Protecio de Dados (LGPD) no Brasil — objeto de
analise no item 1.2.1.1 — constituem tentativas recentes de harmonizagao da tutela dos
direitos humanos a seara digital, viabilizando engrenagens de governanga e

transparéncia no tratamento dessas informagoes.

Os objetivos de Desenvolvimento Sustentdvel (ODS), adotados pela ONU em
2015, vinculam-se organicamente a essa realidade. O arcabougo das ODS visa fomentar
um desenvolvimento sustentavel que abranja ndo apenas a erradicacdo da pobreza e a
reducdo das desigualdades, mas também o fortalecimento de instituigdes robustas,
responsaveis e plurais (ODS 16), aliada ao progresso tecnoldgico-social (ODS 9,

previamente abordado na abertura do capitulo).

A centralidade destes objetivos para os direitos humanos digitais corporifica-se
na busca pela democratiza¢do das ferramentas tecnologicas, assegurando que todos os
individuos, independentemente de sua localizagdo geografica ou estrato social, possam
inserir-se na revolucdo digital de maneira equanime. Isso inclui, por exemplo, o
reconhecimento do acesso a Internet como um direito fundamental (item 1.3.1) e a
preméncia de atenuar os desnivelamentos tecnoldgicos entre as nagdes (ONU, 2015, p.

32).

Os algoritmos e softwares insculpem-se como um simbolo limitrofe na tutela da

dignidade humana, exigindo, simultaneamente, a prote¢do contra arbitrariedades e o

12°A World Wide Web (WWW), criada por Tim Berners-Lee em 1989, é um sistema de documentos e
recursos interligados acessiveis pela Internet, permitindo a navegagdo por meio de hipertextos e URLs
(Uniform Resource Locators). A Web revolucionou a maneira como a informacdo ¢ compartilhada,
criando uma rede global de dados que facilita a comunicagdo, o comércio e a troca de conhecimento em
escala mundial. E um dos principais marcos da revolugdo digital, transformando a interagio humana e o
acesso ao conhecimento (BERNERS-LEE, 1990).
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fomento a democratizagdo tecnoldgica. Na esfera do Direito Internacional, intensificou-
se o debate acerca da imperiosidade de uma Carta de Direitos Humanos Digitais Global,
que contemple aspectos atinentes a soberania digital e a tutela contra transgressdes a

privacidade e a censura on-line.

Uma iniciativa precursora ¢ o projeto da Declaracdo de Direitos Humanos e
Principios para a Internet (IRPC, 2017), capitaneado pela Coalition for Digital Rights,
que objetiva instituir diretrizes supranacionais orientadas a preservagdo dos principios
basilares de liberdade, igualdade e dignidade. O documento, ainda em fase de
maturagdo, congraga topicos relativos ao tratamento de dados sensiveis (TEFFE, 2022,
p. 71), abrangendo informag¢des biométricas (como registros datiloscopicos,

reconhecimento facial e de iris).

Da simbiose entre gestdo publica e virtualizagdo, despontam iniciativas estatais,
com particular destaque para a Estonia. Reconhecida mundialmente como expoente em
maturidade digital, implementou um sistema pioneiro de e-residency e governo
eletronico que sedimenta uma infraestrutura infologica robusta para a protecdo de
dados, tanto de seus cidaddos quanto de seus residentes digitais (ESTONIA, 2021). Tal
arquitetura ndo apenas garante a integridade dos dados, mas também galvaniza uma
cultura de probidade administrativa, na qual a interlocu¢do entre Estado e cidadaos
desenvolve-se, precipuamente, por canais digitais, minimizando entraves burocraticos e

fortalecendo a credibilidade na governanca digital.

Essa experiéncia, tdo inspiradora quanto elucidativa, langa luz sobre os empasses
enfrentados, onde a regulagdo tecnologica ainda se esforca para acompanhar seu ritmo

frenético e seu impacto avassalador.

O Comité de Direitos Humanos das Nacgdes Unidas tem se debrucado sobre
relatorios recentes, encorajando as nagdes a promulgarem regulamentagdes que coibam
o uso indiscriminado da Inteligéncia Artificial (ONU, 2020), sobretudo em areas como
seguranga publica e saude. O emprego de algoritmos em decisdes judiciais ou para
determinar a elegibilidade a servigos sociais, exempli gratia, pode acentuar as
desigualdades preexistentes caso ndo estejam acompanhados de mecanismos de

transparéncia e responsabilizacao.
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Outro apogeu que vem se firmando como uma das metamorfoses mais
impactantes na esfera dos direitos humanos ¢ a utilizagdo da tecnologia blockchain'’.
Atrelada as criptomoedas, como o Bitcoin, o blockchain tem sido empregado em
programas de “identidade digital descentralizada”, propiciando aos individuos um

controle e uma prote¢do mais prodigiosos sobre seus dados pessoais.

Inumeros Estados tém implementado solugdes alicercadas nessa tecnologia, com
o designio de assegurar que os cidaddos possam gerenciar seus proprios histdricos,

mormente em regides onde a infraestrutura governamental se revela deficitaria.

Nos campos de refugiados no Oriente Médio, a Organiza¢do das Nacdes Unidas
tem realizado experimentos com o uso do blockchain para assegurar o acesso aos
registros de identidade e ao historico financeiro de maneira segura (WORLD FOOD
PROGRAMME, 2018), bem como a ONU Mulheres, em programas de trabalho para
refugiadas na Jordania, garantindo a integridade dos registros financeiros e facilitando o

empoderamento econdmico feminino (COINTELEGRAPH, 2018).

Na Georgia, essa tecnologia foi empregada para registros fundiarios, enquanto
em Serra Leoa foi utilizada nas eleigdes presidenciais de 2018, com o intuito de

promover a lisura e a confianca publica.

O uso do blockchain, todavia, engendra preocupagdes quanto ao anonimato e ao
possivel emprego de criptomoedas em atividades ilicitas, o que levanta implicagdes

diretas para os direitos digitais (KAPLAN; HAUPT, 2019).

No cerne das reflexdes até aqui delineadas, sobressai uma davida fulcral: quem
detém a competéncia de decifrar os algoritmos que orquestram decisdes economicas,
sociais e juridicas? Apenas uma fragdo exigua da populacao detém o arcabouco técnico

necessario para alumbrar a abstrusa logica que sustenta tais mecanismos.

Mesmo assim, muitos desses modelos programavam preconceitos, equivocos
e vieses humanos nos sistemas de software que cada vez mais geriam nossas
vidas. Como deuses, esses modelos matematicos eram opacos, seus
mecanismos invisiveis a todos exceto os altos sacerdotes de seus dominios:

130 blockchain é uma tecnologia de registro distribuido que cria uma cadeia de blocos contendo dados de
transagOes criptograficamente protegidos, verificaveis por uma rede descentralizada de computadores.
Isso garante transparéncia, imutabilidade e seguranga, eliminando intermedidrios centrais. Aplicado
inicialmente em criptomoedas, o blockchain tem se expandido para dreas como contratos inteligentes,
protecdo de dados e governanga digital, sendo considerado uma ferramenta crucial para a integridade de
sistemas juridicos e econdmicos (FLORIANI, 2021, p. 30-31).
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os matematicos e cientistas da computagdo. Suas decisdes, mesmo quando
erradas ou danosas, estavam para além de qualquer contestacdo. E elas
tendiam a punir os pobres ¢ oprimidos da sociedade enquanto enriquecia
ainda mais os ricos (O’NEIL, 2020, p. 06).

No dominio juridico, como podera o legislativo fundamentar e legislar sobre
uma matéria cuja intricada topologia técnica lhe ¢ amplamente desconhecida? Esse
dilema impde uma abordagem cooperativa, na qual o poder legiferante em conjunto
com as corporacdes que dominam o intersticio tecnologico atuem de maneira

concatenada.

Detentoras de vasto poder econdomico e de uma hegemonia técnica no
desenvolvimento de algoritmos e Inteligéncia Artificial, as chamadas Big Five —
Google, Amazon, Facebook (Meta), Apple e Microsoft — sdo essenciais neste didlogo
cooperativo. O dissenso reside na relutancia destas gigantes em adotar boas praticas,
suscitando questionamentos éticos sobre os limiares de sua ingeréncia planetéria,

tematica que serd pormenorizada no capitulo trés.

Um aspecto importante de muitos sistemas de aprendizado de maquina
(particularmente redes neurais) é que esses sistemas ndo fornecem
explicagdes para suas decisoes. A auséncia de explicagdes acarreta o risco de
que decisoes que afetem direitos ou em qualquer caso, interesses importantes
das pessoas sdo adotados sem que o destinatario tenha uma razao e, portanto,
sem que o destinatario tenha os elementos para contestar a propria decisdo
(PINHO, 2023, p. 128).

A edificac¢do legislativa ndo pode se basear exclusivamente no conhecimento
limitado do legislador, mas deve ser construida por meio de uma colaboragdo mutua que

incorpore a expertise técnica honesta das empresas e a visdo normativa do Estado.

Em meio as discussdes sobre a regulamentacgdo, avulta uma outra perquiri¢do: a
problematica reside nas maquinas, ou estas apenas refletem as inclinagdes e escolhas
humanas? Em outras palavras, os sistemas computacionais sdo, por natureza, falhos e
nocivos, ou seriam apenas espelhos que amplificam os vieses e limitacdes de seus

arquitetos? Tal ponderacdo evoca pensamentos sobre a propria esséncia da tecnologia.

Ao examinar a implementacdo algoritmica em setores criticos — seguranca
publica, sistema judicidrio e servigos sociais — alvitra-se que os resultados

discriminatoérios nao decorrem meramente de falhas sist€émicas, mas das instrugdes e
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diretrizes fornecidas por seus desenvolvedores. No entrecruzar desses raciocinios, Pinho

esclarece:

O sistema reproduzira as virtudes — exatiddo, imparcialidade, justica — mas
também os vicios — descuido, parcialidade, injustica — dos seres humanos que
tomaram essas decisdes; no segundo caso, tenderd a apreender de maneira
mais objetiva a conexdo entre escolhas e consequéncias subsequentes
(PINHO, 2023, p. 126).

Os algoritmos, contrariando a presumida neutralidade, replicam e amplificam as
predisposi¢cdes humanas a eles imbuidas. Se os constructos maquinais sdo, em ultima
instancia, um reflexo do intelecto do agente, a responsabilidade por seu uso justo ndo

pode lhes ser imputada.

Assim, o debate sobre Inteligéncia Artificial deve romper o império da
tecnocracia, alcando-se, primordialmente, os valores que norteiam seus arquitetos e

implementadores.

1.1.2. A Emergéncia Global dos Direitos Humanos Digitais

A irrup¢do de uma cidadania global representa uma sinuosidade intensa para os
Estados, que se veem compelidos a readequar suas estruturas politicas a uma realidade

gradativamente moldada pelas mentes artificiais.

A medida que as fronteiras se tornam porosas em virtude da globalizacdo, os
Entes Federados enfrentam a ardua tarefa de regulamentar um espago que translada os
limites territoriais, testemunhando o nascimento de um cidaddo com visdo cosmopolita

e universalista. Para Antonio Enrique Pérez Lufio:

No deja de ser paraddjico que la nocion de ciudadania, uno de los ejes en
torno al cual se gestd la concepcion moderna de las libertades en el siglo
XVIII, constituya hoy, al inicio del siglo XXI, una de las categorias mas
asiduamente y ubicuamente invocadas en la esfera de los derechos
fundamentales. En el lenguaje juridico y politico del presente, se alude de
forma constante y, en muchas ocasiones con significados diversos, al término
'ciudadania’. Conviene no dejar esta nocion a la intemperie, sin el abrigo de
aclaraciones, expuesta a contraer los significados mas arbitrarios y confusos
(2002, p. 177

4 Tradugio: “Ndo deixa de ser paradoxal que a nogdo de cidadania, um dos eixos em torno dos quais se
gestou a concepgdo moderna das liberdades no século XVIII, constitua hoje, no inicio do século XXI,
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O debate global sobre o cyborg!’, o poés-humano € o transumanismo, entre 0s
anos 1990 e o inicio dos 2000, mobilizou uma vasta gama de pensadores — de fildsofos,
socidlogos, engenheiros, juristas, até neurocientistas — em um empreendimento coletivo

para reimaginar o conceito de humanismo.

Ocorréncias como a pandemia, o avanco das mudangas climdticas e o
crescimento das interagdes digitais revelam com clareza que a condi¢do habitativa nao
pode mais ser descrita, exclusivamente, por meios tangiveis (DI FELICE, 2020, p. 09-
10). De um centro absoluto, o humano se fragmentou, como uma entidade

interdependente redesenhada em sistemas polifonicos.

Tomas Patrocinio aduz que, a situacdo espago-temporal do homem ¢ atualmente
a de todos os espacos e de todos os tempos, circunstincia que o projeta para além de sua
zona de convivéncia (PATROCINIO, 2008, p. 50). A comunicagdo, outrora
predominantemente unidimensional, tornou-se multidimensional, permitindo que as
mensagens circulem livremente, alheias as barreiras temporais, culturais ou de

interesses subjetivos.

Pierre Lévy, ao escrutinar o conceito de “desterritorializacdo das zonas
geograficas”, reitera que a realidade digital permite que o individuo acesse informagdes
de qualquer lugar, redefinindo o processo comunicacional como um fendmeno de todos

para todos (LEVY, 2010, p. 49).

Plataformas como Facebook, YouTube e WhatsApp abrigam hoje bilhdes de
usuarios, criando “nagdes” digitais cuja demografia sobeja os paises mais populosos do

mundo'®.

uma das categorias mais assiduamente e ubiquamente invocadas na esfera dos direitos fundamentais. No
linguajar juridico e politico contemporaneo, faz-se referéncia constante, ¢ muitas vezes com significados
diversos, ao termo ‘cidadania’. Convém ndo deixar essa nogdo desprotegida, sem o amparo de
esclarecimentos, exposta a contrair os significados mais arbitrarios e confusos”.

150 Tesla Bot Optimus Gen 2, robd humanoide concebido pela Tesla e apresentado por Elon Musk em
2023, foi projetado com o proposito de transformar a execugdo de tarefas repetitivas e extenuantes, tanto
em contextos domésticos quanto industriais. Dotado de articulagdes biomiméticas, inspiradas na anatomia
humana, permite movimentos de notavel precisdo, enquanto sua Inteligéncia Artificial — treinada pelo
supercomputador Dojo — confere-lhe a capacidade de processar informagdes em tempo real (TESLA,
2023).

16 Com base no Digital 2023 Global Overview Report, o Facebook, reconhecido como uma das maiores
plataformas digitais possui aproximadamente 2,96 bilhdes de usudrios ativos mensais. O WhatsApp,
integrante do grupo Mefa, registra mais de 2 bilhdes de usuérios ativos mensais. Quanto ao YouTube,
dados fornecidos por Statista e We Are Social indicam que a plataforma conta com mais de 2,5 bilhdes de
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(...) a0 mesmo tempo héd uma série de “comunidades” virtuais cujos membros
ndo necessariamente reconheceriam no outro uma “cabega semelhante” e
talvez dispensassem o didlogo “inter-comunidade”, chamando-o de “conversa
de pato com papagaio”. Em outras palavras, “pertencer” a uma comunidade
virtual reduz-se a interagdes intermitentes e muitas vezes superficiais,
girando em torno de questdes (hoje) de interesse comum. Outros didlogos,
centrados em diferentes temas de interesse, necessitam de outras
“comunidades por nicho” para serem “significativamente” (embora também
de forma intermitente e superficial) realizados (BAUMAN, 2010, p. 235).

A mecanica subjacente a essas interagdes reclama uma revisdo das politicas
publicas vigentes, dado que a soberania estatal, em sua forma classica, encontra-se
imersa em um embate com a vastiddo algoritmica, delineando um horizonte onde a
jurisdicao dos Estados ¢ frequentemente contestada e, por vezes, dissolvida em sua

esséncia.

Os Estados ainda tém outros pontos de vista, mais ou menos vastos e
compreensivos, sobre a emergéncia do ciberespago. A abordagem mais
limitada coloca os problemas em termos de soberania e de territorialidade. De
fato, o ciberespago ¢ desterritorializante por natureza, enquanto o Estado
moderno baseia-se, sobretudo, na nog¢do de territorio. Pela rede, bens
informacionais (programas, dados, informagdes, obras de todos os tipos)
podem transitar instantaneamente de um ponto a outro do planeta digital sem
serem filtrados por qualquer tipo de alfandega. Os servicos financeiros,
médicos, juridicos, de educacgdo a distancia, de aconselhamento, de pesquisa
e desenvolvimento, de processamento de dados também podem ser prestados
aos “locais” por empresas ou instituicdes estrangeiras (ou vice-versa) de
forma instantanea, eficaz e quase invisivel. O Estado perde, assim, o controle
sobre uma parte cada vez mais importante dos fluxos econdmicos e
informacionais transfronteiricos (LEVY, 2010, p. 210).

Conforme preceitua Manuel Castells, os fluxos de informagdo ultrapassam a
autoridade dos governos locais (CASTELLS, 2010, p. 32). Frente a essa nova ordem, os
Estados sdo impelidos a colaborar em foruns internacionais, a fim de promulgar padrdes

capazes de regulamentar este ecossistema intercontinental.

A supremacia das multinacionais, notadamente as Big Five mencionadas no item
1.1.1, que operam em uma escala macro e detém o monopdlio dos bancos de dados,
suscita sérias inflexdes sobre a capacidade dos Estados de protegerem seus cidadaos

contra potenciais abusos de poder. Cathy O’Neil descerra com primor:

usudrios ativos mensais em 2023, consolidando-se como uma das plataformas de video mais amplamente
acessadas em nivel mundial (KEMP, 2023).
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O modelo ¢ otimizado para eficiéncia e lucratividade, ndo para justica ou o
bem da “equipe”. Essa, € claro, ¢ a natureza do capitalismo. Para empresas,
as receitas sdo como oxigénio. Isso as mantém vivas. Da perspectiva delas,
seria profundamente estupido, e até artificial, negar possiveis economias. E
por isso que a sociedade precisa de forcas contrarias, tais como uma vigorosa
cobertura de imprensa que aponta os abusos da eficiéncia e envergonha
empresas que ndo fazem as coisas certas. Também precisamos de autoridades
reguladoras para manté-las na linha, de sindicatos fortes para organizar os
trabalhadores e amplificar suas necessidades e queixas, e de politicos
dispostos a aprovarem leis que restrinjam os piores excessos das corporagdes
(O’NEIL, 2020, p. 145).

Evgeny Morozov também critica a insuficiéncia da regulacdo infranacional
frente as corporagdes, alertando que a dependéncia excessiva do mercado para
regulamentar o espaco digital pode culminar na erosdo dos direitos fundamentais e na
concentragdo de poder nas maos de um numero reduzido de entidades privadas

(MOROZOV, 2012, p. 83).

A Unido Europeia, neste quesito, desponta como lider global inconteste em
termos de regulamentacdo do ciberespaco. Sua legislacdo modelo (GDPR, 2016)
estabeleceu um padrdo para a protecdo de dados, impondo obrigagdes as empresas — e

ao governo — e conferindo aos cidadaos maior controle sobre suas informagoes.

Em contraste a realidade europeia, em paises onde o aparato institucional ¢
fragilizado, ou onde falta vontade politica para confrontar as grandes corporacdes
tecnologicas, prevalece a ineficacia, ou mesmo a auséncia, de regulamentagdo no
dominio codificado. A China adotou uma postura autoritdria, impondo um controle
rigido sobre o espaco digital, enquanto os Estados Unidos tém oscilado entre a defesa da
liberdade irrestrita na Internet e a implementacdo de medidas voltadas a seguranca

cibernética.

O bloqueio da Internet em Myanmar, iniciado apds o golpe militar de 2021,
representa um dos casos mais graves de violagdo dos direitos digitais (ACCESS NOW,
2024). O regime militar impds extensos cortes no acesso a Internet, restringindo
plataformas de midia social e implementando blackouts noturnos sistematicos,
prejudicando ndo apenas a comunicagdo, mas, também, servicos essenciais como

transagoes bancarias ¢ atendimento médico (FREEDOM HOUSE, 2023).

Este padrao de repressdo digital ecoa praticas similares observadas em outros

regimes autoritdrios, como na India, que impds em 2019 o mais longo bloqueio de
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Internet ja registrado na Caxemira, durando 552 dias (BHATTACHARYA, 2024;
INTERNET SHUTDOWNS, 2024), e no Ir3, que restringiu severamente o acesso a
Internet durante os protestos de 2022 (CASTRO, 2023; IRANWIRE, 2023).

Estas agdes de “kill switch” encarnam uma tendéncia preocupante de governos
utilizarem o controle da infraestrutura em codigos como ferramenta de repressio,
violando ndo apenas o direito fundamental ao acesso a informagdo, mas também

comprometendo direitos econdmicos, sociais e politicos.

The expression “kill switch” refers to an “emergency-stop switch” or just “e-
stop”. It also implies the existence of a single shutoff device to stop one or
many activities to ensure the safety of people and machinery by delivering a
predictable fail-safe response. In similar terms, the expression “Internet kill
switch” has been defined as a unique point of control to “shut down” the
Internet and stop the transmission of the Internet packets. The idea of a
“switch,” within the expression “Internet kill witch” suggests an on-or-off
state, in which access to the Internet either takes place or not. However, it is
crucial to clarify that a switch-off device for the Internet does not exist. This
is an unrealistic vision of how government authorities could employ a
physical device to disconnect the local Internet from the international traffic
(VARGAS-LEON, 2020, p. 3)!".

A cibercidadania acarreta encargos adicionais, tanto aos Estados quanto aos
individuos, que agora atuam como coautores de suas identidades digitais e agentes
ativos de uma arena publica supraestatal. John Palfrey e Urs Gasser frisam a
importancia da educag¢do para capacitar os cidaddos a navegar com seguranga e
metaética (PALFREY; GASSER, 2008, p. 102). Isto exige maior conscientizacdo dos
riscos e implicagdes das acdes on-line, bem como uma compreensao aprofundada dos

direitos e deveres que os acompanham.

17 Traducdo: “A expressio ‘kill switch’ refere-se a um ‘interruptor de parada de emergéncia’ ou
simplesmente ‘e-stop’. Ela também implica a existéncia de um dispositivo tnico de desligamento para
interromper uma ou varias atividades, garantindo a seguranga de pessoas € maquinas ao proporcionar uma
resposta previsivel de falha segura (fail-safe). Em termos semelhantes, a expressdo ‘Internet kill switch’
foi definida como um ponto unico de controle para ‘desligar’ a Internet e interromper a transmissdo de
pacotes de dados da rede. A ideia de um ‘interruptor’ dentro da expressdo ‘Internet kill switch’ sugere um
estado de ligado ou desligado, no qual o acesso a Internet ocorre ou ndo. No entanto, ¢ crucial esclarecer
que ndo existe um dispositivo de desligamento da Internet. Essa viso ¢ irrealista quanto a forma como as
autoridades governamentais poderiam empregar um dispositivo fisico para desconectar a Internet local do
trafego internacional”.
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A interseccdo entre seres humanos e sistemas formados por algoritmos, —
exemplificada por experimentos com robds em cargos publicos no Japao'® — sugere que
estamos caminhando para uma conjuntura em que diferentes formas de inteligéncia

interagem e influenciam as decisdes politico-administrativas.

Tal transformagdo pode ocasionar uma mudanga qualitativa na cultura!®, em que
a logica conectiva e a administracdo baseada em dados substituam as praticas

tradicionais de governanga. Di Felice, em perspectiva analitica, descerra que:

O animal politico aristotélico, sujeito e ator, que habita a arquitetura da pdlis
e a sociedade antropomorfica, ¢ substituido pelo ator-rede, conjunto de
entidades agregadas que coabitam e coadunam em ecologias reticulares (DI
FELICE, 2020, pg. 82).

Os Estados, com a ascensdo dos direitos digitais e da cibercidadania, devem
equilibrar a protecdo dos direitos de seus cidaddos com a necessidade de regulamentar

um ambiente que se expande e ultrapassa os limites que o confinam.

Paralelamente, a cidadania digital plasma um novo tipo de engajamento e
responsabilidade dos sujeitos, que agora sdo tanto participes quanto artifices em um

espaco em constante mutacao.

Nos dizeres, ipsis litteris, de Anna Carolina Pinho, “o desafio para o futuro ¢
encontrar as melhores combinagdes entre inteligéncia humana e artificial, avaliagdes
humanas e avaliagdes automatizadas, integrando-as entre si e levando em considerag@o

o potencial de cada uma (2023, p. 139).

1.2. Big Data e a Ascensdo da Inteligéncia Artificial

8 Em 2018, nas eleigdes municipais de Tama — cidade situada a 140 quilometros de Toquio —, um sistema
operativo apresentou-se como candidato ao cargo de prefeito. Em seu programa, lia-se: “com o
nascimento de um ‘prefeito-robd’, finalmente conseguiremos uma politica imparcial e objetiva. Vamos
rapidamente escrever leis e acumular know-how técnico para orientar as novas geragdes” (EL PAIS,
2018).

1 Em um marco de inflexdo sociocultural, no transcurso de 2017, a Arabia Saudita tornou-se o primeiro
Estado a conceder cidadania a um robd: a androide Sophia, projetada pela empresa Hanson Robotics,
sediada em Hong Kong, cuja notoriedade deriva de suas feicdes marcadamente humanizadas (HANSON
ROBOTICS, 2017).
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A humanidade sempre sonhou em ter um ajudante — uma maquina capaz de

realizar tarefas com a mesma destreza que um humano.

Na cosmogonia helénica, Hefesto, o deus dos ferreiros, inventou robos capazes
de performar diligéncias quase autopoiéticas, como o gigante Talos, confeccionado em
bronze, que patrulhava as margens de Creta e protegia a cidade contra os beligerantes

(BURKERT, 1985).

O fascinio por autdmatos mecanicos continuou ao longo dos séculos (RISKIN,
2016), com figuras aristocraticas como Luis XIV, da Franga, e Frederico, o Grande, da
Prassia, supervisionando a constru¢do de protdtipos no século XVII e XVIII,
respectivamente. Nao obstante, a realizacdo pratica desse sonho sempre enfrentou

entraves.

As difragdes da percepgdo e identificagdo visual de elementos testemunham as
deficiéncias das primeiras geracdes de programas de Inteligéncia Artificial (IA).
Enquanto criangas pequenas conseguem reconhecer imagens com facilidade, as
primeiras tentativas de IA falharam nesse aspecto. Preliminarmente, os programadores
tentaram criar representagdes simbolicas das caracteristicas distintivas de um objeto,
como um gato, para que a IA pudesse identifica-lo. Contudo, os felinos variam em

forma, cor e movimento, tornando essa abordagem impraticavel.

A empreitada de usar arquétipos abstratos e inflexiveis para objetos altamente
variaveis provou-se insuficiente, culminando no que a posteridade denominou de
“inverno da IA”, periodo em que os avangos na area estagnaram e o financiamento para

pesquisa e desenvolvimento foi reduzido (RUSSELL; NORVIG, 2024, p. 91-92).

Filésofos como Wittgenstein inspiraram uma mudanca, afastando-se das ideias
platonicas de formas “ideais” e movendo-se em dire¢do a uma compreensdao mais
pratica e contextual do reconhecimento de padrdes fenomenoldgicos
(WITTGENSTEIN, 2022, §23). A IA moderna, portanto, ndo depende de uma relagdo
predefinida entre uma propriedade e um efeito, mas sim da capacidade de aproximar

resultados a partir de correlagdes parciais.

Com o crescimento exponencial dos dados, tornou-se condi¢do sine qua non o
desenvolvimento de ferramentas e metodologias para processar, analisar e extrair valor

dessas informacgdes. Hoje, 74% das empresas ja viram seus investimentos em /A4
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generativa e automagao atenderem ou superarem as expectativas, com uma progressao
no nimero de empresas que modernizaram completamente seus processos, passando de
9% em 2023 para 16% em 2024, o que demonstra a rapida integracdo da tecnologia nas

operagdes empresariais (ACCENTURE, 2024).

E nesse contexto que a Inteligéncia Artificial (IA) se destaca como uma
tecnologia chave. A IA, particularmente através de métodos como o aprendizado de
maquina (machine learning) e redes neurais, oferece a capacidade de analisar
mananciais de dados de maneira rapida e eficiente, identificando padrdes, previsdes e

insights que seriam impossiveis de discernir por progndsticos comuns.

A sua ascensdo estd intimamente ligada ao advento do Big Data, pois quanto
mais dados disponiveis, mais robustos e precisos se tornam os modelos de inteligéncia.
A importancia econdémica dessa tecnologia ¢ evidente: estima-se que a IA possa
adicionar até 15,7 trilhdes de ddlares ao Produto Interno Bruto (PIB) global até 2030,
com a China se beneficiando de um aumento de 26% em seu PIB, devido a adogado

dessa tecnologia (PWC, 2017).

A sinergia de Big Data e IA tem implicagdes profundas para a sociedade. As
empresas € os governos podem usar essas tecnologias para melhorar a tomada de
decisdes, personalizar servigos e produtos (profiling), otimizar operacdes e até prever
comportamentos e tendéncias futuras. Essa capacidade, sem embargo, também levanta

preocupacdes substanciais em relagdo a privacidade, a seguranca e a ética.

O uso extensivo de dados pessoais por algoritmos de IA pode levar a praticas
invasivas, discriminagdo algoritmica e a vigildncia em massa, requerendo uma
perscrutagdo acurada sobre as normas e regulamentos que devem governar essas

molduras tecnocognitivas (MOROZOV, 2012, p. 83).

Quando a autoridade passa de humanos para algoritmos, ndo podemos mais
ver o mundo como o campo de ac¢do de individuos autonomos esfor¢ando-se
para fazer as escolhas certas. Em vez disso, vamos perceber o universo
inteiro como um fluxo de dados (HARARI, 2018. p. 82-83).

Big Data e Inteligéncia Artificial representam o sustentaculo de uma (r)evolucao
da razdo digitalizada que estd remodelando a forma como habitamos (PALFREY;

GASSER, 2008).
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Estes construtos conceituais supracitados serdo minudentemente explicitados nos
itens subsequentes, proporcionando uma compreensdo do resultado que exercem sobre a

economia, a cultura e os Direitos Humanos.

1.2.1. Compreendendo Big Data: Conceito, Dimensdes e Implica¢des

Big Data, da traducao literal, macrodados, ¢ um conceito central, que se refere a
capacidade de processar, armazenar e analisar vastas quantidades de dados

(MACHADO, 2018, p. 124).

A luz da defini¢io oferecida pelo Gartner Group (2012):

Big Data is high-volume, high-velocity and/or high-variety information
assets that demand cost-effective, innovative forms of information processing
that enable enhanced insight, decision making, and process automation’.

Gerados incessantemente em alta velocidade, e mediante uma pluralidade
multiforme, requerem abordagens tecnocientificas que superam as limitacdes das

aptiddes habituais de processamento.

Doug Laney, analista do Gartner Group, instaurou em 2001, uma definicao
seminal, exarada pelos “3Vs” — Volume, Velocidade e Variedade. Posteriormente, tais
dimensdes foram enriquecidas para abarcar também a Veracidade e o Valor, ampliando

o escopo do conceito (GANDOMI; HAIDER, 2015, p. 138).

A primeira dimensdo, Volume, concerne a monumental quantidade de dados
gerados e acumulados diariamente. Estimativas da International Data Corporation (IDC)
em parceria com a Seagate®! projetam que, em 2025, o volume de dados digitais criados
no mundo atingird 163 zettabytes (o equivalente a 163 trilhdes de gigabytes), um salto

expressivo em relagdo aos 16,1 zettabytes registrados em 2016 (SEAGATE, 2017, p.

20 Tradu¢do: “Big Data sio ativos de informagdo de alto volume, alta velocidade e/ou alta variedade, que
exigem formas de processamento de informacdo inovadoras e economicamente vidveis, capazes de
possibilitar maior percep¢ao, melhor tomada de decisdes e automagdo de processos”.

21 O relatério Data Age 2025: The Digitization of the World From Edge to Core foi desenvolvido pela
IDC, em parceria com a Seagate, com o objetivo de explorar as tendéncias e projecdes relacionadas ao
crescimento exponencial do volume de dados globais. O estudo analisa como a digitalizagdo vem sendo
impulsionada por tecnologias como a Internet das Coisas (IoT), o armazenamento em nuvem e o uso de
dados em tempo real, prevendo que a “datasfera” mundial atingird 163 zettabytes até 2025 — volume dez
vezes superior ao registrado em 2016.
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03). Esse conjunto de dados inclui informagdes provenientes de dispositivos de Internet
das Coisas (IoT), redes sociais, transagdes comerciais e sistemas de monitoramento.
Empresas de grande envergadura — novamente, Google, Amazon e Facebook —
processam diariamente petabytes de macrodados, empregando-os para aperfeicoar seus

servigos e personalizar a experiéncia do usudrio.

A segunda dimensdo, Velocidade, infere-se a rapidez com que os dados sdo
coletados e processados. Em setores como o econdmico-financeiro, essa agilidade pode
ser determinante, haja vista os algoritmos de negociacdo de alta frequéncia que operam
em questdo de milissegundos e qualquer atraso pode resultar em perdas monetarias
expressivas. Adicionalmente, cidades inteligentes?? como Singapura (LTA, 2018) e
Barcelona (ADLER, 2016) usufruem de sistemas de IoT que monitoram o trafego em
tempo real, ajustando semaforos e otimizando o fluxo de veiculos. Essa lepidez exige
uma reorganizacdo em termos de infraestrutura e de seguranca cibernética, pois a
celeridade do processamento precisa ser acompanhada por mecanismos hébeis de
protecdo, como sublinhado por estudiosos do ciberespaco, entre eles David Lyon

(2018), ao tratar da “vigilancia em tempo real” e seus efeitos sociais.

The effects of this are felt in ordinary everyday life, which is closely
monitored as never before in history. Of course, human beings have always
kept an eye on each other, and this has both deflected danger and induced
fear. But until modern times the scale was generally small and the watching
unsystematic. Today, routine, mundane surveillance, usually mounted by
agencies and organizations that are geographically remote from us is
embedded in every aspect of life. Part of life it may be, but is its extent well
known, and its meanings understood? I think not, which is why sociological
investigation is called for, and ethical and political action required (LYON,
2018, p. 01)%.

22 As cidades inteligentes — do inglés smart cities — empregam sensores, anélise de dados em tempo real e
solugdes algoritmicas para a gestdo de recursos urbanos, como o trafego, a energia, a seguranca publica e
a participacao cidadd, resultando em ambientes urbanos mais conectados, responsivos e ecologicos
(LEMOS, 2013, p. 46-49).

2 Traducio: “Os efeitos disso sdo sentidos na vida cotidiana ordinria, que é monitorada de maneira
intensa como nunca antes na historia. E claro que os seres humanos sempre vigiaram uns aos outros, o
que tanto desviou perigos quanto induziu medo. No entanto, até os tempos modernos, essa vigilancia
ocorria em uma escala geralmente pequena e de maneira ndo sistematica. Hoje, a vigilancia rotineira e
mundana, geralmente conduzida por agéncias e organizacdes geograficamente distantes de nos, estd
profundamente enraizada em todos os aspectos da vida. Pode ser parte da vida, mas sua extensdo ¢
amplamente conhecida? E seus significados sdo compreendidos? Creio que ndo, e € por isso que a
investigagdo sociologica se faz necessaria, assim como a agdo ética e politica”.
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A terceira dimensao, Variedade, manifesta-se na diversidade dos tipos de dados
processados, que podem ser estruturados (bancos de dados tradicionais),
semiestruturados (XML) ou ndo estruturados (imagens, videos, ou textos)**. A gestio
dessa multiplicidade de formas exige o emprego de tecnologias de ponta, como
aprendizado de mdquina e redes neurais, para extrair percep¢des valiosas. Empresas
como Netflix e Max fazem uso desses algoritmos ocultos para personificar suas
recomendacdes, analisando padrdes de consumo dos usuarios com o fim de outorgar
uma experiéncia mais imersiva e direcionada (MACHADO, 2018, p. 157). Esse tipo de
ensaio alumia questdes sobre a manipulagdo de preferéncias e a criacdo de “bolhas
informacionais”, como explorado por Cass Sunstein em sua obra #Republic: Divided

Democracy in the Age of Social Media (2017), na qual fora investigado o desencaixe da

personalizacdo digital sobre a democracia.

Prosseguindo, a Veracidade como quarta dimensao, reflete a confiabilidade e a
precisdo dos dados analisados. Em setores sensiveis, como o voltado a saude, os dados
gendmicos e clinicos sdo vitais para assegurar diagnosticos precisos e tratamentos
otimizados, visto que a qualidade dos dados influencia diretamente a eficicia das
intervengdes médicas e medidas a longo prazo (RAGHUPATHI, 2014, p. 4). Empresas
como [International Business Machines Corporation (IBM) tém investido em
ferramentas para a limpeza e validacdo dos dados, evitando a utilizagdo de informagdes
imprecisas que poderiam resultar em consequéncias adversas (IBM, 2014;

RAGHUPATHI, 2014, p. 8).

Finalmente, o Valor ¢ talvez a dimensdao mais tangivel do Big Data, pois sua
énfase estd associada a capacidade de transformar dados brutos em ideais que possam
ser aplicados em planos de acdo direcionados. No setor manufatureiro, a andlise de
dados de sensores permite a manutenc¢ao preditiva, que detecta falhas em equipamentos
antes que estas ocorram, prevé interrup¢des operacionais, auspiciando-se em

expressivas redugdes de custo (PECH; VRCHOTA; BEDNAR, 2021). Pariforme, no

2% Dados estruturados sdo dispostos em esquemas rigidos e sistematicos, como as tabelas de bancos de
dados relacionais, o que facilita consultas e andlises por meio de sistemas convencionais. Dados
semiestruturados, a exemplo de arquivos XML, possuem uma organizacdo flexivel que, embora menos
rigida, ainda mantém uma estrutura discernivel para interpretagdo. Por sua vez, dados ndo estruturados —
como imagens, videos e textos livres — apresentam-se desprovidos de uma configuragdo predeterminada,
o que dificulta sua analise e demanda técnicas mais avancadas para a extragdo de informacdes.
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setor fiscal, o balanco preditivo ¢ amplamente destinado para detectar fraudes em tempo

real, elevando a seguranga nas transagdes nacionais.

A computagdo em nuvem, nomeada originalmente como cloud computing, tem
desempenhado um papel essencial no ecossistema dimensional de Big Data,
revolucionando a equagdo custo-eficacia. Plataformas como Amazon Web Services
(AWS) e Microsoft Azure oferecem infraestrutura para que empresas de todos os portes
possam acessar essas tecnologias sem a necessidade de investir em grandes data

25 L 33 : ~ R ..
centers> proprios. Este processo de “democratizacdo tecnologica” tem permitido que
pequenas e médias empresas se beneficiem das andlises sofisticadas oferecidas pelo Big

Data, alavancando a competitividade no mercado global.

Seguindo o exemplo paradigmdtico da Estonia, j& abordado no item 1.1.1, o
Japao unissonamente desponta como uma na¢do de vanguarda no emprego de Big Data
e computagdo em nuvem. No contexto das cidades inteligentes, destaca-se Kashiwa-no-
ha, que implementou sistemas integrados para o consumo energético, gerenciamento do
trafego urbano e aprimoramento da qualidade de vida da populacdo (HITACHI-
UTOKYO LABORATORY, 2020).

O Japao, reconhecido pela sua lideranca tecnoldgica, tem combinado a utilizagao
de dados algoritmicos, IA, e a Internet das Coisas (IoT) para desenvolver sistemas
urbanos altamente qualificados, capazes de integrar de forma harmodnica energia,
mobilidade e seguranca publica. Concomitantemente, a administragdo publica nipdnica
investe em plataformas de satde digital, onde dados clinicos sdo compartilhados entre
diferentes instituicdes médicas, agilizando diagnosticos e suscitando um atendimento
mais acurado, configurando-se como um territério pioneiro em gestdo de macrodados

em prol da tutela dos direitos humanos.

O uso desses “grandes dados”, sem duvida, possui inimeros pontos positivos.
Na circunscricdo cientifica, o Big Data tem permitido avangos em ramos como a

bioinformatica, onde a andlise de dados moleculares estd engrenando possibilidades

%5 Data centers sdo instalagdes especializadas, destinadas a abrigar sistemas de computagdo e
componentes associados, como servidores, sistemas de armazenamento e equipamentos de rede. Durante
a década de 1990, essas estruturas evoluiram significativamente, impulsionadas pela crescente demanda
por armazenamento de dados e servigos de Internet. Hoje, os data centers sdo essenciais para o
processamento de dados em grande escala, apoiando servigos digitais em nuvem, operagdes financeiras,
e-commerce, entre outros. Existem diferentes tipos de data centers — privados, hibridos e em nuvem —,
cada um ajustado as necessidades especificas de cada negdcio (SUSNJARA; SMALLEY, 2024).
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para o tratamento de doencas flagelantes. No setor de energia, empresas o utilizam para
a producao e distribui¢do, com redes inteligentes que ajustam o fornecimento de acordo
com a demanda, provendo economias e maior sustentabilidade. J4 no setor
governamental, sua aplica¢do tem sido instrumental para aumentar a transparéncia dos

servigos publicos e soerguer a mobilidade urbana.

A sua expansdo, entretanto, levanta uma série de incdgnitas, especialmente em
regimes autoritarios, nos quais o manejo de dados pode ser utilizado para suprimir
dissidéncias e monitorar a populagdo, como comprovado pelo sistema controverso de

Crédito Social Chinés?® (ZUBOFF, 2019, p. 388-394).

A magnitude de suas cinco dimensdes revela sua centralidade na sociedade
moderna, desfazendo as fronteiras dicotomicas entre o publico e o privado, o local e o
transnacional, enquanto a interse¢ao entre inovagao tecnoldgica e prote¢des regulatorias

afigura-se fulcral para moldar os rumos vindouros.

Normativas como o Regulamento Geral sobre a Prote¢do de Dados
(EUROPEAN UNION, 2016) e a California Consumer Privacy Act (CALIFORNIA,
2018), nos Estados Unidos, foram implementadas para garantir que o tratamento esteja
em conformidade com principios éticos (Art. 5°, 2016), como licitude, transparéncia,

minimizag¢do dos dados, confidencialidade e integridade.

Organizacgdes Internacionais como o Banco Mundial, as Na¢des Unidas e o
Fundo Monetario Internacional (FMI, 2023) utilizam ferramentas empiricas de
softwares, para explorar dados em larga escala, em prol da recuperacdo de economias

fragilizadas, gerando respostas a desastres naturais e suporte as acdes humanitarias.

Em um mundo onde os dados assumem um protagonismo na tomada de
decisdes, essa convergéncia sera axial para garantir um equilibrio entre as pulsdes da

artificialidade e os direitos inalienaveis.

26 O Sistema de Crédito Social chinés (DI FELICE, 2020, p. 92), anunciado em 2014, permanece em fase
de desenvolvimento e vem sendo implementado de forma descentralizada em diferentes regides do pais.
Trata-se de um conjunto de iniciativas locais que visam avaliar o comportamento e a confiabilidade de
cidaddos e empresas, baseando-se em dados variados, como historico financeiro, conduta nas redes
sociais e cumprimento de normas legais. Embora ainda ndo esteja unificado nacionalmente, o sistema
segue em expansdo. As pontuagdes obtidas podem proporcionar vantagens — como maior facilidade para
obtengdo de crédito — ou impor sangdes, como restricdes a viagens ou exclusdo de determinados
privilégios sociais.
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1.2.1.1. A Lei Geral de Prote¢do de Dados no Brasil

A promulgacdo da Lei Geral de Protecdo de Dados (LGPD), Lei de n°
13.709/2018, representou um ponto de inflexdo no ordenamento juridico brasileiro,
elevando-o a uma posi¢do de destaque na América Latina e alinhando-o a poténcias

mundiais, como Alemanha e Reino Unido.

Longe de ser uma simples adaptacdo do antedito General Data Protection
Regulation (GDPR) da Unido Europeia, a LGPD emerge como uma resposta madura e
contextualizada aos entraves que a Web 2.0 acelerada impde a sociedade brasileira,
caracterizada por suas desigualdades socioecondmicas e por uma cultura digital ainda

em eclosdo.

A Lei Geral de Protecdo de Dados Pessoais brasileira (LGPD) se preocupa e
versa apenas € tdo somente sobre o tratamento de dados pessoais. Ou seja,
ndo atinge diretamente dados de pessoa juridica, documentos sigilosos ou
confidenciais, segredos de negdcio, planos estratégicos, algoritmos, formulas,
softwares, patentes, entre outros documentos ou informagdes que ndo sejam
relacionadas a pessoa natural identificada ou identificavel (MALDONADO,
2022, p. 27).

Precedente a promulgagdo da Lei Geral de Prote¢do de Dados, o Brasil ja havia
alicer¢cado uma base so6lida para a prote¢ao de direitos humanos digitais, sendo o Marco
Civil da Internet, Lei de n® 12.965/2014, a principal referéncia. Conhecida como a
“Constitui¢do da Internet”, difundiu principios como a neutralidade da rede, a liberdade

de expressao e a privacidade.

Desde o episodio do 11 de setembro de 2001, os EUA vém sendo acusados
por “vigiar” tudo e a todos através das comunicagdes digitais. De certo modo,
esse tema foi um dos que alavancaram a propria aprovagdo do Marco Civil da
Internet brasileira em 2014 (PECK, 2023, p. 497).

Em 2014, durante 0 Forum de Governanga da Internet em Istambul, Turquia®’,

inaugurou-se um debate do uso da Web voltado a protecdo dos direitos fundamentais,

270 Forum de Governanga da Internet (IGF) de 2014 foi realizado em Istambul, Turquia, de 2 a 5 de
setembro. Esse encontro anual, organizado pelas Nac¢des Unidas, reine diversos atores globais, incluindo
governos, setor privado, sociedade civil e académicos, com o objetivo de discutir temas essenciais a
governanca da Internet. A edi¢do de 2014 destacou-se pelo tema central “Connecting Continents for
Enhanced Multistakeholder Internet Governance”, examinando temas como a regulagdo da Internet,
privacidade, seguranga cibernética, inclusdo digital e neutralidade da rede.
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primordialmente a seguranca (PECK, 2023, p. 496). Neste contexto, o Decreto de n°
8.771/2016, responsavel por regulamentar o Marco Civil, detalhou as obrigagdes dos
provedores de Internet quanto a preservagdo destes direitos, reforcando a cooperagao do

Brasil com os demais Entes Federados.

Como dilucida Fernando Antonio Tasso, o uso da Internet a uma postura de
respeitos aos direitos humanos foi consagrado no proprio Marco Civil, juntamente do
desenvolvimento da personalidade e o exercicio da cidadania em meios digitais (2024,
p. 152). Pari passu, faltava uma legislacdo mais abrangente que consolidasse a tutela de
dados em todos os setores da sociedade, pois as disposi¢des do Marco Civil eram
limitadas e ndo cobriam as complexidades associadas ao tratamento de dados no

contexto hodierno.

A evolugdo regulatdria historica em torno da questdo revela muito do proprio
desenvolvimento humano em torno do conceito de privacidade, estimulando
e permitindo um juizo de ponderagdo, baseado em pardmetros como
necessidade e proporcionalidade, para modelar e contrabalangar o interesse
privado e o interesse publico, estabelecendo a possibilidade de ingeréncia do
Estado sobre direitos fundamentais e liberdades civis, limitando-os. A
premissa € unica: ndo existem direitos absolutos, mas qualquer limitacdo a
direitos fundamentais deve ocorrer de forma moderada, necessaria e
proporcional (MALDONADO, 2022, p. 29).

A LGPD esta alicercada em principios como a finalidade, a adequacdo e a
necessidade, que delimitam com precisdo o tratamento de dados pessoais e estruturam,
de forma soélida, todo o arcabougo normativo. Esses axiomas visam assegurar que oS
megadados sejam coletados e utilizados para fins legitimos e devidamente informados
ao titular, em compatibilidade com o principio internacional da “minimiza¢do de

dados”, acep¢ao apregoada por Laura Schertel Mendes (MENDES, 2019).

Junto aos principios, a LGPD também traz regras para o tratamento de “dados
sensiveis”, que incluem informagdes sobre origem racial ou étnica, conviccao religiosa,
opinido politica, saude, vida sexual, dados genéticos ou biométricos (BRASIL, 2018). A

tutela destes dados®®, como discutido por Chiara Spadaccini de Teffé, representa uma

28 Atenta-se a observagdo de Teffé: “Dados sensiveis podem alcangar diferentes niveis de sensibilidade e
de risco quando tratados. Questdes como a espécie de dado em questdo, a informagdo em si que guarda e
o titular a quem diz respeito impacta em graus de intensidade diversos a esfera de seu titular. Quanto mais
sensiveis forem as informag¢des pessoais, maiores serdo os riscos ¢ danos, se houver um tratamento
discriminatorio licito ou abusivo ou incidente de seguranga. Por tal razdo, garantias especificas juridicas e
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das grandes projecdes da legislagcdo, ainda que ndo abarque todas as circunstancias,
impondo barreiras adicionais contra o uso abusivo de indicativos que possam resultar

em discriminag¢des ou demais danos (TEFFE, 2022).

Como direito da personalidade, a protecdo de dados pessoais é essencial a
pessoa humana, necessaria, irrenunciavel e inalienavel. A elasticidade do rol
de dados sensiveis representa instrumento para efetivar formas de protecdo
também atipicas, pautadas no interesse a existéncia e no livre exercicio da
vida de relagdes (2022, p. 67-68).

Essas consideragdes mostram, portanto, que para se definir o carater sensivel
de determinada informagao deve-se também observar o contexto da atividade
de tratamento e sua finalidade, além do uso efetivo da informagdo e seu
potencial quando cruzada com demais dados, assim como se faz dentro da
propria defini¢do de “dado pessoal” (2022, p. 70).

Outro aspecto essencial da LGPD ¢ a confidencialidade dos dados. A legislagao
exige que os agentes de tratamento adotem medidas técnicas e administrativas para
protegé-los contra acessos ndo autorizados, além de prevenirem a destrui¢do, perda,
alteracdo ou divulgacdo ilicita. A responsabilizacdo e a prestagdo de contas sdo
igualmente vigas centrais, impondo que os mesmos agentes de tratamento cumpram a

lei, a guisa de demonstrem sua conformidade com ela.

A Lei Geral de Protecdo de Dados Pessoais prevé sangdes no ambito do
direito administrativo sancionatorio consistentes em adverténcia, multa
simples, multa diaria, publicizacdo da infracdo, bloqueio ¢ eliminagdo de
dados pessoais, bem assim como o a suspensao parcial do banco de dados e
suspensdo ou proibigdo, total ou parcial, do exercicio de atividades
relacionadas a tratamento de dados (TASSO, 2024, p. 198-199).

Como preleciona Mendes, a lei instituiu, de forma inédita, um regime geral de
protecdo de dados, inaugurando um modelo ex ante de protecdo, fundado na ideia de
que ndo existem mais dados irrelevantes em face do alto grau de eficiéncia do
processamento automatizado e ubiquo de dados na sociedade digital (MENDES, 2019,
p. 45).

A criagdo da Autoridade Nacional de Protecdo de Dados (ANPD) ¢ outro marco
na implementagdo da LGPD. O éxito da ANPD, no entanto, dependera diretamente dos

recursos alocados para a fiscalizagdo e aplicagdo legislativa. Como destaca Tasso (2024,

técnicas deverdo ser implementadas e constantemente analisadas em programas de privacidade,
compliance e governanga” (2022, p. 55-56).
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p. 162-163), o cuidado da LGPD com a funcdo balizadora do poder sancionatério da
ANPD se demonstra pela detalhada enunciagdo de critérios para a imposi¢ao de sangdes
no ambito do processo administrativo, merecendo destaque fatores como a boa-fé do
infrator, a vantagem auferida ou pretendida por ele, bem assim como sua cooperacao e

adogdo tempestiva de medidas corretivas.

Em que pesem os avancos conquistados, a LGPD ainda enfrenta falhas em sua
vertente pratica. Um dos pontos mais refutados ¢ o veto presidencial ao artigo que
acautelava aos titulares o direito de exigir explicagdes humanas para decisdes
automatizadas®®. Outrossim, a aplicabilidade da lei em um pais com profundas
desigualdades econdmicas e tecnologicas gera inimeras adversidades, prioristicamente
para pequenas ¢ médias empresas (PMEs) que podem encontrar obsticulos em se

adaptar as exigéncias legais.

Sem medidas de apoio especificas, a LGPD corre o risco de acentuar essas
dissonancias, favorecendo grandes corporagdes que dispdem de mais recursos para

implementar medidas de compliance.

Criticos apontam que, embora a Lei Geral de Protecio de Dados seja
revolucionaria, algumas de suas disposi¢cdes carecem de maior clareza, nomeadamente

no que se refere ao tratamento de “dados anonimizados™°

e ao conceito de “legitimo
interesse” como base legal para tratamento. Manuel Castells, chancela essa malha
informacional como aquela que passa a ser “interconectada por um sistema nervoso
eletronico” (2013. p. 11), e a falta de especificidade pode resultar em interpretacdes

divergentes, comprometendo a seguranca juridica buscada pela legislagao.

2 O veto presidencial ao artigo 20, inciso I, da LGPD suprimiu o direito dos titulares de dados de
exigirem explicagdes humanas para decisdes automatizadas, com a justificativa da “complexidade técnica
e dos custos envolvidos”. Esse dispositivo preocupava-se com a possibilidade de injusticas algoritmicas e
com a necessidade de os individuos manterem controle sobre seus dados, compreendendo (e contestando,
se necessario) as razdes dessas decisdes. Segundo Floridi, a transparéncia e explicabilidade algoritmica
sd0 essenciais para a promoc¢ao de justica e responsabilidade dos sistemas, permitindo a prestagdo de
contas (FLORIDI, 2018, p. 700).

30 Dados anonimizados sdo aqueles que, apds um processo de remogdo ou alteragdo de informagdes,
tornam-se incapazes de identificar, direta ou indiretamente, um individuo. A Lei Geral de Protecdo de
Dados Pessoais, em seu Artigo 12, estabelece que dados anonimizados ndo sdo considerados dados
pessoais, desde que o processo de anonimizagdo seja irreversivel, garantindo, assim, que a reidentificagdo
do titular seja inviavel (BRASIL, 2018). Esse recurso permite o uso seguro desses dados para finalidades
como pesquisa, analise estatistica e inovagdo, preservando a privacidade dos individuos envolvidos.
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Pierre Lévy, acerca da capacidade de processamento automatico de todos esses
dados, do alto quociente de precisdo, da celeridade e da escala quantitativa possivel, ¢

taxativo ao dispor que:

Nenhum outro processo a ndo ser o processamento digital retine, a0 mesmo
tempo, essas quatro qualidades. A digitalizacdo permite o controle das
informagdes e das mensagens ‘bit a bit’, nimero binario a nimero binario, e
isso na velocidade de calculo de computadores (2010. p. 54).

Para assegurar a frui¢do do direito a reparagdo, ¢ indispensavel que os cidadaos
estejam instruidos sobre os engendramentos disponiveis, saibam como aciona-los
adequadamente e contem com o suporte das instituicdes que compdem o sistema de
Justica, como a Defensoria Publica e o Ministério Publico. De acordo com André

Franco Montoro:

Nio basta ensinar direitos humanos. E preciso lutar por sua efetividade e,
acima de tudo, trabalhar pela criagdo de uma cultura pratica desses direitos
(1999, p. 19-29).

Esse conjunto estatal deve constituir o esteio de um sistema integral de
reparagdo, posto que, indubitavelmente, a efetividade da via judicial ¢ primacial para a

compensagdo por gravames sofridos.

A resposta consentanea as violagdes de direitos humanos por parte de grandes
corporacdes, ¢ do proprio governo, depende da imparcialidade e da incolumidade no

cumprimento do devido processo legal.

1.2.2. Inteligéncia Artificial: Do Mito a Realidade

A Inteligéncia Artificial’! (IA) transcende os confins da imaginagdo humana,

31 O “Grupo de Especialistas de Alto Nivel em Inteligéncia Artificial”, criado pela Comissdo Europeia,
definiu sistemas de Inteligéncia Artificial como sofiwares projetados por seres humanos para agir, com
base em um objetivo complexo, em ambientes fisicos ou digitais. Esses sistemas percebem o ambiente
por meio da coleta e interpretagdo de dados — estruturados ou ndo — e processam essas informagdes para
raciocinar e selecionar as agdes mais adequadas para atingir o objetivo proposto. Ademais, podem utilizar
tanto regras simbolicas quanto modelos numéricos, sendo capazes de adaptar seu comportamento ao
analisarem o impacto de suas a¢des anteriores sobre o ambiente (HLEG, 2019).
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sendo inicialmente concebida no pantedo da fic¢do cientifica como uma forca

catalizadora e, por vezes, ameagadora.

Obras cinematograficas insignes como Minority Report (2002), Matrix (1999) e
Eu, Rob6 (2004) desvelaram ao publico os dilemas éticos e existenciais que, na
contemporaneidade, deixaram o campo da fantasia para ingressar no debate académico e
tecno-informacionais. Em Minority Report, a capacidade preditiva de delitos por meio
de algoritmos levanta elucubragdes sobre a liberdade individual e a supressdo de
decisdes humanas diante da onipresenca do controle estatal. Matrix, por sua vez, traz a
tona a alienacdo do sujeito em um mundo onde a realidade ¢ manipulada por maquinas,
enquanto Eu, Robo inquire a autonomia das criagdes tecnologicas frente a

susceptibilidade dos seus criadores.

Tais narrativas refletem aporias filosoficas intrigantes, dialogando com o
pensamento de Jean Baudrillard (1991, p. 1-50), ao discutir a simulagdo do contexto
fatico, e Martin Heidegger (2009, p. 9-35), que alertava o risco de a tecnologia subjugar

a esséncia humana.

A incursdo da IA no plano empirico foi assinalada por desenvolvimentos

notéaveis, sendo o sistema AlphaZero, da DeepMind, um marco recente e revolucionario.

O AlphaZero destacou-se pela sua prerrogativa em dominar jogos complexos,
como o xadrez, ndo mediante protocolos de programagdo explicitos, mas pelo
aprendizado autodidata. O sistema, ao jogar contra si proprio milhdes de vezes, gerou
estratégias originais e ultrapassou os limites do conhecimento humano, representando
um salto qualitativo nas capacidades da IA (SCHMIDT; HUTTENLOCHER;
KISSINGER, 2023, p. 22).

Tal avanco levanta a possibilidade de uma superinteligéncia, como discutido por
Frank Pasquale, em que sistemas artificiais ndo so resolveriam problemas com maior
eficiéncia do que os humanos (PASQUALE, 2016. p. 3-9), mas também trariam a tona
preocupacdes existenciais, podendo colocar em risco a propria humanidade caso nao
haja minucioso controle e inteleccdo sobre suas potencialidades — as denominadas

“caixas pretas impenetraveis” (O’NEIL, 2020, p. 33).

A génese da IA encontra suas raizes no trabalho pioneiro de Alan Turing, cuja

proficua contribui¢do para o campo da computacdo foi gravitacional. Turing, ao propor
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o “Teste de Turing”, dialetizou a visdo tradicional de inteligéncia ao sugerir que uma
maquina seria considerada “inteligente” se conseguisse ludibriar um ser humano??,

fazendo-o acreditar que interagia com outro individuo (TURING, 1950, p. 433-434).

Essa tessela inaugurou um campo de estudos que ainda hoje suscita
ponderagdes. O filésofo John Searle, por exemplo, em seu “Argumento da Sala
Chinesa”, contesta a no¢do de que uma maquina que logra éxito no teste de Turing
compreende de fato o que esta processando, conjecturando que a Inteligéncia Artificial
poderia, apenas e tdo somente, simular a compreensdo, sem alcancar uma verdadeira

cognicio (1980, 417-457).

A taxonomia da 1A em trés categorias — fraca, forte e superinteligéncia — ¢ uma
distingdo essencial para a compreensdo das suas capacidades e limitagdes. A IA fraca,
como as assistentes virtuais Siri e Alexa, é altamente especializada em realizar tarefas
especificas, sem a capacidade de generalizar seu conhecimento para além de seu escopo
limitado. A IA forte, que ainda se encontra no campo tedrico, reporta-se a um sistema
capaz de realizar qualquer tarefa cognitiva que um ser humano realizaria, implicando
uma compreensdo profunda e plasticidade adaptativa. A superinteligéncia, por seu
turno, alude a uma Inteligéncia Artificial que superaria em muito a capacidade humana,
gerando inquietacdes quanto a possivel subversdo das estruturas éticas-sociais

estabelecidas.

Para além desta divisao conceitual, a IA também ¢ classificada de acordo com as
técnicas utilizadas em sua implementacdo. O aprendizado de maquina (machine
learning) ¢ um dos métodos mais difundidos, permitindo que sistemas de IA
identifiquem padrdes e fagam previsdes com base em grandes volumes de dados. Tal
método ¢ largamente empregado em sistemas de recomendagdo, como 0s que operam
em plataformas de streaming. As redes neurais artificiais (artificial neural networks)
sdo outro método, inspirado no funcionamento do cérebro humano, que permite que
maquinas processem informagdes e tomem decisdes de maneira mais sofisticada. O
aprendizado profundo (deep learning), uma subcategoria das redes neurais, notabiliza-

se por sua capacidade de analisar dados em multiplas camadas, sendo aplicado em

32 Como Turing j4 intuia, ainda na década de 1950, “uma maquina capaz de aprender” poderia atingir os
objetivos que lhe fossem atribuidos, sem que o homem indicasse & maquina como proceder, € mesmo sem
que ele tivesse consciéncia do que acontece com a maquina (TURING, 1951, p. 256-260).
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tecnologias avangadas como o reconhecimento biométrico facial e os veiculos

autdbnomos.

O aprendizado por refor¢o (reinforcement learning), na qual agentes de 1A
desenvolvem competéncias decisorias mediante interagdes sistematicas com o ambiente,
otimizam recompensas ao longo de sua trajetoria temporal. Esta tratativa tem sido
implementada extensivamente em aplicagdes robdticas e jogos estratégicos, culminando
no desenvolvimento de algoritmos que suplantaram a expertise de campedes humanos.
J& as redes Bayesianas (bayesian networks) constituem um arquétipo probabilistico
sofisticado para o gerenciamento de incertezas e interdependéncias entre variaveis. Sua
aplicabilidade se sobressai em dominios criticos, como diagnosticos médicos, onde se
faz premente o raciocinio probabilistico sobre eventos baseado em conjuntos de dados

incompletos ou parcialmente observaveis.

Este repertorio representa apenas uma fracdo do extenso espectro de técnicas que
compdem o campo multifacetado da Inteligéncia Artificial. Perpassando as abordagens
elucidadas, existe uma miriade de outros métodos, cada qual com suas idiossincrasias
aplicativas e objetivos distintivos, que continuamente expandem as fronteiras

epistémicas desta drea do conhecimento.

Ao longo dos anos, técnicas de aprendizado profundo, baseadas em redes
neurais multicamadas, foram muito bem-sucedidas. As redes neurais
reproduzem algumas caracteristicas abstratas do cérebro humano. Elas se
originaram da ideia de que, para obter inteligéncia, era preciso reproduzir o
cérebro, ¢ ndo o raciocinio. Uma rede neural é de fato um sistema onde nds
estamos conectados (chamados neurdnios), que sdo ativados quando recebem
entradas apropriadas por meio de conexdes com outros. O algoritmo de
aprendizagem ¢ capaz de modificar a rede (as conexdes entre 0s neurdnios),
para que a propria rede responda aos estimulos da maneira mais adequada: no
caso de aprendizagem supervisionada, a rede treinada podera reproduzir em
casos semelhantes os comportamentos sugeridos pelo conjunto de
treinamento; no caso do aprendizado por refor¢o, a rede aprenderd a se
comportar de maneira a maximizar a utilidade de seus resultados. Desta
forma, a rede adquire a capacidade de antecipar eventos e correlagdes futuras
com base em eventos e correlagdes passadas: pode prever se uma pessoa
devolvera o dinheiro emprestado, se serd um bom trabalhador, se respondera
com uma compra a um anuncio, se um investimento sera seguido por um
lucro, um movimento por uma vitdria etc. Sdo sempre previsdes
probabilisticas, mas que podem dar indicios suficientes para fazer escolhas
consequentes, pelo proprio sistema ou por aqueles que seguem suas
indicag¢des (PINHO, 2023, p. 127-128).
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A repercussdo da IA excede os avangos operacionais e desperta uma crescente
preocupacdo com os desdobramentos regulatérios. A proposta de Regulamento de
Inteligéncia Artificial da Unido Europeia, lancada em 2021, ¢ uma resposta direta aos
impasses apresentados por arranjos cada vez mais autonomos. O regulamento os
categoriza em distintas gradacdes de risco, impondo regras severas para aqueles que sdo
classificados de “alto risco”, em contextos em que a IA pode impactar diretamente

direitos fundamentais, como em decisdes judiciais e processos de recrutamento.

A Organizagdo para Cooperacdo e Desenvolvimento Econdémico (OCDE),
analogamente apresentou diretrizes em 2019, propondo principios para o
desenvolvimento de IA de forma ética e responsavel. Tais diretrizes enfatizam a
importancia da transparéncia, da protecao dos direitos humanos e do fomento a sistemas
que beneficiem a sociedade como um todo. O modelo colaborativo sugerido pela
OCDE, ja em vigor, objetiva catalisar a cooperacdo internacional entre entidades
governamentais, empresas e instituigdes académicas, referendando que a IA seja

orquestrada de maneira equitativa®.

No Brasil, a regulagdo da IA ainda estd em fase embrionaria, mas o Projeto de
Lei n°® 2.338/2023, em atual tramitagdo legislativa (SENADO FEDERAL, 2024), busca
estabelecer axiomas para a progressdo evolutiva e uso responsavel desta tecnologia,
contemplando a transparéncia e a accountability no tratamento de Big Data e nas
deliberagdes por algoritmos. Conquanto ainda em fase incipiente, o Estado almeja
alinhar-se as tendéncias internacionais, inserindo-se no coloéquio global de inteligéncias

artificiais e suas reverberagdes para o futuro.

Qual seria, entdo, a engrenagem matricial que coordena o processo de
retroalimentagdo de uma Inteligéncia Artificial? Uma vez que a Inteligéncia Artificial
tem sua conceituacdo atrelada a mecanizagdo de faculdades proprias do raciocinio
humano — como a tomada de decisdes e a resolucdo de problemas — seus oficios sdo

retroalimentadas por intermédio de algoritmos, que configuram uma concatenagdo

33 Embora nfo tenham forga legal, essas diretrizes estabelecem uma referéncia internacional pioneira,
amplamente adotada por diversos paises. Juntamente com a Proposta de Regulamento de Inteligéncia
Artificial da Unido Europeia (2021) e as Recomendagdes da UNESCO sobre a Etica da IA (2021),
desempenham um papel crucial na formulagdo de politicas nacionais e regionais para o desenvolvimento
seguro da TA.
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metddica de operagdes que, quando aplicados a um acervo de dados, permitem

solucionar classes semelhantes de problemas.

O termo “algoritmo” ¢ frequentemente usado para identificar aplicagdes de
Inteligéncia Artificial, por exemplo, por meio de frases como decisdes
algoritmicas e/ou através de calculos matematicos (HAREL; FELDMAN,
2004, p. 56).

Nesse sentido, um algoritmo ¢ um procedimento que liga um valor ou conjunto
de valores, como dados de entrada a uma solugdo, que também ¢ um valor ou conjunto
de valores, de saida (ARASZKIEWICZ; SAVELKA, 2013, p. 204). Na teoria dos
algoritmos, entre os dados de entrada e saida ha o método, o procedimento, o algoritmo
propriamente dito, que liga os valores iniciais a solu¢do adequada — logo, explicita-se

aprioristico construir o mecanismo de entrada de dados (input).

Em uma mecanica computacional, a informag¢do necessita ser transmitida para o
computador em meio digital (bits). Isocronicamente, evidencia-se peremptorio dispor de

um mecanismo para a saida ou retorno dos dados trabalhados (output).

Um algoritmo deve ter um ou mais meios para retorno dos dados, os quais
devem estar relacionados de modo especifico com o input. O output decorre do input,
sendo papel do algoritmo fornecer o retorno dos dados corretos a partir dos dados de

entrada (VALENTINI, 2017, p. 42-43).

Uma vez que o algoritmo ndo faz nenhum juizo de valor além de sua
programacado, ¢ inescusavel que a relacdo de corre¢do entre o input € o output seja
definida de modo preciso e sem ambiguidade (VALENTINI, 2017, p. 42-43). A mercé
disso, os algoritmos precisam ter cada passo de suas operagdes meticulosamente
definidos, isto é, cada tarefa computacional deve seguir um “roteiro de tarefas pré-
determinado” e o programa (computacao dos dados) deve ser finalizado somente apds a

completa execugdo desse roteiro.

Um estudo conduzido pela consultoria CBRE atestou que, desde 2018, cerca de
48% dos escritorios de advocacia em Londres j4 incorporaram sistemas de Inteligéncia
Artificial, enquanto outros 41% pretendem implementa-los em um futuro proximo

(VLACHOS, 2018). O ensaio patenteou que a IA ¢ usada principalmente para
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elaboracdo e escrutinio documental, pesquisas juridicas sistematizadas, e em processos

de due diligence — averiguagdo prévia de empresas antes da realiza¢dao de negocios.

Nos Estados Unidos, sistemas de Inteligéncia Artificial como Watson e Ross
constituiram marcos pioneiros na utilizagdo por escritorios de advocacia para executar
uma gama de tarefas juridicas, abrangendo pesquisas doutrindrias, andlise de

documentos, redagdo de contratos e prognosticos de resultados jurisdicionais.

O sistema Watson, criado pela IBM, conquistou proeminéncia em 2011 ao
sagrar-se vitorioso no programa de televisdo “Jeopardy!”, demonstrando sua destreza
em interpretacdo e processamento de linguagem natural (IBM, 2011). O sistema Ross,
em contrapartida, foi arquitetado pela ROSS Intelligence, uma companhia fundada por
Jimoh Ovbiagele e Andrew Arruda em 2015, com o proposito de otimizar perquisicdes
jurisprudenciais pela via do processamento de linguagem natural do mesmo modo, mas

foi descontinuado em 2021 (ROSS INTELLIGENCE, 2020).

Doravante, softwares como CoCounsel, Harvey, Lexis+AP? e a canadense
Spellbook assomam como geragdo ulterior, mobilizando arquiteturas de IA generativa
mais aprimoradas (THOMSON REUTERS, 2025; HARVEY, 2025; SPELLBOOK,
2025; LEXISNEXIS, 2025).

O mesmo fendmeno se constata no Brasil, ainda em menor escala se cotejado
aos Estados Unidos. Watson foi implantado em um escritério de advocacia em Recife
com o objetivo de automatizar tarefas reiterativas, como o preenchimento de dados
processuais. Essa utiliza¢do da IA redundou em um acréscimo significativo da acuricia,

majorando o indice de assertividade de 75% para 95% (SATURNO, 2018).

A Advocacia Geral da Unido (AGU) vem expandindo o uso dessas tecnologias
desde 2014 com a cria¢do do Sistema de Inteligéncia Juridica, denominado Sapiens, que
foi modernizado em 2022, evoluindo para o Super Sapiens. Essa nova versdo traz
avancos como a automatizagdo da triagem e producdo de documentos juridicos,

facilitando a usabilidade com uma interface intuitiva e suporte a diversos hardwares.

3% CoCounsel é uma ferramenta de Inteligéncia Artificial desenvolvida inicialmente pela Casetext e
atualmente mantida pela Thomson Reuters, especializada em pesquisa juridica e automagdo documental.
Harvey é uma plataforma de IA generativa criada para o setor juridico, com foco em grandes escritorios
de advocacia. Spellbook consiste em um assistente de elaboragdo contratual baseado em IA, integrado ao
Microsoft Word. Lexis+AI é a solugdo de Inteligéncia Artificial da LexisNexis, dedicada a pesquisa e
assisténcia juridica com tecnologias de linguagem natural.
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Ademais, o sistema tem gerado economias, como a redugdo de R$ 26 milhdes em

recursos através da automacgao de tarefas repetitivas (BRASIL, 2022).

Em continuidade ao progresso proporcionado pelo Sapiens, o Supremo Tribunal
Federal deu um passo ainda mais ousado no processo de modernizacao judiciaria com o
Projeto Victor. Operacionalizado em 2018, em parceria com a Universidade de Brasilia
(UnB), Victor tem como designio identificar quais Recursos Extraordindrios estdo
vinculados a temas de repercussdo geral, otimizando o fluxo processual. Assim, a
iniciativa faculta a Corte a concentracdo de seus esforcos nos casos de relevancia
juridica e social, sincronicamente evitando a sobrecarga de processos repetitivos

(BRASIL, 2023).

No esteio dessa progressdo, vieram a lume as “Redes Artificiais Focadas na
Agenda 2030” (RAFA 2030), instancias de Inteligéncia Artificial mutuamente
concebidas pelo Tribunal Constitucional, vocacionadas a deteccdo automatizada da
correlagdo entre processos judiciais e os Objetivos de Desenvolvimento Sustentdvel
(ODS) das Nagoes Unidas (BRASIL, 2022). Valendo-se de redes neurais e técnicas de
processamento de linguagem natural, a aplicagdo presta-se a andlise de peticdes e
acordaos, classificando-os consoante tematicas como erradicacdo da pobreza, equidade

de género e justica intergeracional.

Ja4 em 2024, publicizou-se o “Mddulo de Apoio para Redacdo com Inteligéncia
Artificial” (MARIA), a primeira plataforma de Inteligéncia Artificial generativa do
Supremo (BRASIL, 2024). O MARIA foi burilado para prover suporte a lavratura de
minutas volitivas, ementas e relatdrios processuais, mormente para identificar padroes
em demandas repetitivas, acarreando uma racionalizacdo ainda mais refinada do tramite
decisorio. Nada embargante, conscio das intricadas nuances da integrag@o de algoritmos
ao processo adjudicatorio, o ministro Luis Roberto Barroso, ao presidir o langamento da
IA, enfatizou o mister de que esses algoritmos inteligentes permanecam subordinados a
supervisdo humana. Na diccdo do magistrado: “Nada do que a gente tem feito para

agilizar a jurisdi¢do dispensa o trabalho e a responsabilidade do juiz” (BRASIL, 2024).

Na administracdo publica, o Oracle Policy Automation (OPA) foi instituido em
meados de 2015, por aliangas estratégicas com o Governo Federal e administragdes

estaduais, como o Ministério da Economia e a Secretaria da Fazenda de Sado Paulo.
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Desde entdo, a OPA tem sido adotada para aprimorar processos administrativos que
exigem precisdo e conformidade legal, bem como para a automagdo de sistemas
voltados a concessdo de beneficios sociais, ao gerenciamento de tributos e a oferta de
programas de assisténcia ao cidaddo, corroborando para maior translucidez e agilidade

nos processos decisorios (ORACLE BRASIL, 2023).

A durag¢do média dos processos judiciais no Brasil*> é de um ano e oito meses na
Justica Federal e de dois anos e sete meses na Justica Estadual, excluindo-se as
execugdes penais, que remanescem no acervo até o cumprimento total das penas. Tais
métricas corroboram a inevitabilidade da incorpora¢do de solugdes tecnoldgicas para

lidar com o volume de a¢des judiciais (CNJ, 2022).

Ao atuarem como ferramentas de apoio, os sistemas de machine learning
mitigam o congestionamento processual (MCGINNIS; PEARCE, 2017, p. 1-26),
permitindo aos operadores do direito a concentragdo de seus esforcos em zetéticas de

envergadura estratégica e de elevada complexidade hermenéutica.

Apartados da substituicio da fun¢do judicante humana®®, os algoritmos de

aprendizado de méaquina se revelam como poderosos — e controversos — auxiliares.

1.3. Repensando a Dignidade Humana On-line

No horizonte das doutrinas de direitos fundamentais, humanos e naturais, € dos

cabedais tedéricos que os sustentam, como a proporcionalidade e os métodos de

sopesamento de principios e regras, surge uma reflexdo sublime: a dignidade da pessoa

35 Em 2023, o sistema judiciario brasileiro alcangou um marco significativo, com 90,6% dos processos
tramitando em formato eletronico. Essa transformagdo tecnoldgica resultou em uma redugdo expressiva
na duragdo dos processos: enquanto os processos eletronicos apresentam um tempo médio de tramitagdo
de 3 anos e 5 meses, os processos fisicos ainda demoram, em média, 12 anos ¢ 4 meses para serem
concluidos (CNJ, 2024). A digitalizacdo consolidou-se por meio da completa virtualizagdo dos casos na
Justica Eleitoral, na Justica do Trabalho e na Justica Federal, bem como de forma quase total nas Justicas
Estadual e Militar.

36 Os seres humanos carregam consigo virtudes e falhas, as maquinas, por serem suas cria¢des, refletem
essas imperfeicdes. Ndo se trata, portanto, de uma oposi¢do entre a func¢do judicante humana e as
tecnologias que a acompanham, mas sim de compreender que, ao serem projetadas e programadas por
seres faliveis, as maquinas igualmente ndo atingem a perfei¢do. Deste modo, a questdo central reside na
necessidade de um marco regulatério que assegure o uso ético e responsavel dessas ferramentas,
mitigando os riscos inerentes. Como afirma Vilela, “como tudo que ¢ humano apresenta virtudes e
problemas, solugdes e prejuizos, as tecnologias criadas pelos seres humanos também ndo sdo perfeitas”
(2023, p. 384).
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humana ndo deve ser apenas um elemento entre tantos, mas o eixo que sustenta e

vivifica a compreensao desses direitos (LEE, 2021, p. 18).

Em sua entelequia’’, a dignidade é o alicerce que aglutina, harmoniza e da
sentido aos direitos humanos, configurando-se como a for¢ca motriz indispensavel a sua

protecdo integral. Neste prisma, Yun Ki Lee afirma que:

Cada uma das especificas expressdes dos direitos fundamentais ¢ humanos
carrega consigo uma das faces da dignidade da pessoa humana, mais
precisamente aquela que lhe d4 contornos. Desse modo, enquanto direitos
fundamentais e humanos, tem-se que as liberdades de manifestagdo de
pensamento e de expressdo e comunicagdo dizem respeito a dignidade da
pessoa humana nessa face que representam, a de liberdade humana; de igual
modo, as inviolabilidades da intimidade, vida privada, honra e imagem e de
sigilo, a de personalidade humana; e por ai se seguem todas demais
dimensdes dos direitos fundamentais e humanos (2021, p. 199-200).

A dignidade consubstancia o “fundamento dos fundamentos” de qualquer
sociedade que almeje organizar-se sob o manto do Estado Democratico de Direito, € o

bem comum revela-se como a finalidade ultima e a razdo de ser da propria dignidade’®.

Em termos praticos, pode-se assumir que a dignidade da pessoa humana
retine, a um s6 tempo, os direitos a vida, liberdade, igualdade, intimidade,
vida privada, honra, imagem, sigilo, seguranca, etc., enfim, todos direitos
fundamentais e humanos, tendo por fim maior o bem-estar geral, de forma
que ndo ha como se aplicar a dignidade da pessoa humana sem levar em
consideracdo os direitos fundamentais e humanos, pois sdo estes que
representam sua forma concreta de expressdo (2021, LEE, p. 209).

Nesta senda pela promoc¢do do bem comum, a dignidade humana representa o
valor-fim que se traduz na exigéncia de respeito e prote¢do integral a pessoa em todas as
suas dioptrias. Mais do que um simples ideal, a dignidade concretiza-se na realidade
factual como um imperativo moral, que deve guiar a formulagdo de politicas publicas e

a aplicagdo juridica.

Como seres humanos partilhamos uma humanidade comum que permite a

370 termo “entelequia” provém do grego antigo évredéyeia (entelécheia), cunhado por Aristoteles, e
designa a realizacdo plena do ser — o momento em que a poténcia se converte em ato, segundo sua
esséncia.

38 Na filosofia do Direito hegeliana, desponta a concep¢do de que a dignidade constitui, em grande
medida, um reflexo do reconhecimento mutuo. Tal no¢do encontra fundamento, sobretudo, na maxima
que preconiza: sei eine Person und respektiere die anderen als Personen, que se traduz como “seja uma
pessoa e respeite os outros como pessoas” (HEGEL, 1991, p. 95).
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todo o ser humano se comunicar potencialmente com todos os demais seres
humanos no planeta e entrar numa relagdo moral com eles (FUKUYAMA,
2003, p. 23).

Luis Roberto Barroso identifica-a com o “valor intrinseco” (2014, p. 72), assim
como a “autonomia de cada individuo”, ressaltando a possibilidade de sua limitagao
“por restricdes legitimas impostas a ela em nome de valores sociais ou interesses
estatais (valor comunitario)”, constituindo esses trés elementos o substrato da dignidade

da pessoa humana: valor intrinseco, autonomia e valor comunitario.

Historicamente, a dignidade tem sido interpretada por diferentes escolas de
pensamento. Desde os estoicos e o cristianismo de Sao Tomés de Aquino até os
expoentes do Iluminismo, como Immanuel Kant, o conceito de dignidade passou por

metamorfoses.

No Renascimento, Pico della Mirandola trouxe uma nova visdo, ao situar o
homem no centro do mundo e destaca-lo dos demais seres pela capacidade de exercer
seu livre-arbitrio. Para Mirandola, a dignidade estd diretamente ligada a liberdade
conferida ao homem por Deus, permitindo-lhe autodeterminar-se segundo seu proprio

juizo. No excerto do pensador:

Nao te fizemos celeste nem terreno, nem mortal nem imortal, a fim de que tu,
arbitro e soberano artifice de ti mesmo, te plasmasses e te informasses, na
forma que tivesses seguramente escolhido (2011, p. 55-57).

Na aurora do Iluminismo e do jusnaturalismo, a dignidade emancipou-se das
concepgoes teoldgicas, encontrando em Kant uma fundamentagdo secular, racional e
universal. Kant legou a modernidade a nocao de que a dignidade ¢ intrinseca a todos os
seres humanos, tornando-a o cerne de sua teoria moral e juridica (2013, p. 36-37;276-
277). Tal perspectiva influenciou a construcao dos direitos humanos fundamentais e sua
positivacdo em textos constitucionais, como a Carta Magna brasileira de 1988, que

eleva a dignidade humana a principio fundamental no artigo 1°, inciso II1.

Concebe Kant a autodeterminagdo dos individuos como um principio
universal do direito, em que ¢ facultado a cada qual agir, externamente, de
acordo com o seu proprio arbitrio, desde que sem prejuizo a coexisténcia da
liberdade de todos, de modo que todo ser humano “tem uma legitima
pretensdo ao respeito de seus semelhantes e, reciprocamente, ele também esta
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obrigado a este respeito em relacdo a todos os outros”, ja que a humanidade ¢
“ela propria uma dignidade, pois o homem nao pode ser usado por nenhum
homem (nem pelos outros nem sequer por si mesmo) apenas como meio, mas
tem sempre de ser ao mesmo tempo usado como fim”, pois “nisto (a
personalidade) consiste propriamente sua dignidade, por meio da qual ele se
eleva sobre todos os outros seres do mundo que nao sao homens” ¢ a se
elevar, desse modo, “sobre todas as coisas” (LEE, 2021, p. 40).

A dignidade, que erige-se como a pedra angular do Direito, precisa ser
reimaginada para garantir que, na posterioridade, o ser humano continue como epicentro
de todas as decisdes, € ndo se reduza a um mero componente de processamentos
algoritmicos. Esse ¢ a provagdo mais urgente de nossa era: salvaguardar que, em um
orbe cada vez mais mediado por frameworks’® artificiais, a dignidade humana ndo seja

eclipsada pela supremacia tecnoldgica.

Em meio a profusdo de avancgos, paradoxalmente, evidenciam-se os retrocessos,

agora refletidos e amplificados nas arquiteturas invisiveis.

O Forum Econdmico Mundial e outros organismos internacionais destacam
que o acesso a Internet ¢ uma ferramenta essencial para a promog¢do dos
direitos humanos, mas sua distribui¢do global ¢ profundamente desigual. Em
muitas partes da Africa, Asia ¢ América Latina, a falta de infraestrutura
digital continua a ser um dos principais obstaculos a plena realizagdo dos
direitos humanos digitais (UNCTAD, 2019, p. 12).

A proporcdo que a tecnologia se expande e inova, a marginalizagdo das
populagdes vulneraveis afigura-se ainda mais acentuada. Mulheres e comunidades
rurais, inveteradamente a margem do desenvolvimento, continuam a ser excluidas das

oportunidades digitais*.

To understand the prospects for gender parity among industries, we examined
female representation within this new talent pool. We find that there is a
significant gender gap among Al professionals. Only 22% of Al
professionals globally are female, compared to 78% who are male. This

3 Framework, termo em inglés que significa estrutura, arcabougo ou plataforma, utilizado para descrever
um conjunto organizado de ferramentas, bibliotecas e padrdes que dido suporte ao desenvolvimento de
sistemas e aplicagdes (CAMBRIDGE DICTIONARY, 2025).

40 Nos dizeres de Kleinberg, Ludwig, Mullainathan e Sunstein: “por exemplo, um sistema de
recrutamento, treinado em exemplos de decisdes passadas em que mulheres e minorias foram
discriminadas, reproduzira a mesma logica” (KLEINBERG et al., 2018, p. 113-174).
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accounts for a gender gap of 72% yet to close (WORLD ECONOMIC
FORUM, 2018, p. 28)*..

Consoante a International Telecommunication Union (ITU, 2020, p. 6-7), o hiato
de conectividade para esses agrupamentos tem se avolumado, desvelando que o

progresso tecnologico muitas vezes coabita com novéis mecanismos de exclusdo.

Na percuciente observacdo da UNESCO (2020, p. 4-5), a exclusdo digital ndo se
circunscreve a escassez de acesso, mas também a auséncia de habilidades e educacgdo
digital, o que impede milhdes de pessoas de usufruirem plenamente dos beneficios da
tecnologia. Esse cendrio lesa frontalmente a dignidade humana, que, como

propugna Sarlet:

E a qualidade intrinseca e distintiva reconhecida em cada ser humano que o
faz merecedor do mesmo respeito e consideragdo por parte do Estado e da
comunidade (2019, p. 70).

A (r)evolugdo digital, que descortina zonas disruptivas, se ndo submetida a uma
fiscalizacdo criteriosa, poderd afunilar ainda mais disparidades sociais. A exclusdo
digital e a dependéncia crescente de engrenagens autoexecutaveis sao apenas o0S

primeiros sintomas de uma evolugao que detém o potencial de transmutar a sociedade.

Se a dignidade humana encarna o valor precipuo que nos define, entdo, incumbe
ao Direito asseverar que essa revolugcdo ndo subverta-a, mas fortaleca-a. O destino da
dignidade humana ndo serd decretado unicamente por legislacdes e tratados, mas
sobretudo pelo modo como escolhemos empregar as tecnologias que criamos — se a

servigo da humanidade ou em seu detrimento.

Ao projetar-se o amanha, deve-se perguntar: qual serd o lugar da dignidade em
um mundo dominado pela superinteligéncia? Estaremos legalmente prontos para

enfrentar os certames éticos que a era digital inevitavelmente trara?

4! Traducdo: “Para compreender as perspectivas de paridade de género entre os setores, examinamos a
representacdo feminina dentro desse novo conjunto de talentos. Constatamos que existe uma lacuna de
género significativa entre os profissionais de inteligéncia artificial: apenas 22% desses profissionais,
globalmente, sdo mulheres, em comparacdo com 78% de homens. Isso representa uma disparidade de
género de 72% ainda nao superada”.
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A resposta, como sempre, estard na maneira que os Entes Federados, em
conjunto, escolherdo para proteger, respeitar e promover a dignidade de cada individuo,

independentemente das fronteiras que a codificagdo possa transpor.

1.3.1. A Inclusdo Digital como Vetor de Expansdo da Dignidade Humana

A intitulada “sociedade em rede”, descrita por Castells, desponta como uma
decorréncia das Tecnologias da Informac¢do e Comunicagdo (TICs)*?, na qual é
inconcebivel vislumbrar a experiéncia social dissociada do acesso universal a Internet

(2010, p. 377-378).

O 5G, os computadores quanticos, as realidades aumentadas e ampliadas
obliteraram definitivamente a ideia do mundo ndo interligado, porquanto entrelagcaram
os individuos, as instituigdes, e multiplices culturas em uma mesma malha global e

interativa.

Pierre Lévy postula que, o “universal” produz seus excluidos (2010, p. 121-122).
Sob a otica do autor, ainda que o universal pretenda “totalizar” em suas formas
tradicionais, ele jamais engloba uma totalidade. Uma religido universal, por exemplo,
exclui aqueles que dela discordam, como descrentes ou hereges. Homologamente, a
ciéncia, ao se estabelecer como paradigma de racionalidade, tende a estigmatizar e
descredenciar outros conhecimentos alternativos, relegando-os ao campo do irracional e

do mitologico.

Nesta toada, o advento da “sociedade em rede”, por mais que busque integrar
todos ao ciberespaco, gera novas formas de exclusdo, exacerbando desigualdades ja

existentes e erigindo fronteiras ocultas, imperceptiveis aos olhos nus.

Os direitos humanos, desde suas formulagdes inaugurais, sempre conviveram
com suas limitagdes e zonas de exclusdo. As modalidades classicas do considerado

“universal” — sejam elas politico-institucionais, teoldgico-dogmaticas ou juridico-

42 Tecnologias da Informac¢do e Comunicagdo, conhecidas pela sigla TICs, sdo todas as tecnologias
atinentes a transmissao, ao processamento ¢ ao armazenamento de informagdes em formato digital, como
hardwares, softwares, sistemas de telecomunicagdes, recursos de informatica e demais servigos e
infraestruturas que possibilitam a comunicagdo dos dados.
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normativas — criavam demarcagdes ontologicas claras entre aqueles que participavam do

sentido dominante e os relegados: barbaros, infiéis, e ignorantes.

A exclusdo nesses contextos era baseada na radical cisdo entre o que era
categorizado como civilizado e aquilo que permanecia exteriorizado ao império da
razdo e da verdade. Na sociedade da informagao, o “universal” continua a excluir, mas o
critério de exclusdo mudou. O que separa os incluidos dos excluidos ndo ¢ mais a

adesdo a uma verdade ou sentido, mas a conexao.

O excluido de hoje ¢ o desconectado, aquele que ndo tem acesso a densidade
relacional e cognitiva que as comunidades virtuais e a inteligéncia coletiva
proporcionam. Esse primevo tipo de exclusdo, embora mascarada, redefine a
participagdo social, restringindo o acesso a cidadania plena aqueles que ndo estdo

integrados nas redes digitais.

A obra 1984, de George Orwell (2021), oferece um retrato sombrio do papel da
conexao informativa em uma sociedade rigidamente supervisionada. Nesta cartografia,
a “inclusdo” digital, ao invés de promover conhecimento, liberdade e igualdade, torna-
se uma ferramenta potencial de vigilancia. Ao aglutinar todos os cidaddos em um
sistema digitalizado, o acesso a tecnologia pode ser transformado em um mecanismo de
monitoramento continuo. O que deveria ser uma ferramenta de inclusdo, ao ser inserido
na distopia de policiamento descrita por Orwell, levou a uma adventicia teleologia

sistémica, onde a conectividade potencializa o rastreamento.

A inclusdo no mundo digital pelas maos erradas*’ pode ser encarada tanto como
uma ferramenta de vigilancia massificada, quanto como uma possibilidade de
emancipa¢do social. Ao mesmo tempo em que ha riscos de controle excessivo, 0s
mesmos aparelhamentos técnico-cognitivos também abrem espaco para oportunidades

de desenvolvimento** e ampliagdo de direitos.

43 “Quem controla o passado, controla o futuro: quem controla o presente, controla o passado”

(ORWELL, 2021, p. 57). Essa frase, amplamente reconhecida como um dos slogans centrais do Partido,
pertence ao romance /984, escrito no final da década de 1940. Na obra, Orwell constroi uma critica
contundente ao Estado totalitario, onde o controle da memoria ¢ da histéria se torna uma ferramenta de
dominagdo politica. O contexto em que a frase ¢ apresentada reflete a manipulagdo da verdade como
instrumento de poder e subjugagdo da sociedade.

4 Acerca do desenvolvimento, o Relatorio de Desenvolvimento Humano denota (2010, p. 52): “A
comunica¢do ndo ¢ apenas importante para o desenvolvimento humano. Ela ¢ essencial a ele. Sem
comunica¢do ndo existe a possibilidade da troca de ideias, do surgimento de criticas ¢ de respeito a
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A despeito das iniciativas legislativas, o Decreto Federal de n® 5.542/2005, que
instituiu o “Projeto Cidadao Conectado: Computador para Todos”, teve como objetivo
reforgar o papel do Estado na democratizagdo do acesso a informatica, com vistas a

redugdo da exclusdo. Desde o seu primeiro artigo, o decreto determina:

Art. 1°. Fica instituido, no ambito do Programa de Inclusdo Digital, o Projeto
Cidadao Conectado: Computador para Todos, com o objetivo de promover a
inclusdo digital mediante a aquisi¢do em condigdes facilitadas de solu¢des de
informatica constituidas de computadores, programas de computador
(software) neles instalados e de suporte e assisténcia técnica necessarios ao
seu funcionamento, observadas as definigdes, especificacdes e caracteristicas
técnicas minimas estabelecidas em ato do Ministro de Estado da Ciéncia e
Tecnologia (BRASIL, 2005).

Sabe-se que o rol dos direitos fundamentais ¢ sociologicamente mutavel, e a
inclusdo digital, ou um direito universal ao acesso a Internet, como um desses direitos
fundamentais brasileiros representaria uma atualizacdo normativa inescusavel. Contudo,
a singela adicdo de um novo inciso ao artigo 5° da Constituicdo da Republica nao

mostrar-se-a suficiente para a almejada concretizagdo dessa recém conjuntura.

E preciso mais. Cabe ao Estado — que tem se mostrado falho e ausente —
implementar medidas reais que combatam a referida exclusdo, propiciando o pleno
acesso dos cidadaos a Web, de modo a trazé-los para o paralelismo digital, expandindo o
engajamento civico, sem filtros politicos, geograficos, ou sociais; notadamente apos a

pandemia da COVID-19 que migrou atividades cotidianas para os sitios virtuais.

Nunca foi tdo 6bvio que nossa interagdo com as tecnologias digitais nao €
totalmente voluntdria quanto tem sido durante o lockdown do coronavirus. As
pessoas foram forcadas a wusar tecnologias que s3o extremamente
desrespeitosas a privacidade, como o Zoom, para seu trabalho, para manter
seus filhos na escola, e para manter contato com sua familia. Uma vez que as
plataformas digitais se tornaram indispensaveis para nos, um imperativo para
ser um participante pleno em nossa sociedade, ndo havia chance alguma de
optar pela nio coleta de dados (VELIZ, 2021, p. 63).

Para Antonio Enrique Pérez Lufio (2007, p. 72):

En una sociedad como la que nos esta tocando vivir en la que informacion es

divergéncias. A comunicagdo ¢ fundamental para a constru¢do da razdo publica, pois ela permite um
engajamento dos individuos que, de outra forma, ndo ocorreria. Cabe a comunicagdo ndo somente
informar os individuos mas também possibilitar canais para que eles se expressem”.
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poder y en la que ese poder se hace decisivo cuando, a través de la
cibernética y de la informatica, puede convertir informaciones parciales y
dispersas en informaciones en masa y organizadas, el asegurar condiciones
iguales de utilizacion y de acceso a los medios tecnologicos reviste un interés
prioritario. En efecto, en el plano de las relaciones entre el Estado y los
ciudadanos la tecnologia puede coportar el riesgo de eliminar cualquier
tentativa de critica y alternativa a las decisiones del poder a quienes se hallan
fuera del circulo magico que supone el dominio, o incluso el monopolio, de
los bancos de informacion. A la par que, en el plano de las relaciones de los
ciudadanos entre si, se agravan las desigualdades de hecho entre detentadores
y desposeidos del aparato informativo, ya que en nuestra sociedad el ejercicio
del poder econdmico, social y politico se funda en la disposicion puntual y,
adecuada de informaciones. Por ello, uno de los principales problemas que
este nuevo instrumento de poder suscita es el de evitar que se concentre en
pocas manos garantizando su difusion en la sociedad civil, estableciendo los
cauces para un control colectivo y una participacion democratica que haga de
la tecnologia un nuevo tejido comunitario para una convivencia
definitivamente emancipada.®

Uma das nuances mais intrincadas que esse novo instrumento de poder traz a
tona ¢ a urgéncia de evitar sua monopoliza¢do, ratificando sua ampla dissemina¢do na
sociedade civil por meio da criacdo de canais de controle coletivo, que fomentem uma

coexisténcia verdadeiramente democratica. Ainda sobre o tema, lan Lloyd ressalta:

We are approaching a time when the law will have to make further leaps. It
has historically placed most of its emphasis on dealing in rights in physical
property and the human body. Today the adjective ‘virtual’ is attached to
many aspects of life. Millions keep in virtual conduct with their friends on
social networking sites, we make use of virtual personal networks to log in
remotely to institutional networks, we may develop virtual identities either as
an end in itself when participating in virtual worlds or to post
pseudonymously on discussion for a or as a means to an end when we might
seek to protect our true identity when acting on the Internet. Establishing a
virtual identity in this way may be a useful device for limiting the extent of
disclosure of personal data (2011, p. 587)*.

4 Tradugio: “Em uma sociedade como a que nos esta tocando viver, na qual a informagio é poder e na
qual esse poder se torna decisivo quando, através da cibernética e da informatica, pode converter
informagoes parciais e dispersas em informagdes em massa e organizadas, assegurar condi¢des iguais de
utilizagdo e de acesso aos meios tecnologicos reveste um interesse prioritario. Com efeito, no plano das
relagdes entre o Estado e os cidaddos, a tecnologia pode comportar o risco de eliminar qualquer tentativa
de critica e alternativa as decisdes do poder para aqueles que se encontram fora do circulo magico que
supde o dominio, ou inclusive o monopolio, dos bancos de informagdo. Ao mesmo tempo que, no plano
das relagdes dos cidaddos entre si, agravam-se as desigualdades de fato entre detentores e despossuidos
do aparato informativo, ja que em nossa sociedade o exercicio do poder econémico, social e politico se
funda na disposic¢ao pontual e adequada de informagdes. Por isso, um dos principais problemas que este
novo instrumento de poder suscita é o de evitar que se concentre em poucas maos, garantindo sua difusdo
na sociedade civil, estabelecendo os canais para um controle coletivo e uma participagdo democratica que
faca da tecnologia um novo tecido comunitario para uma convivéncia definitivamente emancipada”.

4 Tradug¢do: “Estamos nos aproximando de um momento em que a lei terd que dar mais saltos.
Historicamente, colocou-se grande parte de sua énfase no tratamento dos direitos a propriedade fisica e ao
corpo humano. Hoje, o adjetivo ‘virtual® estd associado a muitos aspectos da vida. Milhdes mantém uma
conduta virtual com seus amigos em sites de redes sociais; usamos redes pessoais virtuais para fazer login
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Norberto Nuno Gomes de Andrade, ao arraigar o debate, explora o direito a um
avatar on-line (2011, p. 65) que ultrapassa o direito a identidade, defendendo uma
conceituagdo mais ampla em relacdo as exordiais da tecnociéncia, que abrange os

subdireitos do Direito a multiplas personas*’ e o direito ao esquecimento:

Personal identity is, unquestionably, one of the most complex, multifarious
and polysemic concepts permeating the intellectual history of mankind. Such
primordial concept has been the focus of many studies and analyses,
pervading a myriad of different disciplines and fields of study, ranging from
philosophy and anthropo-logy, to psychology, biology and medicine, among
many others. Such concept is not only intrinsically multidisciplinary and
multifaceted, but also — and incessantly — dynamic, being subject to constant
evolution. Such characteristics render the task of defining the exact meaning
and scope of identity an extremely difficult one, if not ultimately
impossible*s.

Frank La Rue, em seu relatorio de 2011, defende que se tenha o minimo possivel
de restricdo de conteudo e que o acesso a Internet seja abastadamente usufruivel e

alcangavel a todos os segmentos da populagdo®.

Ora, a Internet foi projetada sem qualquer contemplagdo de fronteiras
territoriais nacionais. Paralelamente, havia um conceito romantico de que a
Internet teria sido concebida como um espago igualitario e incontrolavel de
troca de informagdes (p. 22).

Diante do volume informacional inalcangavel para a cognoscibilidade humana,
surge 0 que Tim Wu denomina “homo distractus” (2016, p. 14), representando o

individuo que, ao tentar realizar uma tarefa simples como ler um e-mail, acaba por

remotamente em redes institucionais; podemos desenvolver identidades virtuais como um fim em si
mesmo, ao participar de mundos virtuais ou para postar com pseudonimos em discussdes por um ou como
um meio para atingir um fim, quando procurarmos proteger nossa verdadeira identidade ao atuar na
Internet. Estabelecer uma identidade virtual dessa maneira pode ser um dispositivo util para limitar a
extensdo da divulgacdo de dados pessoais”.

47 Em simples termos, a Internet permite a comunicagdo bidirecional, tornando o usuario final ndo apenas
um destinatario passivo de informagdes, mas também um editor ativo.

“8 Tradugdo: “A identidade pessoal ¢, inquestionavelmente, um dos conceitos mais complexos, variados
e polissémicos que permeiam a historia intelectual da humanidade. Esse conceito primordial tem sido o
foco de muitos estudos e analises, permeando uma infinidade de diferentes disciplinas e campos de
estudo, desde filosofia e antropologia até psicologia, biologia e medicina, entre muitos outros. Esse
conceito ndo ¢ apenas intrinsecamente multidisciplinar e multifacetado, mas também — e incessantemente
— dindmico, estando sujeito a constante evolucdo. Tais caracteristicas tornam a tarefa de definir o
significado exato e o escopo da identidade extremamente dificil, se ndo impossivel”.

49 Retornando a perspectiva de La Rue, restrigdes ilegitimas assumem a forma de bloqueio ou filtragem
arbitrarios, criminalizagdo da expressdo legitima, super imposi¢do de responsabilidade intermediaria,
desconexos (incluindo medidas como “trés adverténcias”), ataques cibernéticos e protegdo inadequada da
privacidade e dos dados pessoais (p. 9-26).
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passar horas imerso em redes sociais, videos, noticias e publicidade, perdendo

completamente a nogdo do tempo (WU, 2016, p. 14).

It is no coincidence that ours is a time afflicted by a widespread sense of
attentional crisis, at least in the West — one captured by the phrase ‘homo
distractus’, a species of ever shorter attention span known for compulsively
checking his devices. Who has not sat down to read an e-mail, only to end up
on a long flight of ad-laden clickbaited fancy, and emerge, shaking his or her
head, wondering where the hours went*.

Como consequéncia politica desse fendmeno, emergem as “bolhas de
informacdo”, nas quais o cidaddao se vé cada vez mais envolto em contetidos que
reafirmam suas opinides e refor¢gam suas convicgdes ideologicas, promovendo um ciclo
de radicalizagdo continuo em ambientes intelectualmente estagnados e fechados ao

didlogo critico.

Em tultima analise, tal situagdo enfraquece a base da democracia deliberativa:
a esfera publica. (...) Trata-se de um paradoxo relatado pelo autor, uma vez
que, no passado, muitos apostaram na Internet como um veiculo que
promoveria a liberdade de se comunicar e ndo o contrario. Entretanto, cada
dia mais a Rede mostra a dimensdo gigantesca dos desafios que hoje se
enfrenta uma vez que tem-se notado uma reducdo dos espagos para o
exercicio do free speech. Como alerta Wu, poucos anteviram que este
ambiente de suposta facilidade para o exercicio das liberdades
comunicacionais seria o proprio meio de se limitar a liberdade de expressao
(ALVES; LONGHI; MARTINS, 2019).

Ha4 um clamor por direitos humanos toda vez que um valor ¢ ameagado. A
promulgacao de um direito especifico para distribuir o acesso a Internet pode funcionar
como um sinal de alarme apropriado, realcando a preméncia deste mote. Tal direito, se
elaborado de maneira inteligente, terd a laténcia de chamar a aten¢do dos formuladores
de politicas para a realidade de milhdes de cidaddos que, por razdes culturais e

economicas, ainda carecem de acesso a Internet.

50 Tradugio: “Ndo ¢ coincidéncia que vivamos numa época marcada por uma disseminada sensacdo de
crise de atengdo, ao menos no Ocidente — uma condicdo capturada pela expressao homo distractus, uma
espécie dotada de capacidade de atengdo cada vez mais reduzida, conhecida por verificar
compulsivamente seus dispositivos. Quem nunca se sentou para ler um e-mail e, sem perceber, acabou
mergulhado em uma longa deriva de contetdos atrativos recheados de antincios, emergindo horas depois,
balangando a cabega e se perguntando para onde foi o tempo?”.
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O reconhecimento formal de diretrizes governamentais universais para o acesso
a Internet seria um passo crucial para mitigar o chamado “digital divide™!
(PIOVESAN, 2023, p. 236) — o abismo que separa aqueles que tém acesso aos

frameworks virtuais daqueles que ndo t€m.

Essa fissura, visivel tanto em sua dimensdo geografica (entre areas urbanas e
rurais, e entre regides desenvolvidas e subdesenvolvidas); quanto em sua faceta social
(envolvendo alfabetizacdo digital, acesso de grupos vulneraveis e barreiras linguisticas),
poderia ser reduzida com a adogdo de politicas publicas de inclusdo sociodigital. No

fulgor do tema, Virginia Eubanks cristaliza:

The relationship between inequality and information technology (IT) is far
more complex than any picture portraying “haves” and “have-nots” can
represent. Working toward an information age that protects human rights and
acknowledges human dignity is far more difficult than strategies centered on
access and technology distribution allow. One piece of the high-tech equity
puzzle that is generally overlooked when we try to imagine "technology for
people" is the relationship among technology, citizenship, and social justice.
This is unfortunate, as our notions of governance, identity, and political
demand making are deeply influenced by IT in a wide variety of institutions,
including social service agencies, training programs, schools and colleges,
government institutions, community organizations, the workplace, and the
home (2011, p. 23)*.

O hemisfério norte ¢ responsavel por um nivel muito maior de filiagdo a Internet
do que o hemisfério sul. Os paises escandinavos destacam-se como lideres em termos
de conectividade: Islandia e Noruega possuem mais de 90% de sua populagdo com
acesso a Internet. Em contrapartida, muitos paises no hemisfério sul registram niveis de
conectividade inferiores a 5%, chegando, em alguns casos, a menos de 1% (JUNIOR,

2023, p. 262-263).

51O termo possui diversas origens e ¢ traduzido como “exclusdo digital”, Benjamin Compaine esclarece
esse fenomeno: “The concept of an information gap is ill-defined from the start. It may refer to the access
individuals have to information or the ability of individuals to have the tools-intellectual or tangible- to
manipulate, analyze, and synthesize information. In a sense, it is a moving target, because as society has
evolved from an agrarian to an industrial and on to an information-intensive one, the importance of
having access to and know-how for using information has increased” (2001, p. 105).

52 Tradugio: “A relacio entre desigualdade e tecnologia da informagdo (TI) é muito mais complexa do
que qualquer imagem que represente ‘quem tem’ e ‘quem ndo tem’ pode representar. Trabalhar em
direcdo a uma era da informacdo que proteja os direitos humanos e reconhega a dignidade humana ¢
muito mais dificil do que as estratégias centradas no acesso e na distribui¢do de tecnologia permitem.
Uma parte do quebra-cabeca da alta tecnologia que geralmente ¢ esquecida quando tentamos imaginar
‘tecnologia para as pessoas’ ¢ a relagdo entre tecnologia, cidadania e justiga social. Isso ¢ lamentavel, pois
nossas nogoes de governanca, identidade e demanda politica sdo profundamente influenciadas pela TI em
uma ampla variedade de institui¢des, incluindo agéncias de servi¢o social, programas de treinamento,
escolas e faculdades, instituigdes governamentais, organizagdes comunitarias, local de trabalho, e a casa”.
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Diversas jurisdi¢des ja consagraram, de forma explicita em seus ordenamentos, a
obrigacdo positiva de tutelar a conectividade a seus cidaddos. O artigo 5° da
Constitui¢do Grega (GRECIA, 2004, p. 21-24), introduzido em 2001, abona a todas as
pessoas o direito de participar da Sociedade da Informacao, o que inclui a facilitacdo do
acesso as informagdes eletronicas, bem como sua produ¢do, troca e difusdo,
constituindo obrigagdes prestacionais do Estado, em conformidade com as
proclamacdes dos artigos 9 (privacidade), 9-A (protecao de dados pessoais) e 19 (sigilo

de correspondéncia).

O Tribunal Constitucional francés, em 2009, reconheceu que a liberdade de
expressdo abrange também a “liberdade de acesso a esses servigos”, embora em um

contexto distinto, como um direito humano dinamico (FRANCA, 2009).

O Tribunal Constitucional da Costa Rica, em junho de 2010, determinou que, no
contexto da sociedade da informacdo, cabe as autoridades publicas, em beneficio dos
cidaddos, promover e custodiar de forma universal o acesso as novas tecnologias

(MADRIGAL, 2023).

Na Finlandia, uma legislacdao aprovada em 2009 asseriu que, a partir de julho de
2010, todo cidadao finlandés teria acesso a Internet de banda larga com uma velocidade

minima de 1 Mbps (UCLG DIGITAL CITIES, 2009).

Em setembro de 2019, o Tribunal Superior de Kerala, na India, considerou que o
direito de acesso a Internet integra os direitos fundamentais a educagdo e a privacidade,

conforme disposto no artigo 21 da Constitui¢do (RAUTRAY, 2019).

Outro obstaculo estd no dominio do know how tecnologico®’, preceito para a
substanciagdo do direito fundamental de acesso a Internet. Sem cidaddos devidamente

capacitados no uso das tecnologias e das redes de comunicacdo, qualquer tentativa de

53 Nio obstante as iniciativas no Brasil, como a atuagdo de ONGs do terceiro setor, a exemplo da Casa
Hacker (2025) que promove inclusdo digital por meio de projetos de capacitagdo e fortalecem
comunidades, o eco dessas agdes ainda ¢ limitado. A falta de divulgacdo ampla e de investimento em
escalabilidade restringe a capilaridade desses programas, deixando grande parte da populagdo & margem
dos avangos. Em um pais onde o analfabetismo funcional e pleno ainda afeta milhdes de brasileiros
(IBGE, 2024), a exclusao digital se apresenta como uma celeuma ainda mais profunda. Se o nimero de
analfabetos no Estado ja ¢ alarmante, com impactos sociais e econdmicos evidentes, a lacuna
representada pelo analfabetismo digital amplia ainda mais essa desigualdade, obstruindo o acesso a
servigos, educacdo e oportunidades que, atualmente, dependem cada vez mais da tecnologia. Tais
barreiras evidenciam a imperiosidade de politicas publicas mais robustas e de uma articulagdo mais
organica entre governo e sociedade civil, visando combater, sincronicamente, o analfabetismo
convencional e o digital.
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fomentar a participagdo popular estard fadada ao fracasso, visto que aqueles que
dominarem a préxis técnico-computacional obterdo acesso mais amplo as vantagens e

beneficios disponiveis do que os demais.

A educagdo tecnoldgica, portanto, € o sustentdculo para uma verdadeira inclusao
digital. Nesse vértice, o pensamento de Emile Durkheim continua a ser uma referéncia

atemporal (1978, p. 41):

A educagdo ¢ a acdo exercida pelas geragoes adultas sobre as geragdes que
ainda ndo se encontram preparadas para a vida social, tem por objetivo
suscitar e desenvolver, na crianga, um conjunto de estados fisicos,
intelectuais e morais, exigidos tanto pela sociedade politica em geral quanto
pelo meio particular ao qual a crianga estd destinada.

Amartya Sen e Jean Dreéze (2015, p. 175) também enfatizam o papel da
educacdo na alavancagem da liberdade individual, como caracteristica democratica do

direito ao desenvolvimento:

(...) a necessidade de educagdo expandiu-se em especial no mundo do
comércio globalizado, e o sucesso de economias, como a China, tem se
baseado de forma substancial na capacidade de uma for¢a de trabalho
razoavelmente escolarizada para atender as demandas de controle de
qualidade, e treinamento de habilidades envolvidas na produgdo de bens e
servigos para o mundo como um todo.

Em 2023, o acesso a Internet no Brasil atingiu 92,5% dos domicilios, o que
representa aproximadamente 72,5 milhdes de lares conectados. Nas areas urbanas, esse
percentual chegou a 94,1%, enquanto nas areas rurais foi de 81%. Esses niimeros
mostram um avango em relagdo a anos anteriores, mas a exclusdo digital ainda persiste,
assinaladamente entre as classes mais baixas e em regides mais afastadas (CETIC.BR,

2023).

As relagdes pedagogicas, assim como os beneficios e maleficios das Tecnologias
da Informacdo e Comunicagdo (TICs), s3o extensdes dos comportamentos
socioculturais, € ndo o resultado da relés existéncia da Internet. Nessa cosmovisio,
Magda Pischetola propde uma taxonomia das “competéncias digitais” individuais,

estratificando-as em trés subcategorias principais (2016, p. 42):
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1) Competéncias operacionais, que se referem as habilidades técnicas
basicas que capacitam os usudarios a acessar aplicativos essenciais das TICs,
tanto online quanto off-line, como editores de texto, e-mails e ferramentas de
busca; 2) Competéncias informacionais, que envolvem a habilidade de
pesquisar, selecionar e elaborar as informagdes disponiveis nos recursos da
rede; e, 3) Competéncias estratégicas, que dizem respeito a capacidade de
definir metas especificas com o objetivo de alcangar objetivos mais amplos,
buscando manter ou aprimorar a propria posicao social (Grifou-se).

A obsolescéncia das competéncias binarias desenha-se como um processo de
segregacdo, onde a auséncia de familiaridade tecnologica representa um infortiinio cada
vez mais intransponivel. Nas multiplas esferas, individuos desconectados sdo
progressivamente deslocados dos circuitos de oportunidades, experimentando uma

sistematica exclusdo de recursos.

A erosdo acelerada de postos laborais desvinculados de skills digitais redesenha
o panorama ocupacional. Ecossistemas de recrutamento profissional, como o
LinkedIn’?, corporificam essa transi¢do, onde empregadores demandam evidéncias
formais do letramento tecnologico dos candidatos, cristalizando a alfabetizacdo digital

como condig¢do para preservar-se elegivel e competitivo no mercado de trabalho.

Van Dijk e Van Deursen sublinham com exatiddo que, em paises com alto PIB
per capita, o uso de computadores e da Internet estd plenamente integrado aos curriculos
escolares em todos os niveis de ensino, de forma que a experiéncia escolar entrelaca-se
com a expertise cibernética. Na educacdo primaria, criangas ja estdo familiarizadas com
o uso de dispositivos eletronicos em casa, antes mesmo de ingressarem formalmente na

rotina escolar>>.

No entendimento de Edgar Gastdn Jacobs Flores Filho, torna-se nevralgico frisar

que:

5% O LinkedlIn é uma rede social profissional, langada em 2003, voltada a conectar pessoas e empresas em
um ambiente de negocios. Sua principal funcdo consiste em facilitar o networking, auxiliando
profissionais de diversas areas a estabelecer conexdes com colegas de trabalho, recrutadores, empresas e
clientes potenciais. Além de permitir a criagdo de um perfil com curriculo detalhado, a plataforma
possibilita que os usudrios compartilhem artigos, ideias e atualiza¢des relacionadas ao mercado de
trabalho, busquem oportunidades de emprego e participem de grupos tematicos. As empresas, por sua
vez, utilizam o LinkedIn para recrutar talentos, promover seus servi¢os e se engajar com uma comunidade
mais ampla.

55 O governo chinés passou a fomentar a introdugdo do ensino de programacdo entre criangas,
promovendo uma politica de antecipacdo formativa nas competéncias digitais. Esse movimento refletiu-
se, por exemplo, no notavel incremento das matriculas no Tarena Learning Center, em Pequim — uma das
mais proeminentes institui¢des de formacao técnica do pais (ACCOTO, 2021, p. 23).
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Educar as pessoas para entender, empoderar e engajar pode ser um caminho
para reduzir no futuro a opressdo algoritmica e os vieses que se expressam
em decisdes automatizadas por meio de sistemas de inteligéncia artificial
(2021, p. 717).

A opacidade informacional dos individuos no contexto brasileiro, relativamente
aos mecanismos de captura, processamento e preservacdo de dados, evidencia a
urgéncia de estratégias abrangentes, aptas para materializar os principios consignados

em diversos corpus normativos, internacionais e nacionais.

Tais vetores devem prioritariamente fomentar uma consciéncia coletiva acerca
dos direitos individuais — presentes no Artigo 5°, inciso LXXIX, da Constituicdo
Federal da Republica®® e na Lei Geral de Prote¢do de Dados — e dos potenciais riscos

inerentes a apropriacao inadequada de informagdes pessoais.

Dar sentido ao uso da tecnologia, difundindo conhecimento, apesar de
relevante, ndo encerra o papel da escola nem tampouco do professor. E
fundamental que se desenvolva entre os alunos o conceito sobre o uso seguro
e responsavel de todas as ferramentas que esta evolugio oferece. E preciso
que aprendam também a viver e interagir na sociedade digital, com o mesmo
respeito, responsabilidade e bom senso que o fazem presencialmente. Isto faz
parte do preparo para o exercicio da cidadania. E essencial que aprendam a
administrar o acesso a este universo de informagdes, assim como a identidade
digital que queiram criar de si mesmos. Para tanto, muito além do proposito
de enriquecer e diversificar as aulas com o uso das NTICs, encontrar um
sentido e coeréncia nesta pratica é o que de fato determinara seu resultado. E
por meio da educagdo que o conhecimento ¢ difundido e através dele que o
exercicio da cidadania é colocado em pratica (VIEIRA; BUTTROS, 2015, p.
261).

As Tecnologias da Informa¢do e Comunicagdo (TICs), na qualidade de
ferramentas passiveis de incorporacdo em geometrias de desenvolvimento arrojado,
podem atuar como multiplicadoras dos recursos disponiveis. Gragas a elas, ¢ possivel
expandir a difusdo do conhecimento, superar os contornos geoespaciais € interconectar

as comunidades isoladas as redes.

A meta derradeira vai além da mera reducdo da desigualdade tecnologica;
almeja-se, primordialmente, desencadear por intermédio da ciéncia codificada um ciclo

virtuoso de transformacgdes positivas.

% A protegdo de dados pessoais foi incorporada a Constituigio Federal de 1988 por meio da Emenda
Constitucional n° 115, de 10 de fevereiro de 2022, que incluiu o artigo 5°, inciso LXXIX, o qual assegura
que “é garantida, nos termos da lei, a protecdo dos dados pessoais, inclusive nos meios digitais”. Essa
mudanga eleva a protecao de dados ao status de direito fundamental (BRASIL, 1988).
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Na perspectiva de promover iniciativas “de baixo para cima”, as agdes
politicas moldam-se a partir das intengdes e das necessidades locais,
restabelecendo a centralidade da formagdo ¢ o fortalecimento dos lagos
sociais para a construgdo de capacidades. A fim de enfrentar desigualdades
sociais, sdo necessarios investimentos de longo prazo, que se concentrem
principalmente no desenvolvimento de capacidades, na criagdo de parcerias
locais e na descentralizagdo das decisdes institucionais (PISCHETOLA,
2016, p. 139).

Os avangos legiferantes, como as diligéncias acerca da consagra¢do do acesso a
Internet enquanto direito fundamental e a positivagdo do dever de assegurar a educagdo
digital como politica de Estado conforme fora previsto no Marco Civil da Internet,
articulados a (re)configuracdo do préprio nucleo constitucional da cidadania, forjam

indicadores inequivocos de uma conversao mais ampla.

Ao recorrer a definicdo de cidadania apresentada por Dalmo Dallari, que a
conceitua como “um conjunto de direitos que da a pessoa a possibilidade de participar
ativamente da vida e do governo de seu povo. Quem ndo tem cidadania esta
marginalizado ou excluido da vida social e da tomada de decisdes, ficando numa
posicdo de inferioridade dentro do grupo social” (1998, p.14), e, ao transpd-la ao
presente, percebe-se que grande parte das interagdes como cidaddos se concretiza no

ciberespaco.

Nao resta davida de que a cibercidadania ndo ¢ algo distante, futuristico ou
improprio; ela ja se capilariza frente as celeumas que irrompem a corporatura
sociocultural. Porém, quando novas solugdes tecnoldgicas sao implementadas de forma

imprudente, surge o risco de violagdes a dignidade em situagdes concretas.

Mais do que simplesmente incluir digitalmente os cidaddos, ¢ inderrogavel
instrui-los e garantir-lhes os meios para que possam buscar o autoaprimoramento. Essa
abordagem avulta os nortes em relagdo a literacia, ao uso seguro, consciente e

responsavel dos constructos algoritmicos.

1.3.2. Desdobramentos dos Limites Humanos na Encruzilhada Tecnologica

Como apreciado ao longo deste capitulo, a vida imersiva em labirinto de pixels e
algoritmos, que muitas vezes velam as interagdes reais, insere o individuo em uma

miriade de “comunidades”.
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Essas esferas sdo frequentemente marcadas por interagdes que flertam com a
superficialidade e que, em sua intermiténcia quase fluida, reforcam a efemeridade das

conexdes humanas. Nas palavras de Lévy (2011, p. 150):

Seres humanos, pessoas daqui e de toda parte, vocés que sdo arrastados no
grande movimento da desterritorializacdo, vocés que sdo enxertados no
hipercorpo da humanidade e cuja pulsagdo ecoa as gigantescas pulsagdes
deste hipercorpo, vocés que pensam reunidos e dispersos entre o hipercortex
das nagdes, vocé€s que vivem capturados, esquartejados, nesse imenso
acontecimento do mundo que ndo cessa de voltar a si e de recriar-se, vocés
que sdo jogados vivos no virtual, vocés que sdo pegos nesse enorme salto que
nossa espécie efetua em dire¢do a nascente do fluxo do ser, sim, no nucleo
mesmo desse estranho turbilhdo, vocés estdo em sua casa. Bem-vindos a
nova morada do género humano. Bem-vindos aos caminhos do virtual!

O ocidente, em um movimento quase ciclico, revisitou diversas das premissas
que atormentaram os pensadores gregos da antiguidade. Entre elas, a investigagdo sobre

a propria natureza da racionalidade ressurge com vigor.

Kant, em sua magistral analise do século XVIII, propds que a razdo deveria
retomar a mais desafiadora de todas as suas incumbéncias: a expedi¢do pelo
conhecimento e pelo autoconhecimento (2019). Para o pensador de Konigsberg, a razao
humana era capaz de apreender a realidade, embora sempre mediada por uma lente

inevitavelmente imperfeita.

Subsequente ao legado kantiano, a perquiri¢do pelo “saber” se espraiou em
profusas dire¢des, com a ciéncia e a filosofia convergindo na crenga de que, mesmo
com suas limitagdes, a razdo humana ainda deteria o potencial de mapear as opuléncias

do mundo, atribuindo-lhes ordem, significado e sentido.

Este ponto nodal, que amalgama o empirismo metodoldégico a hermenéutica
filosofica, sustentava a convic¢ao de que a realidade fenoménica, por mais abstrusa que

fosse, poderia ser desvendada e classificada através de um processo racional.

O progresso na fisica, alcancado no final do século XIX e inicio do século XX,
comecou a descortinar facetas que escapavam as previsdes do modelo tradicional. Esse
constructo, de matriz racionalista, preconizava que o mundo poderia ser plenamente
explicado por meio de conceitos absolutos de espaco-tempo e do bindmio matéria-

energia, cujas propriedades se mantinham invariavelmente consistentes e imutaveis.
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Albert Einstein solucionou muitos desses enigmas gragas as contribuicdes a
fisica quantica e suas teorias da relatividade geral e especial (EINSTEIN, 2010). Nada
obstante, ao resolvé-los, expds-se uma visdo da realidade fisica que se apresentava
surpreendentemente misteriosa: o espaco € o tempo, antes considerados entidades
distintas, fundiram-se em um Unico continuum, revelando um fenomeno onde as
percepcoes individuais pareciam transcender os limites impostos pelas leis da fisica

classica.

Na busca por desenvolver uma mecanica quantica para descrever esse substrato
da realidade fisica, Werner Heisenberg (2022) e Niels Bohr (2010) abalaram suposic¢des

sobre a propria natureza do conhecimento.

Heisenberg, em particular, destacou a impossibilidade de medir simultaneamente
a posicdo e o momento de uma particula com precisdo absoluta. Este conceito,
consagrado como o “principio da incerteza”, revelou que uma imagem precisa da
realidade poderia escapar de uma descricdo completamente exata. Em outros termos,
sugeriu que uma compreensao plena e precisa do mundo talvez nao fosse alcancavel em

qualquer circunstancia ou momento.

Essas ideias revolucionarias aprofundaram a reflexdo sobre a “esséncia das

coisas” (MONDIN, 1980, p. 197) além do que Kant imaginava ser possivel.

Estamos apenas no limiar de uma era investigativa, em que a Inteligéncia
Artificial pode revelar camadas adicionais de percepcdo ou compreensdo até entdo

1nacessiveis.

Ao ser aplicada, a IA tem o potencial de permitir que os cientistas preencham as
lacunas inerentes a capacidade limitada do observador humano de avaliar e perceber
certos fendmenos, assim como de superar as restricdes do processamento de dados pelos

computadores.

O filésofo austriaco Ludwig Wittgenstein (2022, p. 64-65) alvidrou que o
conhecimento deveria ser buscado ndo em defini¢des rigidas, mas em generalizacdes
baseadas nas semelhangas entre os fendmenos, as quais ele denominou “semelhangas de
familia”. Em sua exegese, o produto de uma certa analise revelava uma imbricada rede
de semelhangas sobrepostas e cruzadas, e a busca por definir e classificar todos os

fendmenos resultantes, cada um com os proprios limites bem delineados, era
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equivocado. Ao invés disso, seria adequado tentar definir “isso e coisas semelhantes”
encontrando familiaridades por meio de conceitos resultantes, ainda que estes

apresentem arestas “confusas”.

Esse pensamento, no final do século XX e inicio do século XXI, encontrou eco
nas formas e ramificacdes de Inteligéncia Artificial, que destacaram que o potencial da
IA, em parte, se deve pela sua capacidade de escanear vastos conjuntos de dados,
aprender modelos e identificar padroes, e, em seguida, o de mapear redes de
similaridades e semelhangas com base em informagdes previamente adquiridas,

podendo atribuir sentido a realidade de maneira inédita.

Embora a A jamais atinja o conhecimento intuitivo caracteristico da mente
organica, o acumulo dessas correspondéncias entre os padrdes do mundo real poderia

aproxima-la da captag@o humana e, em certos contextos, até exceder o seu desempenho.

A interacdo entre o pensamento humano e as capacidades das maquinas esta
redefinindo os limites da razdo e da intelec¢do, tornando-os progressivamente mais

consubstanciados e dependentes dessa adigdo digital.

A digitalizagdo recalibrou todos os estratos da organizacdo humana: através de
dispositivos de hardware, como notebooks e smartphones, os individuos tém ao seu
alcance — ou, no minimo podem acessar — uma quantidade desmesuravel de

informacoes.

Vertiginosamente, mega corporagdes ascenderam a um patamar de poder e
influéncia que, em muitos casos, ultrapassa o de diversos Estados soberanos, atuando

como verdadeiras arquitetas e curadoras dos dados dos usuarios.

Além da dimensdo bioldgica e ecoldgica, também somos inteligéncia, redes
neurais de estimulos e informagdes que recebemos e que continuamente nos
pedem reagdes e respostas. Também somos redes sociais de relacionamentos
que, hoje, além do ambiente e das interagdes com nossos pares, estendem-se
aos dados, aos algoritmos e as redes de inteligéncia neurais automatizadas.
Somos, portanto, redes epigenéticas. Como tal, em nds, como em todos os
seres vivos, a atitude relacional e comunicativa ¢ mais importante que a
estrutura e a identidade ou a atitude pessoal. Portanto, nunca fomos somente
humanos. Somos redes de dados. Nés ndo somos uma esséncia, mas devimos
e nos tornamos outros. Somos evento e possibilidade. Nao somos nem deus,
nem homem, nem animal, nem coisa (DI FELICE, 2020, p. 60-61).
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A TA que completa frases enquanto digitamos pode parecer trivial em
comparagdo com avancos mais grandiosos. Inobstante, & medida que se expande para
outros aspectos da vida cotidiana, ela comega a transformar o papel que a mente
humana exercia na formagao, organizagdo e avaliacao de escolhas e a¢des. O que antes
pertencia exclusivamente ao dominio do ser, agora €, em parte, delegado aos

algoritmos, redesenhando a dialética entre o raciocinio e a automagao.

A producdo estatistica e a construgdo imagética das sociedades foram
historicamente monopolizadas por especialistas. Utilizando técnicas de amostragem e
calculos matematicos, esses profissionais edificaram representacdes da realidade, muitas

vezes encomendadas diretamente por atores politicos e gestores publicos.

A “fotografia” em numeros dos cendrios econdomicos, sociais € demograficos,
mais do que uma técnica heuristica destinada ao conhecimento da complexidade,
converteu-se em um dispositivo de poder, utilizado para orientar as massas e justificar

politicas impopulares.

Com o advento da ultima geracdo de arquiteturas conectivas — como a Internet
das Coisas, Big Data e a Internet de Todas as Coisas —, as redes digitais passaram a
gerar, de forma autdbnoma, uma quantidade incomensuravel de dados de todos os tipos,

substituindo gradualmente o trabalho dos estatisticos.

Conversas, mensagens enviadas, compras on-line, pesquisas, links
compartilhados, somados aos dados emitidos por sensores localizados em ruas, arvores,
edificios, mercadorias e até no ar, fornecem informagdes sobre agentes atmosféricos,
trafego urbano, qualidade e propriedades dos produtos adquiridos — livros, filmes,
musicas —, transformando cada aspecto e superficie em um meio constante de produgao

de informativos, um database (banco de dados).

Diferente dos antigos arquivos em papel, um database ndo ¢ um “recipiente” ou
uma simples pasta de armazenamento. Ele se configura como uma estrutura mutavel
capaz de aprender e gerar novos dados, sobrepujando a fungdo estatica dos sistemas de

arquivamento.

Os algoritmos permitem decisdes e agdes mais rapidas, executando em tempo
real tarefas de busca e selecdo de dados que anteriormente dependiam de nossos

proprios esforcos. Porém, além de facilitar o acesso a um volume incalculdvel de
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informagdes, também se destacam como ferramentas preditivas, funcionando como uma

espécie de “oraculo™’

(DI FELICE, 2020, p. 90).

, com a capacidade de antecipar comportamentos e ag¢des futuras

Em sociedades conectadas, tudo se tornou mensurdvel e quantificavel. As
performances do corpo, as preferéncias musicais, as amizades, os comentarios, as

transacdes financeiras e todo tipo de atividade, ou seja, tudo se tornou dados.

Nasceram, destarte, rankings e classificacdes de tudo e de todo tipo. As
universidades, as politicas publicas, o nivel de popularidade de uma pessoa,
restaurantes, hotéis e praias possuem um sistema de avaliagdo e uma métrica que busca

medir sua reputagdo.

As tecnologias, quando aplicadas de maneira proba, t€ém o potencial de
aprimorar os sistemas de satde, personalizar o aprendizado e fortalecer a seguranca
publica. Porquanto, esses mesmos dispositivos levantam indagagdes sobre
inviolabilidade individual, praticas discriminatérias, autodeterminagdo e vigilancia,
exigindo uma abordagem equanime que pondere tanto as benesses quanto 0s riscos, 0s
quais, conforme anteriormente aventado, serdo minudenciados no capitulo de numero

dois.

Com o advento das muni¢des de [A, que criam categorias de a¢des militares ou
revigoram antigas praticas, a comunidade internacional enfrenta a missdo de redefinir
limites. As decisdes que forem tomadas devem estar alinhadas aos principios de

dignidade humana e conduta moral, garantindo os valores que sustentam a humanidade.

37 “Em um mundo no qual uma inteligéncia além da compreensdo ou do controle de alguém tira

conclusdes que sdo uteis, porém estranhas, sera tolice adiar suas avaliagcdes? Estimulado por essa logica,
pode acontecer um reencantamento do mundo, no qual afirmagées oraculares, as quais algumas pessoas
se submetem sem questionar, sdo confiadas a IAs. As pessoas podem perceber uma inteligéncia divina —
uma forma sobre-humana de conhecer o mundo e intuir suas estruturas e possibilidades — principalmente
no caso da AGI (Inteligéncia Artificial geral). Essa submissdo, no entanto, corroeria o alcance e a escala
da razao humana, e provavelmente provocaria uma reagdo. Da mesma forma que algumas pessoas optam
por se desconectar das midias sociais, limitar o tempo de tela para criangas e ndo consumir alimentos
geneticamente modificados, outras tentardo ndo participar do “mundo da IA” ou limitar sua exposi¢ao aos
sistemas de IA a fim de preservar o espago para a razdo. Nas nagdes liberais, essas escolhas podem ser
possiveis, pelo menos a nivel individual ou familiar. Mas haverd um custo. Recusar-se a usar a [A
significard ndo apenas optar por ndo ter conveniéncias, como recomendacdes automatizadas de filmes e
instrugdes de dire¢do, mas também deixar para trds o amplo acesso a dados, plataformas digitais e
progressos nas areas de cuidados com satde e finangas” (SCHMIDT; HUTTENLOCHER; KISSINGER,
2023, p. 216-217).
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Na encruzilhada tecnologica, as fronteiras e os limites dos direitos humanos sdo
tensionados pela necessidade de equilibrar inovacdo e regulagdo. Sem um
direcionamento, o avanco pode se transformar em uma forca descontrolada, capaz de
subverter as proprias bases da civilizagdo e criar fissuras irreparaveis, conduzindo-a a

um retrocesso que compromete conquistas historicas.

O Relatério Human Rights in the Digital Age (2020), publicado pela ONU,
ilustra a ideia de um arcabouco regulatorio global que seja capaz de mitigar os riscos
inerentes a Inteligéncia Artificial, a0 mesmo tempo que potencializa seu uso em prol do
bem comum. O documento alerta que, na auséncia de diretrizes claras e universais, a [A
tem o potencial de amplificar desigualdades e intensificar mecanismos de vigilancia em

massa.

Uma abordagem pluridisciplinar  afigura-se  imperativa. Organizagdes
internacionais, empresas € a sociedade civil devem trabalhar em sinergia na constru¢ao
de politicas e regulamentacdes que preservem os direitos humanos sem sufocar o

avanco.

A deontologia precisa ocupar uma posi¢do de eixo central neste dialogo,
servindo como bussola para guiar tanto o desenvolvimento quanto a aplicagdo

tecnoldgica, caminhando lado a lado com os valores de justiga.

A Internet recrudesce o conceito de inteligéncia coletiva, configurando-se como
uma compilagdo de redes interconectadas. Uma vez conectados, migramos a sociedade,
e por consequéncia o Direito, em algo plural, tornando-os simbioticamente presenciais e

informativos, proximos e distantes.

Este novo tipo de convivialidade irrestrita, estendida na espacialidade e nao
circundada apenas as relagdes “face a face”, caracteriza-se por formas conectivas que,

por meio de sua traducdo em bits, engendram um arranjo hibrido.

Interagir em arquiteturas etéreas ndo se restringe a permuta de informagoes.
Interagir, hoje, ressignifica a propria condi¢ao habitativa, deslocando a sociabilidade e

nossa esséncia ontologica em matrizes codificadas.
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CAPITULO 2 - A PRIVACIDADE, A AUTONOMIA E A VIGILANCIA
ALGORITMICA

No epicentro de uma infraestrutura algoritmica ascendente, onde o poder
decisorio escapa da totalidade das mados humanas e se infiltra nas engrenagens
criptograficas, surge uma questdo inevitavel: qual ¢ o preco da autonomia em um

mundo governado por dados?

A privacidade, antanho circunscrita por limites palpaveis, agora transita por um
dominio etéreo, flutuando entre codigos bindrios e servidores remotos, acessivel apenas

por aqueles que controlam as chaves do poder digital.

No futuro que se desenha, a vigilancia deixara de ser vista como uma intrusao,
metamorfoseando-se em um estado natural de existéncia. Os cidaddos de uma patria
monitorada testemunhar-se-30 o conceito de espago privado, caso ndo regulado
devidamente, diluir-se em uma memoria obsoleta, relegada as paginas dos livros de
historia.

Imagine um cenario onde cada escolha — da mais banal compra on-line as
decisdes de vida mais espinhosas — ¢ modulada por Inteligéncias Artificiais que
conhecem as preferéncias humanas de forma mais precisa do que os proprios
individuos. Nesse tabuleiro, seria possivel afirmar, com convic¢do, que ainda existe

controle pleno sobre as proprias decisdes?

O silogismo da autonomia suplanta uma despretensiosa indagagdo filoséfica,
carecendo de uma reavaliacdo do papel do individuo em um macrocosmo digital que
precede, antecipa e molda cada acdo. Algoritmos ocultos a percepcdo comum,
conduzem escolhas em um teatro silencioso, onde a liberdade assume o papel de uma

performance dirigida.

O conceito de “controle de dados” tornou-se volatil, escapando daqueles que
ainda acreditam possuir o dominio cabal sobre suas informagdes personalissimas. Os
dados, agora comercializados como uma espécie de moeda global, remodelam o proprio

entendimento de privacidade e redefinem o que significa ser “verdadeiramente livre”.

Carissa Véliz, quanto ao livre-arbitrio, apresenta a seguinte critica:
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A vigilancia ameaca a liberdade, a igualdade, a democracia, a autonomia, a
criatividade e a intimidade. Temos sido constantemente enganados, € nossos
dados estdo sendo roubados para serem usados contra nds. Ter tdo pouca
privacidade ¢ inconciliavel com ter sociedades que funcionem
adequadamente (VELIZ, 2021, p. 25).

Estariamos, afinal, destinados a ser atores conscientes ou meros espectadores de

nossa propria existéncia bidimensional®3? Os exemplos sdo abundantes.

Assistentes virtuais presentes nos lares, que respondem ao menor comando de
voz, tampouco ouvem, mas gravam e armazenam dados valiosos sobre habitos,
predilecdes e até padrdes emocionais. Servigos de streaming sugerem documentarios e
séries, enquanto redes sociais moldam interacdes e filtram as noticias consumidas,
direcionando o “dono” do perfil para um ciclo de contetidos que lhe agradam, cercando-

o de influenciadores que ecoam exatamente o que ele anseia ouvir.

Cada apertar de botdo do mouse, cada palavra digitada, cada movimento
rastreado, contribui para a constru¢do de um “perfil 2D” detalhado, monitorado por
sistemas superinteligentes que orquestram o consumo. Ao passo que a supremacia da
vigilancia escapa do poderio exclusivo das empresas e passa a integrar as estruturas
estatais, ergue-se uma modalidade de patrulhamento distribuido que se infiltra ainda
mais no quotidiano, materializando-se através de dispositivos de decodificagdo

fisiondmica e rastreamento biométrico>°.

Os mecanismos de busca apresentaram outro desafio: dez anos atras, quando
eles eram movidos por data mining (em vez de aprendizado de maquina), se
uma pessoa fizesse uma busca por “restaurantes gourmet”, depois por
“roupas”, sua ultima busca seria independente da primeira. Nas duas vezes,
um mecanismo de pesquisa agregaria o maximo de informagdes possivel e
lhe daria opg¢des — algo como uma lista telefonica digital ou um catalogo de
determinado assunto. As ferramentas de busca contemporaneas, por sua vez,
sdo guiadas por modelos informados pelo comportamento humano
observado. Se uma pessoa fizer uma busca por “restaurantes gourmet” e,
depois, por “roupas”, ela podera ser presenteada com roupas de grife em vez
de alternativas mais acessiveis. A pessoa pode estar procurando roupas de
grife. No entanto, existe uma diferenga entre escolher em meio a uma
variedade de op¢des e realizar uma agdo — nesse caso, fazer uma compra; em

38 O termo “bidimensional” ¢ utilizado aqui para descrever a existéncia limitada ao ambiente digital, onde
a interacdo ocorre em duas dimensdes: através de telas e interfaces planas. Diferente da experiéncia
tridimensional da realidade fisica, a vida on-line se desenrola em um plano bidimensional, restrito a
superficies, como smartphones ou computadores, reduzindo as interagoes.

5 Envolve o uso de tecnologias que capturam e analisam dados biologicos inicos, como impressdes
digitais, palma da mao, padrdes da iris, reconhecimento facial ou de voz, para identificar ou verificar a
identidade de individuos (TEFFE, 2024).
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outros casos, adotar uma posi¢do ou uma ideologia politica ou filosofica —
sem nunca ter visto o leque inicial de possibilidades ou implica¢des, apenas
confiando em uma maquina para configurar antecipadamente as opcdes
(SCHMIDT; HUTTENLOCHER; KISSINGER, 2023, p. 38).

Visualize um futuro em que, no Brasil, ao caminhar pelas ruas, os rostos sejam
instantaneamente reconhecidos e identificados por cameras de seguranga conectadas a
vastas bases de dados vinte e quatro horas, capazes de prever nossa identidade, mas
também comportamentos. A vigilancia, longe de ser uma fungdo exclusiva do Estado,

passa a indexar um emaranhado corporativo, banhado por arquétipos técnicos.

Avangos na tecnologia de reconhecimento facial em breve permitirdo a
vigilancia muito mais ampla. Agentes de Boston, por exemplo, estavam
considerando o uso de cAmeras para escanear milhares de rostos em shows ao
ar livre. Esses dados seriam enviados a um servigo que poderia comparar
cada rosto com um milhdo de outros rostos por segundo. No fim, os agentes
decidiram contra. A preocupagdo quanto a privacidade, nessa ocasido,
superou a eficiéncia. Mas este ndo sera sempre o caso (O’NEIL, 2020, p.
112-113).

Os encadeamentos éticos sdo intrincados. A discriminacdo algoritmica, por
exemplo, surge como um revés inquietante. Algoritmos projetados com a pretensdo de
imparcialidade acabam por reproduzir preconceitos antecedentes, uma vez que se
baseiam em dados histéricos impregnados pelas marcas das desigualdades sociais.
Grupos marginalizados tornam-se duplamente vulneraveis a esses sistemas de poder

eletronico.

A fragmentagdo da identidade também é uma preocupagdo crescente. A medida
que mais aspectos da vida sdo integrados a Web das Coisas, as informagdes pessoais se
dispersam por sistemas, fracionados. Essa divisdo pode levar a outras formas de
exclusdo, onde as judicaturas sobre o acesso a servigos e oportunidades sdo baseadas em

dados incompletos ou imprecisos.

Evgeny Morozov, em To Save Everything, Click Here (2014), alerta para os
perigos da confianga excessiva na tecnologia para solucionar temas sociais, augurando

resultar em uma perda de controle sobre a propria vida.

BinCam, a new project from researchers in Britain and Germany, seeks to
modernize how we deal with trash by making our bins smarter and — you
guessed it — more social. Here is how it works: The bin’s inside lid is
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equipped with a tiny smartphone that snaps a photo every time someone
closes it — all of this, of course, in order to document what exactly you have
just thrown away. A team of badly paid humans, recruited through Amazon’s
Mechanical Turk system, then evaluates each photo. What is the total number
of items in the picture? How many of them are recyclable? How many are
food items? After this data is attached to the photo, it’s uploaded to the bin
owner’s Facebook account, where it can also be shared with other users.
Once such smart bins are installed in multiple households, BinCam creators
hope, Facebook can be used to turn recycling into a game-like exciting
competition. A weekly score is calculated for each bin, and as the amounts of
food waste and recyclable materials in the bins decrease, households earn
gold bars and leaves. Whoever wins the most bars and tree leaves, wins.
Mission accomplished; planet saved! Nowhere in the academic paper that
accompanies the BinCam presentation do the researchers raise any doubts
about the ethics of their undoubtedly well-meaning project. Should we get
one set of citizens to do the right thing by getting another set of citizens to
spy on them? Should we introduce game incentives into a process that has
previously worked through appeals to one’s duties and obligations? Could the
“goodness” of one’s environmental behavior be accurately quantified with
tree leaves and gold bars? Should it be quantified in isolation from other
everyday activities? Is it okay not to recycle if one doesn’t drive? Will
greater public surveillance of one’s trash bins lead to an increase in eco-
vigilantism? Will participants stop doing the right thing if their Facebook
friends are no longer watching? Questions, questions (MOROZOV, 2014, p.
2)%0,

O que antes parecia uma divisdo clara entre a decisdo organica e a execugao
artificial agora se constréi em um processo misto, em que humanos e algoritmos

colaboram de maneira indiscernivel. A autonomia, entdo, deve ser repensada ndo como

0 Tradugdo: “BinCam, um novo projeto de pesquisadores no Reino Unido e na Alemanha, busca
modernizar a forma como lidamos com o lixo, tornando nossas lixeiras mais inteligentes e — adivinhe s6 —
mais sociais. Eis como funciona: a tampa interna da lixeira ¢ equipada com um pequeno smartphone que
tira uma foto toda vez que alguém a fecha — tudo isso, claro, para documentar exatamente o que vocé
acabou de jogar fora. Uma equipe de humanos mal remunerados, recrutados por meio do sistema
Mechanical Turk da Amazon, avalia cada foto. Qual ¢ o nimero total de itens na imagem? Quantos deles
sdo reciclaveis? Quantos sdo restos de alimentos? Apods esses dados serem vinculados a foto, ela é
carregada na conta do Facebook do proprietario da lixeira, onde também pode ser compartilhada com
outros usuarios. Uma vez que essas lixeiras inteligentes sejam instaladas em varias residéncias, os
criadores da BinCam esperam que o Facebook possa ser usado para transformar a reciclagem em uma
competi¢do divertida, semelhante a um jogo. Um placar semanal ¢ calculado para cada lixeira e, a medida
que as quantidades de restos de alimentos e materiais reciclaveis nas lixeiras diminuem, as residéncias
ganham barras de ouro e folhas. Quem acumular mais barras e folhas de arvores vence. Missdo cumprida;
planeta salvo! Em nenhum lugar do artigo académico que acompanha a apresentacdo da BinCam os
pesquisadores levantam dividas sobre a ética de seu projeto, indubitavelmente bem-intencionado.
Devemos fazer com que um grupo de cidaddos faga a coisa certa incentivando outro grupo a espiona-los?
Devemos introduzir incentivos gamificados em um processo que, até entdo, funcionava por meio de
apelos ao dever e as obrigagdes? A ‘bondade’ do comportamento ambiental de uma pessoa pode
realmente ser quantificada com folhas de arvores e barras de ouro? Deve ser quantificada isoladamente de
outras atividades cotidianas? E aceitavel nio reciclar se alguém ndo dirige? Uma maior vigilancia piblica
sobre as lixeiras pessoais levara a um aumento no eco-vigilantismo? Os participantes deixardo de fazer a
coisa certa se seus amigos no Facebook nio estiverem mais observando? Perguntas, perguntas”.
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uma qualidade estatica, mas como algo em constante reconstru¢do em um mosaico

engenhado por dados.

A economia de dados, e a vigilancia onipresente da qual ela se alimenta, nos
pegou de surpresa. As empresas de tecnologia ndo informaram aos usuarios
como nossos dados eram utilizados, muito menos pediram nossa permissao.
Elas também ndo pediram aos nossos governos. Nao havia leis para regular o
rastro de dados deixado por cidaddos desavisados enquanto realizdvamos
nossos negoécios em um mundo cada vez mais digital. Na época em que
percebemos que isso estava acontecendo, a arquitetura de vigilancia ja estava
em vigor. Grande parte da nossa privacidade ja havia desaparecido. Na
esteira da pandemia do coronavirus, a privacidade enfrenta novas ameagcas,
na medida em que as atividades antes feitas de modo off-line se deslocaram
para o on-line, e nos foi pedido que cedéssemos nossos dados pessoais em
nome do bem comum. E hora de pensar com muito cuidado sobre que tipo de
mundo queremos habitar. Um mundo sem privacidade ¢ perigoso (VELIZ,
2021, p. 23).

A infusdo da Inteligéncia Artificial varia entre sociedades, criando cisdes
internas e globais. Algumas nagdes e estratos socioecondmicos se posicionam na
vanguarda da adogdo tecnoldgica, enquanto outros ficam & margem, destituidos de
recursos para legitimar plenamente as novas ferramentas. Essa divergéncia pode cindir
ainda mais ao criar realidades paralelas, onde diferentes grupos experimentam o mundo
de maneiras quase ininteligiveis entre si. O que inicialmente foi imaginado como uma
tecnologia capaz de sublinhar as diferencas e unificar, pode, paradoxalmente, acentuar e

consolidar muralhas.

Sob a égide da seguranca nacional, surgem elementos de extrema sensibilidade.
Conforme postulado por Eric Schmidt, Daniel Huttenlocher e Henry A. Kissinger: o que
ocorreria se a IA, com base em seus calculos, recomendasse a um comandante o
sacrificio de um grande niimero de civis para preservar outras vidas? (2021, p. 38). As
vicissitudes dessas decisdes sobrepujam o ambito técnico, ameacando principios
humanos, como o respeito a vida. A habilidade de uma maquina para realizar calculos

ndo garante que suas escolhas sempre sejam moralmente defensaveis.

O enigma consistira em determinar sob quais circunstancias serd possivel
depositar fieza nas prescrigdoes dos codigos-fontes e como manter um equilibrio entre as

demandas tecnolégicas e a dignidade humana.
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A maéaxima de René Descartes (1973, p. 23), cogito ergo sum®!, consagra o
intelecto racional como atributo definidor da humanidade, reivindicando o papel central
do humano na histéria (SCHMIDT; HUTTENLOCHER; KISSINGER, 2023, p. 32).
Com a explosdo da redes neurais artificiais, essa centralidade ¢ interpelada. Sejam
vistas como parceiras ou rivais, elas reorientardo as lentes pelas quais os humanos

partilham a realidade e redefinirdo a propria experiéncia enquanto seres racionais.

A hiperconectividade ndo precisa atuar apenas como uma for¢a de controle;
pode também ser utilizada para expandir as fronteiras da liberdade, sem que nos

tornemos reféns de sua logica.

2.1. O Direito a Privacidade e os Limites do Controle de Dados

Etienne Picard preleciona que a privacidade, no dominio juridico francés,
avigora-se na formacao de uma esfera pessoal indevassavel, preservada das ingeréncias

externas (PICARD, 1999, p. 49).

Na semantica juridica brasileira, o vasto painel da protecdo a intimidade
articula-se singularmente em torno de uma dialética entre confidencialidade e
intercambio comunicacional. Tal abordagem compele uma perscrutagdo minuciosa das

dimensdes axioldgicas que a solidificam.

O conceito de uma esfera intangivel remonta a Antiguidade, porém a
privacidade conquistou seu reconhecimento formal como preceito normativo apenas na
transicdo entre os séculos XIX e XX, em resposta as progressivas imersdes
tecnoldgicas, particularmente a fotografia e o jornalismo sensacionalista, que expunham

aspectos reservados da vida dos individuos.

Casos emblematicos como o precedente Gee vs. Prichard (1818)%2, o Caso das

Cartas na Corte de Apelagdo de Paris (1850)%, e o célebre episddio envolvendo a foto

6l Penso, logo existo.

2.0 caso Gee vs. Prichard, deliberado na Inglaterra, versou sobre a divulgagio ndo consentida de
correspondéncia privada. O cerne da controvérsia residia na prerrogativa do autor das missivas em
impedir sua publicagdo sem anuéncia expressa. O tribunal, ao reconhecer a inviolabilidade da
confidencialidade epistolar, assentou que as cartas, ainda que em posse de terceiros, ndo poderiam ser
divulgadas sem a devida autorizagdo do remetente. Tal decisdo representou uma das primeiras
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ndo autorizada do Imperador Otto von Bismarck®® em seu leito de morte (1899),

ilustraram os momentos-chave dessa trajetoria (VELIZ, 2021, p. 12).

Pensadores como Josef Kohler (1891, p. 77-110) e Otto von Gierke (2010)
foram pioneiros na constru¢do do conceito nascente dos “direitos da personalidade”. A
intenc¢do precipua ndo era simplesmente instituir normas genéricas contra a indiscri¢ao
publica, mas criar uma estrutura técnico-juridica que regulasse efetivamente o fluxo de
informagdes entre as esferas publica e privada. A abordagem buscava um equilibrio
necessario, uma vez que o regime juridico da propriedade vigente ja ndo conseguia
abarcar as complexas intersecdes entre individuos e as tecnologias de informagdo e
comunicagdo. Esta visdo contrastava com a posicdo de Savigny (2013), que rejeitava

fundamentalmente a no¢do de um “direito a si proprio” (“Recht auf sich selbst”).

A fundamentagdo teorica do direito a privacidade ganhou corpo com os juristas
americanos Samuel D. Warren e Louis D. Brandeis, que, em 1890, publicaram o The
Right to Privacy na Harvard Law (p. 193-220). Os autores demonstraram que o
progresso das tecnologias comunicacionais estava invadindo o espago intimo,
suscitando o reconhecimento de um direito emergente: “o direito de ser deixado em

paz” (1890, p. 195).

Para Warren e Brandeis, a privacidade ultrapassava a nog¢do superficial de
controle sobre a imagem ou informacdes. Representava, antes, uma extensdo da

personalidade e dignidade humana, elevando-a ao status de direito fundamental.

cristalizagdes do conceito de privacidade no ambito juridico anglo-saxdo, fixando balizas normativas para
conter a exposi¢ao indevida de informagdes pessoais.

 No contexto do direito francés, o Caso das Cartas na Corte de Apelagdo de Paris (1850) reafirmou o
carater inviolavel da correspondéncia privada, reconhecendo juridicamente uma esfera de intimidade
protegida contra ingeréncias externas. O tribunal consolidou o entendimento de que o direito a
privacidade transcende bens materiais, abrangendo aspectos intangiveis, como o controle sobre a
confidencialidade de comunicagdes pessoais.

% O episoddio envolvendo a fotografia ndo autorizada de Otto von Bismarck em seu leito de morte
destacou os limites da atuagdo da imprensa frente a dignidade e a privacidade, mesmo post mortem. A
divulgagdo de tal imagem gerou indignagdo publica e reacendeu debates sobre a necessidade de
regulamentagdo para salvaguardar os direitos da personalidade, tornando-se um simbolo no direito
europeu, evidenciando a importancia de proteger os aspectos mais intimos da existéncia humana contra a
exposicao arbitraria e mercadologica.

65 Savigny, um dos principais expoentes da Escola Historica do Direito, defendeu que o direito deveria
refletir a “consciéncia do povo” (Volksgeist) e evoluir conforme o desenvolvimento historico, cultural e
social de cada sociedade. Para Savigny, o direito ndo se baseava em principios universais ou racionais,
mas na continuidade historica e no costume. A ideia de um “direito a si proprio” (Recht auf sich selbst),
ou seja, um direito individual absoluto, ndo se enquadrava em sua visdo, pois, para ele, o direito era
inseparavel do contexto cultural e social de um povo, ao invés de derivar de uma protegdo individualista
que ndo levasse em conta esses aspectos coletivos e historicos.
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Essa visdo ecoou ao longo das décadas, obtendo respaldo em diferentes sistemas
juridicos ao redor do globo, adaptando-se e expandindo-se para atender as preméncias
de prote¢ao decorrentes das transformagdes sociais e locais, que ampliavam os obices

associados a incolumidade individual.

A maturagdo deste processo culminou com a positivagdo da privacidade como
um direito humano universal em 1948, quando a Declaracdo Universal dos Direitos
Humanos (ONU) estabeleceu em seu artigo 12 que “ninguém sera sujeito a

interferéncias arbitrarias em sua vida privada, familia, lar ou correspondéncia”.

No continente europeu, a privacidade ganhou forca com a Convengdo Europeia
dos Direitos Humanos de 1950. Seu artigo 8° prevé a prote¢do da vida privada e
familiar, determinando que, para o funcionamento de uma sociedade democratica,
qualquer intervencdo nesse direito s seria legitima se fundamentado na lei. Este
dispositivo erigiu-se como um dos pilares da jurisprudéncia, irradiando sua influéncia
tanto nas legislagdes nacionais dos Estados-membros quanto nas cortes e tribunais

internacionais, como a Corte Europeia de Direitos Humanos.

No campo filos6éfico, Hannah Arendt, em The Human Condition (2007),
explorou o valor de um espago privado inviolavel para o cultivo da individualidade e da
liberdade pessoal. Arendt destacou que este representa um refiigio, permitindo ao

individuo exercer sua autenticidade longe das pressoes e julgamentos sociais.

A segunda importante fei¢do ndo privativa da privatividade € que as quatro
paredes da propriedade particular de uma pessoa oferecem o Unico refugio
seguro contra o mundo publico comum - ndo s6 contra tudo o que nele ocorre
mas também contra a sua propria publicidade, contra o fato de ser visto e
ouvido. Uma existéncia vivida inteiramente em publico, na presenca de
outros, torna-se, como diriamos, superficial. Retém a sua visibilidade, mas
perde a qualidade resultante de vir a tona a partir de um terreno mais
sombrio, terreno este que deve permanecer oculto a fim de ndo perder sua
profundidade num sentido muito real e ndo subjetivo. O unico modo eficaz
de garantir a sombra do que deve ser escondido contra a luz da publicidade ¢
a propriedade privada — um lugar s6 nosso, no qual podemos nos esconder.
(ARENDT, 2007, p. 81).

Com a chegada da Internet das Coisas, a privacidade experimentou outra
reestruturacdo radical, pulverizada pela for¢a avassaladora da industria digital e pela

ascensdo da economia de dados. Aquilo que outrora constituia uma barreira nitida foi



91

lentamente desfeita, compelindo o seu conceito a reajustar-se a uma moldura onde a

captura e o processamento massivo tornaram-se ininterruptos e enredados na vida

cotidiana. As praticas onipresentes e furtivas das big techs envolveram os individuos de

forma insidiosa, posto que pouco informaram aos usudrios sobre o destino e uso dos

dados coletados, e tampouco buscaram permissdao ou anuéncia dos governos.

Uma grande desvantagem do sistema de antincios do Google foi que ele virou
o modelo de negodcios da empresa de cabega para baixo. Os usudrios do
Google deixaram de ser seus clientes; seus clientes agora eram os
anunciantes. E nds, os usudrios, nos tornamos o produto. Os incentivos e
lealdades do Google haviam tomado um rumo drastico. Até hoje, o Google ¢é
principalmente uma empresa de publicidade. Ganhou quase 135 bilhdes de
dolares em 2019 apenas com anuncios. A Alphabet, holding proprietaria do
Google, teve uma receita total de quase US$162 bilhdes naquele ano. Em
outras palavras, mais de 80% dos retornos da Alphabet sdo provenientes de
anuncios do Google. Através de nossas buscas, o Google construiu uma
imagem precisa de nossas mentes, tanto coletiva quanto individualmente
(VELIZ, 2021, p. 59-60).

Sem regulamentagdes para proteger os cidaddos, as pegadas digitais passaram a

compor um inexplorado rastro informacional, deixado quase sem intengdo. Quando,

enfim, se percebeu a dimensdo dessa captura, a arquitetura de vigilancia ja estava

solidamente instalada, e grande parte da privacidade havia se dissipado. Como adverte

Carissa Véliz:

A maioria de ndés s6 descobriu as praticas duvidosas por tras daqueles que
acreditivamos ser nossos herdis tecnologicos muito tarde no jogo. O Google
e outras empresas comegaram a lucrar com a coleta, analise e comércio de
nossos dados pessoais sem pedir permissdo dos governos ou obter o
consentimento dos usudrios. Eles simplesmente seguiram adiante com seus
planos com uma atitude de “vamos ver o que acontece”. Nada aconteceu.
Enfeiticados pelo romance e pelos servigos “gratuitos” oferecidos pelas
empresas de tecnologia, os usuarios aceitaram o que acreditivamos ser uma
barganha, sem perceber do que estavamos abrindo médo. Nao foi um negécio
justo e aberto. A narrativa sobre usuarios trocando conscientemente dados
pessoais por servigos nos foi contada anos ap6s o negocio ja ter sido feito
(VELIZ, 2021, p. 62-63).

A crescente erosdo da privacidade coloca-nos diante de uma questdo inadiavel:

que tipo de sociedade queremos habitar? Um mundo desprovido de privacidade ndo so6

compromete os Direitos Humanos, mas enfraquece a propria no¢ao de emancipagao.
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O ser humano precisa de privacidade para se desprender do fardo de estar
com outras pessoas. Precisamos de privacidade para explorar livremente
novas ideias, para tomarmos nossas proprias decisdes. A privacidade nos
protege de pressdes indesejadas e abusos de poder. Precisamos dela para
sermos individuos autdnomos, e, para que as democracias funcionem bem,
precisamos de cidaddos auténomos (VELIZ, 2021, p. 21).

Dispositivos como medidores inteligentes®® sdo notoriamente inseguros. Quando
comprometidos, possibilitam que agentes mal-intencionados monitorem padrdes de
consumo e detectem periodos de vacancia residencial, facilitando atividades delituosas.
Ademais, os dados coletados sdo suscetiveis a andlise ndo consentida por
concessionarias de energia, o que evoca interpelagdes quanto a seguranca de

macrodados classificados como sensiveis.

Pesquisas aludiram que uma smart TV da marca Samsung, em apenas quinze
minutos de operagdo, foi capaz de se conectar a mais de 700 enderecos distintos na
Internet. O dispositivo, inclusive, alertava: “por favor, esteja ciente de que, se as
palavras pronunciadas incluirem informagdes pessoais ou sensiveis, esses dados
poderdo ser capturados e transmitidos a terceiros” (VELIZ, 2021, p. 28). Mesmo
quando aparentemente desligado, o hardware pode permanecer ativo, monitorando o

ambiente de forma quase imperceptivel.

Embora tais adverténcias constem nas politicas de privacidade, a maioria dos
consumidores raramente as consulta, uma vez que sdo redigidas em um linguajar
técnico e apresentadas em um formato visual pouco intuitivo, obscurecendo o

entendimento do usuario comum.

E, embora algumas dessas configuracdes possam ser alteradas, se vocé nio
consentir com alguma coleta de dados, vocé ndo poderd usar os servigos
fornecidos por gigantes tecnologicos. Nao ha espago para negociar os termos
e condicdes, e estes podem ser alterados a qualquer momento sem que vocé
seja notificado (VELIZ, 2021, p. 45).

6 Medidores inteligentes sfo dispositivos eletronicos avangados utilizados para monitorar o consumo de
energia elétrica em tempo real (IBM, 2024). Diferentemente dos medidores tradicionais, que apenas
registram o uso de energia para posterior leitura manual, os medidores inteligentes permitem a
comunicag¢do bidirecional entre o consumidor e a concessionaria de energia. Esse sistema possibilita o
envio de dados em intervalos frequentes e automaticos, facilitando a gestdo do consumo energético, a
identificacdo de falhas e a implementagdo de tarifas dindmicas. Em termos praticos, os medidores sdo
componentes essenciais para redes elétricas mais eficientes e integradas, viabilizando um controle mais
preciso e uma resposta rapida a variagdes no consumo.
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O aparente indcuo ato de receber e-mails também envolve riscos a privacidade.
Em torno de 70% dos e-mails comerciais e 40% do total de e-mails contém rastreadores
invisiveis (VELIZ, 2021, p. 31). Ao abrir uma mensagem, o usudrio pode ser
monitorado de maneira unica em distintos dispositivos, permitindo um rastreamento
abrangente através da web. Esses rastreadores furtivos sdo ocultos em pixels, fontes ou
links, sendo empregados até mesmo pelos proprios remetentes para aferir quando, onde

e se os e-mails foram lidos.

Se os funcionarios dos correios lessem nossas cartas da forma como o Gmail
e desenvolvedores de aplicativos de terceiros vasculharam nossos e-mails,
eles iriam para a cadeia (VELIZ, 2021, p. 102).

Apenas em 2015, mais de 112 milhdes de registros de satide foram expostos nos
Estados Unidos (MUNRO, 2015). Ja em 2017, cibercriminosos infiltraram-se no
sistema de uma clinica e submeteram pacientes a extorsdo, expondo milhares de
fotografias (HERN, 2017) — incluindo imagens pessoais € documentos sensiveis, como

digitalizagdes de passaportes e nimeros de seguridade social.

Proibir o comércio de dados pessoais nao significa proibir a coleta ou o uso
adequado de tais dados. Alguns tipos de dados pessoais sdo necessarios.
Compartilhar seus dados pessoais com seu médico, por exemplo, ¢ necessario
para receber o cuidado adequado. Mas nosso sistema de satide ndo deve ter
autorizagdo para compartilhar esses dados, muito menos vendé-los. O fim do
comércio de dados pessoais ndo significa que outros tipos de dados nao
deveriam ser compartilhados (VELIZ, 2021, p. 193-194).

A crenca de que a anonimizacdo confere prote¢do aos dados massivamente
coletados pode surgir uma falsa sensacdo de seguranca a privacidade. A verdade, em
contraste, expde uma vulnerabilidade latente: registros supostamente anonimizados sao

passiveis de reidentificacdo com relativa simplicidade, ainda que criptografados.

Para demonstrar a contundéncia dessa fragilidade, Latanya Sweeney levou a
cabo, em 1996, um estudo no qual desanonimizou registros médicos publicados pela
Massachusetts  Group  Insurance ~ Commission  (VELIZ, 2021, p. 40).
Surpreendentemente, valendo-se de apenas trés informacdes genéricas — data de
nascimento, género e codigo postal — foi capaz de localizar os registros pertencentes ao

entdo governador William Weld.
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Corretores de dados estdo enganando o publico quando afirmam que
anonimizam os dados. Eles negociam dados pessoais. Eles coletam todo tipo
de informagdo extremamente sensivel, embalam, e vendem para bancos,
seguradoras, varejistas, empresas de telecomunicagdes, empresas de midia,
governos e, ocasionalmente, criminosos. Estas empresas vendem informacdes
sobre quanto de dinheiro vocé ganha, se vocé estd gravida, divorciada ou
tentando perder peso. Elas também sdao conhecidas por vender listas de
vitimas de estupro, pacientes com AIDS e outras categorias problematicas
(VELIZ, 2021, p. 40).

Se, por um lado, a cronologia do direito a privacidade até aqui narrada revela um
crescimento substancial, por outro, foi nos anos 1990 que as preocupagdes relacionadas
aos macrodados ganharam a atencdo de Orgdos reguladores norte-americanos,
especialmente no que concerne a utilizagdo de cookies®’. Entre 1996 ¢ 1997, a Federal
Trade Commission (FTC)®® organizou workshops estratégicos dedicados a debater a

urgéncia de propiciar aos usudrios maior controle sobre suas informagdes.

Em primeiro momento, a FTC apostou na autorregulagdo do setor privado. Mas,
diante da inércia e do descomprometimento do setor, propds ao Congresso, em 2000, a
formulacdo de uma legislacio que obrigasse os sites a adotarem medidas de
transparéncia, permitindo aos usudrios a prerrogativa de decidir o destino de suas

informacgdes. Infelizmente, a trajetdria seguiu um rumo dispar.

Pouco mais de um ano apos a publicagdo do relatorio da FTC, os atentados de 11
de setembro de 2001 redirecionaram as prioridades das agdes governamentais nos
Estados Unidos. A regulacdo da privacidade foi relegada a um plano secundario,

enquanto a seguranca nacional emergiu como a nova diretriz central.

Amparadas por esse conddo, as agéncias expandiram seus poderes de vigilancia,

promovendo a coleta em larga escala de dados personalissimos, sob o pretexto de

7 Cookies sio pequenos arquivos de texto criados e armazenados nos dispositivos dos usudrios durante a
navegagdo em um site. Esses arquivos permitem que os sitios lembrem-se de preferéncias, das
autenticagdes e das agdes do usudrio, em prol do acesso e da navegagdo subsequente. Existem diversos
tipos de cookies, como os essenciais, de desempenho, de funcionalidade e de publicidade, cada um com
uma finalidade especifica, desde garantir o funcionamento basico do site até personalizar antincios com
base nos interesses do usuario (GOOGLE, 2024).

%8 A Federal Trade Commission (Comissdo Federal de Comércio) é uma agéncia autbnoma do governo
dos Estados Unidos, cuja missdo central é proteger os consumidores e assegurar praticas comerciais justas
e competitivas. Responsavel por combater praticas enganosas e desleais, a FTC regula a publicidade,
resguarda a privacidade dos consumidores e formula diretrizes para o uso seguro de dados pessoais. Pari
passu, supervisiona fusdes e aquisigdes para impedir a formacdo de monopolios, promovendo um
mercado equilibrado e competitivo (FEDERAL TRADE COMMISSION, 2024).
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medidas “temporarias” e ‘“controladas”, procedimento que culminou na promulgagdo

do Patriot Act®.

Dois atingiram as Torres Gémeas em Nova York, um caiu no Pentdgono e o
quarto, supostamente em dire¢do a Casa Branca, caiu na Pensilvania depois
que seus passageiros lutaram contra os sequestradores. O ataque nao sé
ceifou a vida de quase 3.000 pessoas, como desencadeou numa guerra que
justificou a aprovacao de leis extraordinarias e infringiu um trauma nacional
e internacional cujos efeitos perduram até os dias de hoje (VELIZ, 2021, p.

2021, p. 65).

O que deveria ser uma excecao passou, gradativamente, a ser consumado como
um prolongamento natural da seguranca, erodindo as fronteiras do resguardo individual.
Neste contexto, a National Security Agency (NSA)’’, por intermédio do programa
PRISM, coletou dados oriundos das empresas Microsoft, Yahoo, Google, Facebook,
YouTube, Skype e Apple, capturando fotos, chamadas de video e audio, histérico de

navegacao e informagdes armazenadas em servigos de nuvem.

A agéncia também empreendia uma coleta upstream diretamente da espinha
dorsal da Internet, retendo dados em roteadores Wi-Fi e cabos de fibra oOtica, o que
alastrava exponencialmente o escopo de suas operacdes. Para lidar com o imenso
volume, recorria ao XKEYSCORE, um sofisticado mecanismo de busca que facultava
aos analistas o acesso a atividade on-line de qualquer cidaddo. Bastava inserir um
endereco, nimero de telefone ou IP para observar, em tempo real, suas interagdes mais

intimas.

O aspecto mais lamentavel da nossa perda de privacidade ¢ que ela ndo
ajudou nem mesmo a prevenir o terrorismo. Em 2004, o FBI analisou a
inteligéncia coletada do STELLARWIND, um programa de vigilancia
composto por atividades de coleta de e- mails e telefones em massa sem
mandado, para ver quantos tinham feito uma “contribuigdo significativa” para
identificar terroristas, deportar suspeitos ou desenvolver um relacionamento

8 O Patriot Act foi uma legislagdo aprovada nos Estados Unidos em 26 de outubro de 2001, em resposta
aos ataques terroristas de 11 de setembro. Seu objetivo era fortalecer as capacidades das agéncias de
inteligéncia e seguranca para prevenir atos terroristas, ampliando os poderes de vigilancia, coleta de
dados e monitoramento de comunicagdes sem a necessidade de autorizag@o judicial prévia (UNITED
STATES, 2001).

70 A National Security Agency (NSA), ou Agéncia de Seguranca Nacional, € o 6rgio de inteligéncia dos
Estados Unidos encarregado da protecdo de informagdes estratégicas e da execugdo de operagdes de
vigilancia eletronica. Sua atuagdo centra-se na interceptacao e analise de comunicagdes globais, apoiando
operagdes de inteligéncia que visam a prote¢do da seguranga nacional. Para tanto, utiliza tecnologias de
ponta para monitorar e avaliar ameacas potenciais de forma rigorosa e continua (NATIONAL
SECURITY AGENCY, 2024).
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com um informante sobre terroristas. Apenas 1,2% das pistas entre 2001 e
2004 foram uteis. Quando o FBI examinou os dados de 2004 a 2006,
descobriu que nenhuma pista tinha dado uma contribuigio significativa. 142
As pistas enviadas pela NSA ao FBI eram muitas, e uma grande perda de
tempo (VELIZ, 2021, p. 68).

As delagdoes de Edward Snowden, em 2013, desnudaram a realidade
perturbadora: a NSA operava uma monitora global, tratando cada individuo como um
potencial alvo, independentemente de sua localizacdo ou de elos com atividades
suspeitas. Em detrimento de focar seus esfor¢os em ameacas reais, a agéncia imiscuia-se
no cotidiano, chegando, em casos extremos, a ativar cameras de hardwares para

registrar espagos privados.

O objetivo de resguardar a seguranga publica cedeu lugar a um controle
absoluto, no qual a privacidade foi varrida em nome de uma vigilancia sem limites. Essa
inspe¢do irrestrita relegou-a a condi¢do de bem secunddrio, instaurando uma trama
disruptiva em que o sacrificio da intimidade passou a ser tratado como um O6nus

“inevitavel”. No entanto, essa renuincia nao se traduziu em seguranga proporcional.

Criou-se uma teia de vigilia contumaz, dotada de um poder indoméavel e pretensa
justificativa de “bem maior” que revela-se fragil frente a perda de liberdade. A coleta
desenfreada, ao abarrotar-se de informacgodes irrelevantes em detrimento das relevantes,

adiciona ruido em vez de clareza.

Em certos casos, esse acervo de dados ultrapassa os dominios de seguranca e sao
vendidos para as empresas privadas. No Reino Unido, registros de saude de pacientes
do Servigo Nacional de Saude foram comercializados com farmacéuticas, por exemplo

(HELM, 2021).

Medidas extraordindrias, tomadas em meio ao péanico e justificadas pela
seguranga, tendem a permanecer em vigor muito além da emergéncia,
sacrificando liberdades civis sem garantias reais de que serdo restauradas
posteriormente (VELIZ, 2021, p. 72).

No Brasil, uma operacdo denominada ‘“Mercado de Dados”, comandada pela
Policia Federal, exp0s a precariedade na prote¢do de dados sensiveis mantidos pelo

Instituto Nacional do Seguro Social (INSS). Durante a investigacao, servidores do INSS
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e um hacker foram presos, acusados de envolvimento na venda ilegal de dados pessoais

de milhGes de brasileiros.

O hacker lograva neutralizar a autenticagdo multifatorial’”’ do sistema — burlava
os niveis de entrada e utilizava certificados digitais — para obter acesso direto a
informagdes como nome, nimero do cadastro de pessoas fisicas, dados bancarios e de
saude dos cidaddaos (BRASIL, 2024). As investigacdes igualmente aclararam que
servidores cediam suas credenciais em troca de pagamentos, facilitando o acesso ilegal
aos repositorios de dados. Em resposta as falhas, a Autoridade Nacional de Protecdo de
Dados (ANPD) aplicou sangdes ao INSS, destacando sua omissdo na comunicagdo
tempestiva desses incidentes aos titulares, sublinhando a lacuna estrutural em

instituicdes e reparticdes da administracio publica.

A coleta de dados ndo inflige feridas visiveis, mas sua ac¢do ¢ insidiosa,
corroendo silenciosamente o tecido social. Seus efeitos, embora imperceptiveis a curto
prazo, desdobram-se em consequéncias ao longo do tempo. Dados pessoais
assemelham-se a um “veneno de acgdo lenta” (VELIZ, 2021, p. 73), cujos riscos

permanecem latentes até que seu impacto se concretize.

A verdadeira forca desse veneno reside no poder sutil e persuasivo dos
algoritmos, que operam nas sombras. Como descreve Rainer Forst, poder ¢ “a
capacidade de A motivar B a pensar ou agir de uma forma que B, por si so, ndo
escolheria” (2017). Na era digital, essa influéncia torna-se quase exigua. Algoritmos de
classificagdo, aplicativos persuasivos, antincios personalizados e perfis automatizados,

cada uma dessas engrenagens calibra percepgdes, alimentando, para muitos, a ilusdo de

que a tecnologia oferece respostas absolutas para vicissitudes humanas.

O filosofo inglés Francis Bacon concebia o conhecimento como uma forma de
poder, e séculos depois, Michel Foucault ampliou essa no¢ao ao afirmar que o poder

nao apenas deriva do conhecimento, mas também o produz (VELIZ, 2021, p. 87).

"I A autenticagdo multifatorial (MFA) constitui um mecanismo de seguranca avangado que exige a
validagdo da identidade do usuario por meio de, pelo menos, dois fatores distintos, provenientes de
diferentes categorias: algo que o individuo sabe (como uma senha ou PIN), algo que possui (como um
token fisico ou dispositivo mdvel) e algo que é (biometria, como impressdes digitais ou reconhecimento
facial). Essa pratica fortalece a prote¢do contra acessos ndo autorizados, reduzindo os riscos de invasdes,
mesmo em situagdes de comprometimento parcial das credenciais, como o vazamento de senhas
(MICROSOFT, 2025).
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A extracdo de dados, nesse sentido, gera um conhecimento que refor¢a o
dominio de quem os detém, outorgando-lhes a decisdo do que ¢ “verdade” sobre cada
um. As big techs conquistaram um poder que escapa a fiscalizacdo convencional.
Habitualmente, mensura-se o impacto dessas empresas pelo que cobram, mas sua
verdadeira fortuna reside no que obtém: dados. No modelo de negdcios reinante, a
privacidade financia o lucro, enquanto o controle de mercado tradicional falha em

acompanhar essa artimanha de exploracao.

Tradicionalmente, o sintoma mais comum de que uma empresa merecia
aten¢do de autoridades antitruste era a sua capacidade de aumentar os precos
sem perder clientes. Uma vez que o Google ¢ o Facebook fornecem servicos
“gratuitos”, a heuristica falha (VELIZ, 2021, p. 91-92).

Um ensaio conduzido pela Associated Press”, em 2018, alumiou métodos de
compilacdo de dados pela Google, revelando que a empresa mantinha o armazenamento
de dados geoespaciais dos usudrios mesmo quando estes explicitamente desabilitavam
tal funcionalidade (VELIZ, 2021, p. 92). O episodio atestou como a vigilancia
reinterpreta o direito a privacidade, maquiando as escolhas pessoais em obstaculos

simbolicos, facilmente contornaveis.

Por fim, cumpre-se reconhecer que a conceptualizagao da privacidade como um
fendmeno meramente individual constitui uma interpretacdo reducionista do tema. A
aparente natureza “pessoal” dos dados pode erroneamente sugerir que sua gestdo e
compartilhamento sdo decisdes estritamente individuais, ignorando a superficie coletiva

intrinseca a privacidade na sociedade contemporanea.

A privacidade apresenta paralelos com as questdes socioambientais e outros
dilemas de acdo coletiva. Em similitude com as problematicas ecologicas, onde as acdes
individuais de mitiga¢do de carbono, ainda que significativas, s3o insuficientes diante

da inagdo coletiva, a privacidade transcende a esfera individual, requerendo uma

2 4ssociated Press (AP) é uma agéncia de noticias internacional com sede nos Estados Unidos, fundada
em 1846. E uma das maiores e mais respeitadas agéncias de noticias do mundo, conhecida por sua
imparcialidade e abrangéncia na cobertura de eventos globais. A AP fornece contetido jornalistico para
milhares de veiculos de comunicag¢do em varios paises, incluindo noticias em texto, fotos, videos e audio,
possuindo um papel importante no jornalismo investigativo e em reportagens de relevancia internacional,
como foi o caso da investigacdo sobre os métodos de coleta de dados pela Google em 2018, que expds
praticas controversas de rastreamento de localizagdo dos usudrios, mesmo com o recurso de localizagdo
desativado em dispositivos Android (ASSOCIATED PRESS, 2018).
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abordagem sistémica e grupal, porquanto as consequéncias das decisdes individuais

sobre compartilhamento reverberam através da malha social.

Na melhor das hipodteses, o seu DNA pode ajudar a pegar um criminoso
perigoso. Foi assim que o Golden State Killer, um assassino em série e
estuprador, foi capturado na Califérnia em 2018. A policia fez o upload do
DNA que havia encontrado na cena do crime para o GEDmatch, um banco de
dados on-line gratuito que inclui dados de testes comerciais. A consulta
revelou primos de terceiro grau do criminoso, cujas identidades permitiram
as autoridades chegar ao suspeito. Vocé pode pensar que isso € uma boa
noticia. As tecnologias podem ser utilizadas de muitas maneiras e, na maioria
das vezes, elas ndo sdo utilizadas apenas da melhor maneira possivel. Bancos
de dados genéticos podem ser usados para identificar dissidentes politicos,
denunciantes e manifestantes em paises autoritarios. Mesmo paises
democraticos podem usar bancos de dados comerciais para inferir a
nacionalidade dos migrantes e deporta-los (VELIZ 2021, p. 119).

Nossa interdependéncia em matéria de privacidade indica que nenhum individuo
detém autoridade moral para negociar seus dados. Ao contrario da propriedade de bens
tangiveis, os dados encapsulam fragmentos de vestigios informacionais de terceiros,

configurando-se, assim, como um bem de natureza coletiva.

Facebook provavelmente usou técnicas de reconhecimento facial em suas
fotos sem obter o consentimento adequado. Quando a ferramenta de sugestio
de marcagdes lhe perguntou “Este é o Jo2o?” e vocé respondeu “sim”, o que
voceé fez foi ceder a privacidade de seu amigo e trabalhar de graca treinando o
algoritmo de reconhecimento facial do Facebook. Para completar, o
Facebook pediu aos usudrios os numeros de telefone como medida de
seguranga, ¢ depois usou essa informagdo para seus proprios fins — para
direcionar anuncios e unificar seus conjuntos de dados com o WhatsApp, seu
aplicativo de mensagens. Em 2019, centenas de milhdes de ntimeros de
telefone de usuarios do Facebook foram expostos em um banco de dados
online, de cddigo aberto, porque o servidor em que eles estavam hospedados
ndo era protegido por senha (VELIZ 2021, p. 35).

Os pronunciamentos de Edward Snowden ressoam como um pressigio: ao
permitir que o controle se insinue nas esferas mais intimas da existéncia, arriscamo-nos
a dilapidar ndo apenas a privacidade, mas a propria esséncia da liberdade e dos Direitos

Humanos. Na excelsa proposicao de Arendt:

(...) a sociedade de massas ndo apenas destréi a esfera publica e a esfera
privada: priva ainda os homens ndo s6 do seu lugar no mundo, mas também
do seu lar privado, no qual antes eles se sentiam resguardados contra o
mundo e onde, de qualquer forma, at¢ mesmo os que eram excluidos do
mundo podiam encontrar-lhe o substituto no calor do lar e na limitada
realidade da vida em familia. O pleno desenvolvimento da vida no lar e na
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familia como espago interior e privado deve-se ao extraordinario senso
politico do povo romano que, ao contrario dos gregos, jamais sacrificou o
privado em beneficio do publico mas, ao contrario, compreendeu que estas
duas esferas somente podiam subsistir sob a forma de coexisténcia
(ARENDT, 2007, p. 68-69).

Perante desse progndstico, a implementa¢do do conceito de privacy by design,
proposto por Ann Cavoukian (2011), propde que a mesma seja incorporada aos sistemas
tecnologicos desde sua génese, assegurando que a salvaguarda dos dados constitua um
postulado medular e ndo uma funcionalidade suplementar. Esta maxima sopesa um
esfor¢o de integrar ética e tecnologia, com enfoque preventivo para escuda-la em todas

as etapas de prototipacao de artefatos virtuais.

Assim como no longa O Show de Truman’’, onde a vida do protagonista é
devassada sem seu consentimento em um cenario de vigilancia ininterrupta, o mundo
coevo encontra-se aprisionado em um espetaculo invisivel, onde dados e condutas
individuais sdo convertidos em commodities. Truman, ao despertar para a manipulagao
que subjuga sua intimidade, empreende uma jornada por libertar-se de um sistema que

modula os contornos de sua concretude.

Nesse tabuleiro de forgas veladas, o direito a privacidade precisa ser
compreendido como clausula inegociavel: um limiar intransponivel que blinda-nos da
exploragdo, preserva a esséncia da autonomia e sustenta o valor inquebrantavel da

dignidade humana.

2.1.1. Da Privacidade Cléssica ao Direito ao Esquecimento
A memoria e o esquecimento constituem esteios indispensaveis a esfera intima
do individuo e a propria tessitura social.

No compasso continuo da saga civilizatoria, a memoria faculta ao ser humano a

assimilagdo pormenorizada do mundo que o circunda e fomenta uma consciéncia

O Show de Truman é um filme dirigido por Peter Weir, langado em 1998, que aborda questdes
filosoficas e sociais relacionadas a privacidade, vigilancia e realidade simulada. A trama gira em torno de
Truman Burbank, um homem cuja vida inteira ¢ secretamente filmada e transmitida como um reality
show, sem que ele tenha conhecimento disso. Ao descobrir pistas sobre a artificialidade de sua vida,
Truman inicia uma busca pela verdade e pela liberdade, levantando reflexdes sobre o controle midiatico, a
autenticidade e o direito a autonomia. O filme explora a ética por trds do entretenimento e questiona os
limites da exposi¢do humana para fins de audiéncia (CASAQUI, 2008).
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identitaria, que sobeja o ambito do eu e se insere na dimensdo grupal. Na luminosa
inflexdo do preclaro Luiz Fernando Marrey Moncau: “fatos e eventos tornam-se uma
memoria compartilhada, informando a coletividade e iluminando o caminho das

transformagoes sociais” (2020, p. 31).

Ante a centralidade que a memoria ocupa nos mais variados campos do
conhecimento, ndo surpreende que o debate sobre o esquecimento tenha desaguado no
ambito juridico, exacerbado pela aceleracao cibernética e corporificado em uma miriade

de casos concretos.

A numerosidade de correntes e a abrangéncia de situacdes dispares sob o rétulo
de “direito ao esquecimento” mobilizam e instauram querelas que, ndo raro, pendem
entre dois extremos: de um lado, a visdo de que a tecnologia vulnera a dignidade,
cerceando a autonomia individual e exigindo o reconhecimento de um direito que
restitua ao individuo a faculdade de relegar o passado; de outro, a concepcao de que tal

direito configuraria uma forma de censura ou uma tentativa de reescrever a historia.

De um lado, a doutrina que aborda o desenvolvimento do direito civil-
constitucional, apontando para uma textura aberta dos direitos da
personalidade e atribuindo a tais direitos um stafus de importancia
constitucional, derivado diretamente da sua conex@o com o principio
fundante de nossa ordem constitucional que assegura a protegao da dignidade
da pessoa humana. De outro, uma vertente de estudos da liberdade de
expressao a partir de seu status de direito humano e fundamental que repudia
com veeméncia a imposicdo de restrigdes desproporcionais, abstratas ou
indevidas a circulagdo de informagdo, apontando, entre outras coisas € com
base nos tratados internacionais de direitos humanos, para a necessidade de
que tais restrigdes sejam claramente estabelecidas por lei (MONCAU, 2020,

p. 33).

Em janeiro de 2012, a Unido Europeia proclamou uma revisdo das suas normas
de protecdo de dados pessoais, incluindo, em seu artigo 17, o chamado Right to be
Forgotten and to Erasure (EUROPEAN UNION, 2016) — fruto do amadurecimento de
um coldéquio que encontrava expressdes, nem sempre concordantes, nas distintas

tradi¢des juridicas e precedentes daquele continente.

Dois anos mais tarde, a abstracdo teérica do direito ao esquecimento, ancorada
na protecdo de dados pessoais, materializou-se no Tribunal de Justica da Unido
Europeia em uma decisdo que impulsionaria, de modo decretorio, o constructo global

sobre o tema (MONCAU, 2020, p. 33-34). Trata-se do caso que opds a Agencia
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Espariiola de Proteccion de Datos (AEPD), a subsidiaria do Google na Espanha e a sua

matriz nos Estados Unidos.

Em resumo, o caso AEPD vs. Google Espanha originou-se de uma reclamagao
interposta por Mario Costeja Gonzélez contra o jornal La Vanguardia e os mecanismos
de busca na Internet (MONCAU, 2020, p. 33-34). Costeja alegava que, ao realizar
pesquisas por seu nome no Google, os resultados exibiam informagdes sobre um leildo
de imodveis de sua propriedade, derivado de débitos com a seguridade social espanhola.
Para o reclamante, além de obsoletas, tais informagdes careciam de contextualizacao e

J& ndo espelhavam sua situagao atual.

Face a impossibilidade de eliminar os /inks originais dos incontaveis websites
que replicavam o conteudo, a AEPD determinou que o Google procedesse a
desindexagdo de determinados resultados de busca. Em resposta, a recorrente interpds
recurso perante a Audiencia Nacional, instancia jurisdicional de segundo grau na
Espanha, que, em paralelo, remeteu o caso e uma série de quesitos a apreciacdo do

Tribunal de Justica da Unido Europeia (TJUE).

A decisdo do TJUE fora proferida em um momento em que nenhum dos paises
da Unido Europeia dispunha de um direito formal a desindexa¢do, comumente referido
como direito ao esquecimento. Na primorosa andlise de Franz Werro, o momento
representou um auténtico “choque transatlantico” (2009) entre a perspectiva europeia e
a norte-americana, evidenciando divergéncias no tocante aos limites do direito de

informar e a possivel existéncia de um direito a esquecimento.

Sob os auspicios deste julgamento, a instrumentalizacdo de um direito a
desindexag¢do, ancorado nas normas europeias de prote¢do de dados pessoais (Diretiva
95/46/CE), tem progredido no continente, envolta de acirradas controvérsias quanto aos
seus procedimentos, limites e alcance. Afora das fronteiras europeias, avultaram os

casos que inquirem até que ponto um individuo possui o direito a ser esquecido.

Os efeitos de um ecossistema digital onde o esquecimento transmutou-se em
excecdo e a memoria em regra, salientam diversos argumentos. Essa intelec¢do mescla-
se com preocupagdes que destacam a dificuldade de desvencilhar-se de vestigios do
passado para reconstruir uma vida plena, marcadamente em um entorno de

redistribuicdo e facil acesso a registros pretéritos; um exemplo arquetipico € a tentativa
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de antigos condenados de obstar a circulagdo de dados sobre seus delitos, buscando
viabilizar sua reintegragdo e romper os grilhdes da estigmatizacdo. Outras nuances
argumentativas realcam os problemas oriundos da descontextualiza¢do informacional,
bem como os potenciais efeitos inibidores a liberdade individual, suscitados pela
constante percep¢ao de que as agdes se encontram sob vigilancia perene, e de que

qualquer conduta destoante pode acarretar consequéncias adversas.

A aglutinagdo, sem embargo, de interesses descoincidentes sob uma expressao
guarda-chuva como “direito ao esquecimento” pode ensejar consequéncias perniciosas
para a realizagdo da justica. Tal pratica tende a abrir espago para decisdes dissonantes
que malogram em fornecer um minimo de previsibilidade a cidadaos e empresas, além
de favorecerem interpretacdes demasiadamente eldsticas, capazes de impor riscos

inaceitaveis a liberdade de expressao.

Nos Estados Unidos, os casos Melvin vs. Reid’? (1931) e Sidis vs. F-R
Publishing” (1940) discutiram, com desfechos opostos, se haveria uma legitimidade da
divulgacdo de informagdes sobre eventos passados, questionando o interesse dos

individuos em evitar que os episddios fossem rememorados.

Na Alemanha, decisdes divergentes surgem dos casos Lebach I e Lebach II7°

(BRASIL, 2018). Enquanto o primeiro mostrou-se favordvel ao direito ao

%O Caso Melvin vs. Reid tornou-se um marco jurisprudencial ao abordar o conflito entre o direito a
privacidade e a divulgagdo de fatos pretéritos. Gabrielle Darley Melvin, apds ser absolvida de uma
acusagdo de homicidio em 1918, havia reconstruido sua vida quando, em 1925, Dorothy Reid produziu o
filme “The Red Kimono” expondo seu passado sem autorizagdo. O Tribunal de Apelagdo da California
reconheceu o direito de Melvin a privacidade, estabelecendo que a divulgacdo desnecessaria de fatos
passados, mesmo que publicos, poderia constituir violagdo ao direito de buscar felicidade sem
interferéncias injustificadas.

5O Caso Sidis vs. F-R Publishing (1940) representa um contraponto importante ao direito a privacidade
quando confrontado com o interesse publico. William James Sidis, um ex-prodigio que havia sido célebre
na infancia, processou a revista The New Yorker por publicar um artigo detalhando sua vida atual,
argumentando invasdo de privacidade. O Tribunal de Apelagdes dos Estados Unidos rejeitou sua
pretensdo, estabelecendo que figuras publicas, mesmo as que buscam o anonimato, permanecem sujeitas
ao interesse publico legitimo. A decisdo ponderou que a imprensa possui ampla liberdade para publicar
informagdes veridicas sobre pessoas que, voluntaria ou involuntariamente, se tornaram parte da historia
contemporanea, mesmo que tal publicag@o cause constrangimento ou sofrimento pessoal.

76 O Caso Lebach I (1973), julgado pelo Tribunal Constitucional Federal da Alemanha, priorizou a
protecdo da privacidade e ressocializagdo ao impedir a exibi¢do de um documentédrio sobre um crime
ocorrido em 1969, considerando que o interesse publico na divulgagdo dos fatos havia diminuido com o
tempo e que a transmissdao prejudicaria o processo de reintegracdo social do individuo que ja havia
cumprido sua pena. Em contrapartida, no Caso Lebach II (1999), também conhecido como Caso Paul T.,
o mesmo tribunal adotou posicionamento diverso ao permitir a veiculagdo de uma série televisiva satirica
sobre crimes historicos, ponderando que o maior lapso temporal decorrido, a alteragdo dos nomes dos
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esquecimento, o segundo adotou posicionamento menos restritivo, permitindo a
veiculacdo de uma série televisiva satirica por considerar que o formato ficcionalizado e
a alteracdo dos nomes nao violavam desproporcionalmente os direitos de personalidade,

mesmo concernente ao passado.

J& na Franga, onde se teria cunhado pela primeira vez a expressdo droit a
l’oubli”’, decisdes favoraveis a um direito ao esquecimento foram posteriormente
sucedidas por uma jurisprudéncia consistente contra a possibilidade de restringir a

republicagdo de informagdes publicas.

As circunstancias faticas dos processos, as decisdes e as proprias modalidades de
pleitos por esquecimento variam. Em alguns casos, a temdatica ndo se vincula a
ressocializagdo de egressos’®, mas contempla reminiscéncias indesejadas que o
individuo prefere deixar no passado ou aspectos que, sob sua Otica atual, ja ndo se
revestem de interesse publico. Dessarte, observa-se uma tendéncia a utilizar o conceito
de forma abrangente, incorporando a ideia de um direito ao esquecimento toda e
qualquer demanda ou situacdo que vise ao apagamento ou a restricdo de acesso a

determinados tipos de informacao.

Em um artigo de 2010, Jeffrey Rosen tratou da ideia de uma rede que nunca
esquece (NEW YORK TIMES, 2010). Cécile de Terwangne, em 2012, menciona que a
“infalibilidade da ‘memoria total’ da Internet contrasta com os limites da memoria
humana” (p. 110). J& Chris Conley (2010, p. 58) assevera que caminhamos em dire¢do a
um mundo “where memory is perfect and permanent” (onde a memoria ¢ perfeita e

permanente).

Bert-Jaap Koops (2011, p. 02), por sua vez, deslinda “how relentless the iron
memory of the Internet can be” (a implacavel memoria de ferro da Internet). Na mesma
vertente, Viviane Reding, entdo vice-presidente da Comissdo Europeia, declarou em um

discurso de 2010:

envolvidos e o formato ficcionalizado da produgdo ndo representariam violagdo desproporcional aos
direitos de personalidade.

77 A primeira mengdo a um direito que remete expressamente ao esquecimento é comumente atribuida ao
professor Gerard Lyon-Caen, utilizada em seus comentarios a decisdo do conhecido /’affaire Landru
(1967), proferida pela Corte de Apelagao de Paris (BRASIL, 2020, p. 01-02).

8 Carvalho e Viana, ao abordarem a conjuntura das condenagles criminais, sublinham que: “uma
informag@o mantida disponivel por tempo indeterminado pode corroer a intimidade e ofender a dignidade
da pessoa humana, uma vez que, no dmbito penal, tal exposi¢do prolongada compromete a reintegragao
do individuo a sociedade” (2015, p. 180).
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Even though we have the best data protection laws in the world, the rapid
pace of technology change has prompted new questions and challenges.
Privacy nowadays has become a moving target: new risks need better legal
remedies. These risks are related to how we live today. Personal data can
easily be stored and then even more easily multiplied on the Web. But it is
not easy to wipe it out. As somebody once said: ‘God forgives and forgets
but the Web never does!’” This is why the ‘right to be forgotten’ is so
important for me. With more and more private data floating around the Web
— especially on social networking site — people should have the right to have
their data completely removed. The protection of personal data is one of the
basic values for Europe (Grifou-se)’.

O postulado de que o Big Data e os algoritmos tendem a consolidar uma
memoria permanente ou mesmo eterna também ecoa na doutrina brasileira. Entre os
autores que defendem dito posicionamento, destacam-se Anderson Schreiber, ao afirmar
que “Internet ndo esquece” (2013, p. 170-171). Georgete Medleg Rodrigues e Eliane
Braga de Oliveira afirmam que “a capacidade ilimitada de armazenagem no mundo
virtual exorcizaria o fantasma do esquecimento, criando a possibilidade de permanéncia

integral das memorias™ (2015, p. 98).

A concepcdo de que a tecnologia ndo esquece dilata-se ao albergar a ideia de
que, preservando informacdes existentes, ela instaura um mecanismo de registro
perpétuo, acumulando uma quantidade sempre crescente de dados eternizados. Essa
conceituacdo foi esbogada através da expressdo life-logging, empregado por Martin

Dodge e Rob Kitchin (2007).

Entre os autores que sustentaram a tese de uma “memoria digital total” ou
“perfeita”, Mayer-Schonberger destaca-se como aquele que a articulou com maior rigor.

Em suas palavras:

Since the beginning of time, for us human forgetting has been the norm and
remembering the exception. Because of digital technology and global
networks, however, this balance has shifted. Today, with the help of

7 Tradugio: “Mesmo que tenhamos as melhores leis de protecdo de dados do mundo, o rapido avango
da tecnologia trouxe novas questdes e desafios. Hoje, a privacidade tornou-se um alvo em constante
movimento: novos riscos exigem melhores solugdes legais. Esses riscos estdo relacionados a como
vivemos atualmente. Dados pessoais podem ser facilmente armazenados e, ainda mais facilmente,
multiplicados na Web. Mas ndo ¢ facil apagéa-los. Como alguém disse uma vez: ‘Deus perdoa e esquece,
mas a Web nunca!’ E por isso que o ‘direito ao esquecimento’ ¢ tdo importante para mim. Com cada vez
mais dados privados circulando na Web — especialmente em sites de redes sociais — as pessoas deveriam
ter o direito de apagar completamente seus dados. A protecdo de dados pessoais ¢ um dos valores basicos
da Europa”.
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widespread technology, forgetting has become the exception, and
remembering the norm® (2011, p. 1-2).

No plano subjetivo, o esquecimento perfaz um papel quanto a libertacdo do
passado, proporcionando ao individuo a possibilidade de seguir adiante sem os vinculos
de memorias obsoletas. Atua também como um recurso natural para descartar
informagdes que ja ndo possuem relevancia, aliviando a mente de detalhes supérfluos e

expandindo sua capacidade de abstragao.

Stacey Snider, uma jovem norte-americana prestes a concluir seus estudos em
uma Teacher College ¢ iniciar a carreira docente, viu-se impedida de obter a titulagdo
necessaria para lecionar em razdo de uma postagem na rede social privada MySpace, na
qual teria criticado um de seus supervisores (MAYER-SCHONBERGER, 2011, p. 1).
Na publicagdo, Snider aparecia com um chapéu de pirata e um copo na mao,

acompanhada pela legenda “drunken pirate” (pirata bébada).

Com base nessa postagem, a institui¢do ultimou que sua conduta ndo seria
condizente com a profissdo de educadora e poderia, ainda, promover o consumo de
alcool entre menores. O julgamento resultou em seu impedimento de concluir uma

disciplina, impossibilitando-a de obter a certificagdo para o exercicio do magistério.

O esquecimento, assim como a memoria, ndo se restringe a esfera pessoal.
Enquanto sociedade, também esquecemos, o que assegura aos individuos segundas
oportunidades, fomenta novas conexdes e permite que empresarios possam novamente
empreender, com o entendimento de que o ser humano ¢ capaz de evoluir e aprender
com suas vivéncias. Funciona como um compasso social que orienta a prevengdo de
erros iterativos e escolhas desarrazoadas, permitindo que as ligdes herdadas sejam

colhidas e integradas ao presente.

Com a Declaragdo de Vancouver, fruto da conferéncia promovida pela
UNESCO, em 2012, no Canad4, destacou outra inquietude: a perda de informagdo em
um envoltorio no qual o valor do digital parece incompreendido ou subestimado. Essa

subvalorizagdo, conforme os participantes, deriva da auséncia de estruturas legais e

8 Traducio: “Desde o inicio dos tempos, para nés humanos esquecer era a norma e recordar a excegio.

Por conta das tecnologias digitais e das redes globais, entretanto, a balanga se inverteu. Hoje, com a ajuda

de tecnologias que se difundiram de maneira generalizada, esquecer se tornou a excegdo e recordar a
2

norma”.
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institucionais sélidas que garantam a preservagdo da informagdo on-line.
Adicionalmente, a falta de preparacdo técnica e de recursos dos responsaveis pela
custodia dos dados acentua o risco de que registros culturais se percam, apagando
rastros da memoria digital e ndo assegurando um compromisso internacional de

politicas em prol da conservagao e acessibilidade para futuras geragoes.

Helen Nissenbaum, em 2004, explorou uma ideia para desenvolver uma teoria
sobre a integridade contextual (2004, p. 137). Um de seus pilares ¢ a no¢do de que
nenhuma arena social escapa a regéncia de normas relativas ao fluxo de informagao
(norms of information flow). Essas normas, segundo Nissenbaum, edificam-se como
orientadores que delimitam quais informagdes podem ser trocadas em cada arranjo
especifico, atestando que o fluxo de dados respeite as expectativas e os limites impostos

pela natureza das proprias interagdes.

O argumento central da autora sobre a descontextualizacdo, concisamente,
reside na evidéncia de que a memoria digital suprime o curso do tempo (“digital
remembering negates time”). Ao evocar flashes que naturalmente ja teriam se
desvanecido, os arquivos digitais expostos a um interfluxo constante de recordacdes
podem se chocar com memorias anteriores, enublando julgamentos e dificultando

decisoOes.

Memorias persistentes podem comprometer a seguranca da capacidade humana
de recordar e interpretar o passado auténtico, levando a substituicdo de lembrangas por
um histdrico obscuro e artificialmente construido. Esse passado, distanciado de uma
cronologia genuina, converte-se em uma composicdo fracionada e desprovida de

autenticidade, manipulavel e sujeita a distor¢des pela coleta digital seletiva.

A ressocializacdo pressupode o ajuste do comportamento a determinados padroes,
sugerindo um paradoxo entre a autonomia pessoal e a adequacdo social. A discussdo
sobre um direito que permita restringir a circulacdo de informagdes sobre o passado
conecta-se ao debate sobre perddo e reintegragdo, conjugando-se a reflexdo sobre como

o temor de retaliagdes delineia o comportamento no presente.

A inexorabilidade do perddo aliado a tecnologias que “nunca esquecem” e a
incerteza futura quanto a proficuidade informativa, desenha um terreno propenso a

autocensura, acompanhado pelo efeito inibidor da diversidade e da pluralidade de
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opinides (e pelo constante monitoramento), sendo um fator ulterior que impulsiona a
defesa do direito ao esquecimento. Daniel Bucar reforca essa elucubragdo ao afirmar

que:

A pessoa, portanto, é dada a liberdade de alterar e mudar seu comportamento,
sob pena de predeterminar e amarrar sua histéria pessoal. Impor uma
coeréncia imutavel as escolhas existenciais, sem permitir que haja mudangas
na historia pessoal, ¢ acorrentar o individuo ao seu passado, sem possibilitar
que tenha uma vida futura, livre em suas opgdes (2013, p. 9).

Juntamente com a pratica de apagar certos dados no momento oportuno, existem
outras abordagens do direito ao esquecimento que evocam o interesse social em oferecer
as pessoas a possibilidade de recomecarem do zero (“from scratch”). Carello concatena
as sutilezas entre perddo e esquecimento, ratificando que “o perddo pode ser
compreendido como o inverso da memoria” (2017, p. 12). Por seu turno, Anderson
Schreiber apresenta que “de um lado, ¢ certo que o publico tem o direito a relembrar
fatos antigos. De outro, embora ninguém tenha direito de apagar os fatos, deve-se evitar
que uma pessoa seja perseguida, ao longo de toda a vida, por um acontecimento
pretérito” (2013, p. 170). Maldonado reforca, “madculas e erros do passado ndo devem, a
principio, acompanhar o transcorrer da vida do ser humano de forma indefinida” (2017,

p. 117).

As liberdades de informagdao e o direito a intimidade sdo direitos em tensao.
Estudos no Brasil destacam essa colisdo entre direitos fundamentais, muitas vezes
recorrendo as teorias de ponderagdo de principios constitucionais e suas metodologias
para solucionar casos concretos e equilibrar os interesses em jogo. Tal dinamica expde o

que Stefano Rodota chamou de “paradoxo da privacidade” (2017).

Ora, negar ao cidaddo uma protecdo minima significaria suprimir sua autonomia
e limitar os espacos dedicados a diversidade. Por outro lado, a ampliacdo excessiva da
protecdo proporcionada pela privacidade pode vedar ao conhecimento publico ou

coletivo elementos basilares do mosaico social.

Pere Simén Castellano acrescenta uma dimensdo importante a essa nog¢ao ao
afirmar que o bem juridico protegido pelo direito ao esquecimento ¢ o livre exercicio da

personalidade. O autor observa:
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El tratamiento indiscriminado de datos personales, especialmente en entornos
digitales, puede ocasionar perjuicios irreparables para la reputacion y la
imagen de las personas, en casos donde la divulgacion carezca de una
finalidad legitima o sea desproporcionada®! (2012, p. 13).

Um aspecto medular adicional da desindexacdo ¢ que informacgdes licitas,

divulgadas em determinado contexto, podem, com o decurso do tempo, revestir-se de

carater ilicito.

O papel e os efeitos do tempo ndo sdo estranhos ao direito. No direito civil,
por exemplo, a passagem de periodos variados de tempo pode dar ensejo a
prescrigdo, a decadéncia e ao usucapido. O tempo ¢ utilizado como elemento
de contratos (como nas locag¢des, nos juros incidentes sobre dividas, nos
prazos para cumprimento de obrigacdes, etc.). O tempo ¢, de certa forma, o
elemento que define a capacidade civil (e a possibilidade de ser
responsabilizado criminalmente) de uma pessoa, por meio da ideia de
maioridade. E também o pouco tempo de desenvolvimento de uma pessoa
que determina sua especial protecdo como crianga ou adolescente, € o
avancar do tempo que informa a necessidade de protecao especial dos idosos.
Mesmo vale para o direito penal, afinal, ¢ em uma unidade de tempo
(geralmente anos ou meses) que se define a extensdo de medida restritiva do
direito a liberdade de ir e vir (prisdo), que ¢ (ou deveria ser) proporcional a
gravidade do crime cometido. O passar de muito tempo extingue a pretensao
punitiva do Estado. No ambito eleitoral, o tempo informa a duracdo de
mandatos dos representantes, escolhidos pela populagdo e delimita o inicio e
o fim de campanhas eleitorais com o objetivo de assegurar, entre outras
coisas, que seus custos nao sejam muito elevados. De igual forma, o tempo ¢
também um elemento importante para o tratamento juridico da informagao.
Na Lei de Acesso a Informagdo, a passagem do tempo ¢ um elemento
explicitamente reconhecido, pois, diante da regra geral de publicidade,
informagoes sensiveis ndo podem ser eternamente sigilosas. De acordo com
seu grau de sigilo, determinado por razdes de seguranga nacional, apds a
passagem do tempo toda informagdo deve tornar-se publica e acessivel. No
Codigo de Defesa do Consumidor, como ja visto, as informagdes sobre o
inadimplemento de obrigagdes por parte do consumidor ndo podem constar
de bancos de dados por mais de 05 anos. Na lei do cadastro positivo, as
informagdes positivas devem ser eliminadas ap6s 15 anos. No Marco Civil da
Internet, registros de acesso as aplicagdes e registros de conexdo devem ser
guardados por um prazo minimo de, respectivamente, 12 ou 6 meses.
Observado por esse angulo, seria possivel supor que o passar do tempo nio
poderia ser o elemento distintivo de qualquer direito. Ainda assim, ¢ a ideia
de que o tempo tem efeitos juridicos que, aplicada sobre informacdes
publicas e licitamente divulgadas no passado, parece dar ensejo a ideia de um
direito ao esquecimento (MONCAU, 2020, p. 291-293).

81 Tradugiio: “O tratamento indiscriminado de dados pessoais, especialmente em ambientes digitais, pode
ocasionar prejuizos irreparaveis para a reputacdo e a imagem das pessoas, em casos onde a divulgagado
careca de uma finalidade legitima ou seja desproporcional”.
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A doutrina, embora reconhega o tempo como elemento constitutivo do direito ao
esquecimento, pouco se debrugcou sobre o exame minucioso de como o decurso
temporal afetaria, ou ndo, os variados elementos e condicdes que legitimam
juridicamente a circulacdo de informagdes. Malgrado que, uma informagdo pode ser
licita, publicamente divulgada e, ao mesmo tempo, gerar efeitos prejudiciais ou
discriminatorios sem que isso enseje qualquer limitagdo a sua circulagdo, como as
reportagens jornalisticas. Embora possam ser danosas, sdo informacdes socialmente

aceitaveis.

A questdo reside em ponderar se, com a Internet das Coisas, os megadados
disponiveis ainda encontram uma justificativa robusta para continuarem acessiveis®?.

Zilda Consalter (2017), ao discutir o direito ao esquecimento em Portugal, aponta que:

Os dados pessoais, mesmo depois de serem tornados publicos, ndo deixam de
ser pessoais, pelo que os titulares ndo podem ser privados da protecgdo a que
tém direito no que toca ao tratamento de seus dados, direito este consagrado
constitucionalmente no artigo 35.

Nem toda tentativa de restringir o acesso a informagdes passadas configura uma
verdadeira celeuma em torno do direito ao esquecimento. Os fundamentos juridicos
subjacentes sdo determinantes para distinguir um caso de esquecimento de outras

formas de prote¢ao.

O uso ndo autorizado da imagem de um consumidor inadimplente em uma pecga
publicitaria de oferta de crédito configura uma clara violagdo do direito a imagem.
Neste caso, uma acao visando cessar a disseminagdo desse conteido, fundamentada no
direito a imagem, ndo se confunde com o direito ao esquecimento. De forma similar, a
reproducdo de um video ou fotografia publicada por um usudrio em uma rede social

pode infringir seu direito autoral ou violar a privacidade e o direito a imagem das

82 Meg Leta Jones defende que o valor da informagio é intrinsecamente subjetivo, variando conforme sua
utilidade na tomada de decisdes: a medida que a informagao atua como representacdo, o transcorrer do
tempo influencia sua fidelidade em retratar fatos, opinides ou outros aspectos da realidade. Jones descreve
diferentes etapas do ciclo da vida informativa, a distribui¢do, o armazenamento e a expiragdo (2016, 120-
125). Com o passar do tempo, a precisao da informagdo (accuracy) tende a ser comprometida, o que
exige rigor por parte do consumidor em verificar sua similitude com a realidade. A distancia temporal
também reduz a confiabilidade da informagao como representagdo fiel do contexto original, pois uma
informag@o que expressou a opinido de seu emissor, pode, com o tempo, deixar de refletir suas visdes ou
interesses atuais. E, uma informagao “expirada” perdeu sua correspondéncia exata com o objeto que um
dia representou, deixando de retrata-lo de forma consenténea.
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pessoas retratadas. Uma demanda judicial que busque remover tais conteudos por
violacdo de direitos autorais, portanto, em nada se equivale ao direito ao

esquecimento®,

O reconhecimento de um direito ao esquecimento strictu sensu s6 se justificara
na medida em que forem identificadas situagdes em que este se convalide como um
recurso autonomo, desvinculado das protecdes tradicionais. Ou seja, € vital que opere
com preceptivas dogmaticas proprias € que sua aplicagdo ndo dependa de outras

salvaguardas ja existentes.

(...) sO6 faz sentido falar na existéncia de um direito ao esquecimento se
entendermos que a prote¢do de uma pessoa ou interesse exige uma
possibilidade de restringir a circulagdo de (ou o acesso a) informagdes a
partir de um raciocinio juridico distinto (MONCAU, 2020, p. 289).

Destrinchados os topicos aventados, depreende-se o pleito acerca do direito ao
esquecimento em duas dimensdes correlatas, embora distintas: a redifusdo de eventos
passados e o acesso continuo a informagdes antigas. Como alternativa, impde-se a
possibilidade de, ao invés de cercear o acesso a tais informagdes, promové-las com
retoques, atualizagdes ou adi¢cdes que lhes proporcionem uma contextualizagdo

adequada.

Sergio Branco, ao examinar os pilares que fundamentam o direito ao

esquecimento, corrobora essa proposta ao afirmar que:

O direito ao esquecimento ndo pode ser requerido por mero capricho, mas
sim pela existéncia de um risco concreto de dano ao titular da informagao.
Esse dano pode manifestar-se nas esferas familiar, social, profissional, moral
ou patrimonial. Se a manutencdo daquela informagdo especifica for indcua,
sem representar uma ameaga de dano, entdo ndo estamos diante de uma
situacdo que justifique o direito ao esquecimento (2017, p. 175).

O esquecimento, antes natural e inevitavel, cede espaco a uma memoria

permanente e externalizada, na qual softwares atuam como verdadeiras extensdes da

8 A concepgdo de um direito ao esquecimento integraria o direito do consumidor de ndo ser penalizado
por informagdes crediticias apds um periodo especifico (conforme o art. 43, § 1°, da Lei 8.078/90), o
direito do ex-detento de ver apagadas as informagdes sobre sua condenagdo apds o cumprimento da pena
(disposto nos artigos 43 do Codigo Penal, 743, 747 ¢ 748 do Codigo de Processo Penal, e no art. 202 da
Lein® 7.210/84), bem como as normas de anistia (previstas na Lei n® 6.683/79).
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consciéncia coletiva. Esse quadro submete-nos a uma hiperlembranca constante, na qual
o direito ao esquecimento emerge como um contraponto, ainda que no Brasil o
ordenamento patrio tenha privilegiado um enfoque que limita a desindexa¢do em favor

do equilibrio com o interesse publico.

Ao se pronunciar sobre o objeto, o Supremo Tribunal Federal, em 2021,
consolidou o entendimento de que a prerrogativa de restringir a divulgagdo de fatos
veridicos, obtidos licitamente, ndo goza de amparo constitucional, sendo que o simples
transcurso do tempo ndo justifica o apagamento de informag¢des de dominio publico®*.
No julgamento do Recurso Extraordindrio (RE) 1.010.606, fixou-se o tema 786,

estabelecendo que:

E incompativel com a Constituigdo a ideia de um direito ao esquecimento,
assim entendido como o poder de obstar, em razdo da passagem do tempo, a
divulgacdo de fatos ou dados veridicos e licitamente obtidos e publicados em
meios de comunica¢do social analdgicos ou digitais. Eventuais excessos ou
abusos no exercicio da liberdade de expressdo e de informagdo devem ser
analisados caso a caso, a partir dos pardmetros constitucionais —
especialmente os relativos a protegdo da honra, da imagem, da privacidade e
da personalidade em geral — e as expressas e especificas previsdes legais nos
ambitos penal e civel (BRASIL, 2021).

Nao se verifica, na visdo do Supremo, necessidade premente de instituir um
direito autbnomo ao esquecimento, porquanto tais diplomas legislativos ja se mostram
suficientes para salvaguardar a dignidade digital. Dessa forma, o Estado afasta-se do
modelo europeu, no qual o direito ao esquecimento se erige como um instrumento

cardinal da identidade digital, optando por entrelacar os direitos da personalidade

8 O direito ao esquecimento, antes da decisdo do Supremo Tribunal Federal (STF) no RE 1.010.606, era
debatido amplamente nos tribunais superiores, especialmente no Superior Tribunal de Justi¢a (STJ). Em
decisdes como as dos casos relacionados a reportagem sobre um estupro ocorrido em 1958 e a Chacina da
Candelaria, o STJ reconheceu que o direito ao esquecimento poderia ser invocado para proteger a
dignidade da pessoa humana e evitar a perpetuagdo de associacdes indevidas a eventos passados. No
entanto, esses entendimentos sempre respeitaram a liberdade de imprensa, restringindo-se a garantia de
indenizacdo, sem determinar a censura ou a exclusdo de contetidos jornalisticos. Dessarte, a Sexta Jornada
de Direito Civil, realizada pelo Centro de Estudos Judicidrios do Conselho da Justica Federal (CJF) em
2013, consolidou o Enunciado 531, que incluiu o direito ao esquecimento como uma extensdo da tutela da
dignidade da pessoa humana.
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consagrados no Cddigo Civil® e as disposi¢des das normas de protegdo de dados como

substrato das solugdes®®.

Na seara penal, a prote¢do a privacidade e dignidade encontra complemento em
normas que tipificam condutas invasivas. A Lei Carolina Dieckmann (Lei de n°
12.737/2012), ao introduzir o art. 154-A no Cddigo Penal, criminaliza a invasdo de
dispositivos informaticos para obten¢do de dados sem autorizagdo, tutelando a
intimidade digital. Para mais, os crimes contra a honra — calunia, difamagao e injaria —
resguardam a integridade moral, coibindo condutas que possam expor outrem a
situagdes vexatoria. Em acréscimo, o art. 218-C foi incorporado para sancionar a

divulgacdo nao consentida de cenas de nudez ou atos sexuais.

A sociedade brasileira, ao adotar uma abordagem ponderada e delimitar a
amplitude do direito ao esquecimento, esboga um modelo que ndo elimina o passado,
mas busca preservar um ténue equilibrio entre memoria coletiva e autonomia individual.
Em vez de obliterar tragos historicos, promove o controle sobre dados e informagdes
pessoais, oferecendo um ambiente em que a memdoria coletiva e o direito ao recomego

coexistam harmoniosamente.

Por esse prisma, politicas publicas robustas e bem articuladas podem constituir
um contrapeso essencial. Ao invés de simplesmente tentar apagar o que ja foi
divulgado, tais politicas podem fomentar a gestdo e o controle informacional,
estabelecendo limites claros para que os metadados sejam tratados e custodiados com

diretrizes responsaveis.

Uma abordagem estratégica pode transcender a utopia do esquecimento,
propondo uma memoria regulamentada e humanizada, que respeita a privacidade

individual sem abdicar da preservacao historica.

85 Os artigos 20 e artigo 21 do Codigo Civil asseguram ao individuo o controle sobre sua imagem e vida
privada, garantindo-lhe o direito de impedir a divulgagdo de aspectos intimos, especialmente quando a
exposicdo puder resultar em danos morais ou materiais (BRASIL, 2002).

8% Embora a LGPD ndo consagre o direito ao esquecimento em sentido estrito, ela oferece mecanismos
que garantem ao titular maior controle sobre suas informagdes pessoais. Um desses direitos ¢ a
eliminagdo de dados (Art. 18, inciso VI), que permite ao titular solicitar a remocdo de dados considerados
desnecessarios, excessivos ou desconformes com as finalidades originais. Outro mecanismo relevante ¢ o
direito a revogacdo do consentimento (Art. 8°), pelo qual o titular pode retirar a permissdo previamente
concedida para o uso de seus dados. Por fim, a LGPD concede ao titular o direito de oposi¢do (Art. 18,
inciso IX), possibilitando-lhe contestar o tratamento de dados em certas situagdes, especialmente quando
ndo houver uma justificativa clara ou base legal que legitime seu uso, permitindo ao titular solicitar a
exclusdo ou a interrupgdo do tratamento de dados que possam prejudicar sua privacidade ou tenham
perdido relevancia.
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A memoria ndo deve aprisionar. Ela precisa enriquecer o percurso pessoal, sem

elidir a narrativa.

2.1.2. Vigilancia, Transparéncia e Controle: A Dicotomia Privacidade-Seguranga

A democracia liberal ndo se apresenta como dadiva, mas como uma conquista.
Na auséncia do cultivo das condi¢des propicias ao seu florescimento, sua propria

existéncia se esvail.

A privacidade bidimensional, nesse panorama, soergue como mais do que uma
tutela unipessoal: assume o conddo de componente de empoderamento, ultrapassando
lindes egoisticos para estabelecer-se como bem publico, cuja guarda representa

imperativo civico inafastavel.

O antagonismo entre privacidade e hegemonia institucional ¢ um dos mais
complicados paradigmas, perpassando ciclos temporais e redefinindo os eixos
democraticos. O precedente de Entick vs. Carrington (1765) viceja como arquétipo da
resisténcia a arbitrariedade estatal, quando a Corte Inglesa estabeleceu marcos
indeléveis ao poder publico, declarando ilegal a invasdo domiciliar perpetrada contra

um escritor dissidente®’.

Esta decisdo blindou direitos individuais e sobrepujou o principio universal da
privacidade como baluarte contra o excesso de poder. Nesse diapasdo, Karl Popper
desvenda que os regimes progressistas constituem o apresto mais proficuo para a
destituicdo de governos deletérios sem derramamento de sangue (2002, p. 368),

promanando a implementagdo de reformas estruturais mediante vias ndo-violentas.

As democracias, como terrenos férteis para a prosperidade, exteriorizam maior

disposi¢do a pacificacdo, tanto em seu ambito interno quanto nas relagdes internacionais

87 John Entick, o autor da acdo, era um critico do governo e editor de publicagdes consideradas
subversivas (ARVIND; BURSET, 2022). O governo, buscando suprimir criticas e controlar a
disseminacdo de informagdes, ordenou a invasdo de sua casa e a apreensdo de seus papéis. A Corte,
presidida pelo Chefe de Justica Lord Camden, decidiu que a invasdo foi ilegal e afirmou que: o governo
ndo tem poderes absolutos (todas as agdes do Estado devem estar fundamentadas na lei, e ndo ha
autoridade para infringir direitos individuais sem justificativa legal clara); e que o domicilio ¢ inviolavel
(a decisdo reforcou o principio de que o lar de um individuo € protegido contra a interferéncia arbitraria
do Estado).
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— premissa respaldada na teoria da paz democrdtica, construto tedrico originado no

pensamento kantiano.

Uma sociedade destituida dessa garantia curva-se a vigilancia desmedida, onde o
pluralismo ideologico definha e a liberdade de expressao fenece. A centralizagdo
irrestrita de dados pessoais, seja em maos estatais ou corporativas, engendra em

desequilibrios de poder que comprometem a autonomia cidada.

O regime nazista alumia as consequéncias nefastas do manejo de dados
personalissimos. O aparato burocratico do Terceiro Reich transformou registros
administrativos em arsenais de persegui¢do metddica, convertendo informagdes civis
em instrumentos de exterminio. A meticulosidade dos registros potencializou a maquina
genocida, roborando como dados aparentemente indcuos podem, sob regimes

autoritarios, transmutar-se em engastes de opressao.

Essa heranca permanece como alerta sombrio sobre os perigos de centralizar
dados particularisticos em regimes que ndo respeitam limites morais ou legais. Na
contemporaneidade, a ameaga a privacidade reveste-se de contornos ainda mais
espinhosos, mediada por tecnologias que medram exponencialmente as capacidades de

surveillance.

Na India, o sistema Aadhaar, projetado como uma base de dados biométricos
para facilitar o acesso a beneficios sociais, foi criticado por se tornar um engenho de
vigilancia massiva (ROY, 2018). O governo integrou os dados a diversas plataformas,

conectando informagdes financeiras, de satde e de localizagdo.

Em paralelo revelador, os Emirados Arabes Unidos langaram o projeto Falcon
Eye, um sistema de monitoramento que conjuga cameras e IA para fiscalizar
incessantemente os espagos publicos, alegando “promover seguranga”, mas, na pratica,

concatena o controle estatal sobre a populacao (ONAGHY, 2015).

A sofisticagdo dos inventos de supervisdo fronteirica concomitantemente
referenda a escalada do controle estatal. A administracio Trump (2017-2021), ante a
impossibilidade de erigir barreiras fisicas na fronteira mexicana, forjou um sistema de
vigilancia digital, disseminando sensores nas zonas limitrofes e em comunidades
estadunidenses adjacentes (GHAFFARY, 2020). Na Europa, projetos correlatos

consubstanciam-se no software iBorderCtrl, testado na Hungria, Letonia e Grécia, que



116

utiliza tecnologia de deteccio de mentiras para interrogar viajantes (SANCHEZ-

MONEDERO; DENCIK, 2019).

Esta tendéncia mundial ¢ potencializada pela comercializagdo de aparelhagens
de vigilancia por empresas como Palantir, Amazon e Microsoft, que forneceram armas
digitais para politicas migratorias controversas, abarcando aquelas que promanaram na

separagdo de familias.

Na China, o controle social alcanga patamares ainda mais invasivos. Em 2018, o
governo submeteu ao escrutinio publico 169 cidaddos rotulados como “gravemente
desacreditados” por infragdes diminutas, como portar isqueiros em terminais
aeroportuarios. Até meados de 2019, por volta de 27 milhdes de pessoas foram
impedidas de adquirir passagens aéreas, enquanto 6 milhdes foram banidas do sistema
ferroviario. Durante a pandemia do coronavirus, o controle intensificou-se com a
instalacdo compulséria de cameras no interior das residéncias, sob pretexto diafano de

apurar o cumprimento das medidas sanitarias (VELIZ, 2021, p. 94).

Nos Estados Unidos, o uso de tecnologia de reconhecimento facial por 6rgaos
como o Departamento de Policia de Nova York suscitou demais polémicas. Embora
apresentada como um recurso para identificar criminosos, investigagdes revelaram seu
emprego desproporcional contra minorias étnicas € manifestantes politicos (AMNESTY
INTERNATIONAL, 2021). Em idéntico escopo, o Reino Unido, detentor de um dos
mais vastos sistemas de videomonitoramento, introduziu arquiteturas sistémicas que

cruzam registros visuais com dados pessoais (FINANCIAL TIMES, 2025).

Em confluéncia aos sistemas de reconhecimento facial, cumpre destacar a
atuacdo da Clearview AI, desenvolvido pela empresa americana homodnima, que
esquadrinha registros de rostos publicamente disponiveis on-line, incluindo de redes
sociais, portais noticiosos e outras plataformas, corroborando essa tessitura de
identificagdo fisiondmica. Ao compilar bilhdes de imagens sem anuéncia prévia,
mercantiliza-as para corporagdes policiais e conglomerados empresariais, recrudescendo

os riscos de utiliza¢do indiscriminada e praticas segregacionistas®®.

8 Em setembro de 2024, a Clearview Al foi sancionada pela Autoridade Holandesa de Prote¢do de Dados
(DPA) com uma multa de €30,5 milhdes (aproximadamente US$33,7 milhdes), em razdo da constitui¢do
de um banco de dados considerado ilegal sob a égide do GDPR da Unido Europeia. A penalidade decorre
da extragdo massiva de imagens faciais de individuos, incluindo cidadidos holandeses, sem a devida
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Em novembro de 2024, o Senado Federal do Brasil auferiu, mediante dispéndio
de R$ 87.680, uma licenca para implementagdo do software facial da Clearview Al
(BRASIL, 2024). A contratacdo efetivou-se sem o certame licitatorio, justificando-se
pela singularidade representativa da Clearview Al no pais, com estabelecimentos em
Belo Horizonte e Brasilia. A Secretaria de Policia do Senado promanou a aquisi¢cao do
instrumental objetivando suprir uma “lacuna” na capacidade de resposta em

investigacdes posteriores aos eventos criminosos.

Desnuda-se uma coacdo visceral a estabilidade democratica: o predominio
tecnologico. As empresas do segmento entremeiam aguda consciéncia de sua fraqueza
institucional, manifestando-a em assertivas publicas sobre o pseudo compromisso com a

privacidade. Em sua lucida dissec¢do analitica da matéria, Véliz propugna que:

E por isso que eles estio tentando nos convencer de que, no final das contas,
eles se importam com a privacidade (a despeito do que seus advogados dizem
nos tribunais). E por isso que eles gastam milhdes com lobbies. Se tivessem
tanta certeza sobre a importancia de seus produtos para o bem dos usudrios e
da sociedade, ndo precisariam fazer um lobby tdo forte. As empresas de
tecnologia abusaram do poder, e agora é hora de resistir a elas (VELIZ, 2021,
p- 132).

Colateralmente, o caso de Ramona Maria Faghiura traduz, com meridiana
clareza, os demais efeitos deletérios dessa fragilidade dos sistemas de identificagao.
Habitante de Saragoca, Espanha, Ramona teve sua identidade roubada por criminosos
que a utilizaram para cometer diversas fraudes pela Internet. A contar de agosto de
2013, passou a receber intimagdes oriundas de jurisdigdes que jamais havia visitado,

encontrando-se imputada de multiplas transgressdes.

Em janeiro de 2015, enquanto estava hospedada em um hotel em Fraga, sua
deten¢do foi consumada, pela Guarda Civil, em plena madrugada, portando ordem de
busca e captura contra ela. Nao obstante suas veementes alegacdes de inocéncia e
esforcos para demonstrar a usurpacdo de sua identidade, foi submetida a custddia

policial (VELIZ, 2021, p. 146). O acervo documental em sua posse — composto por

anuéncia, configurando uma afronta aos principios da autodeterminagdo informativa e da privacidade do
pais. Além da sangdo pecunidria inicial, a Clearview Al foi advertida acerca de uma penalidade adicional
de até €5 milhdes, caso nio cessasse a pratica em questdo. A empresa optou por ndo contestar a decisdo
em processo, abdicando do direito de interpor recurso, porém veio a publico manifestar que a multa seria
inexequivel, sustentando que ndo opera nem possui clientela nos Paises Baixos ou na Unido Europeia,
tampouco conduz atividades que a submeteriam ao escopo normativo do GDPR.
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autos, intimagdes e registros de fiangas — revelava um histérico de manifestacdes
perante autoridades judicidrias e policiais, nas quais denunciava a apropriacao indevida

de seus dados para a perpetracao de fraudes em diversas jurisdi¢des espanholas.

Faghiura enfrentou anos de tramites judiciais e administrativos, despendendo
montantes expressivos em sua defesa técnica. O prolongado litigio culminou em
diagnostico de transtorno de ansiedade, carecendo de tratamento medicamentoso

continuo, além de ocasionar prejuizos irreparaveis a sua vida pessoal (EL PAIS, 2016).

Aprofundando a dialética, o caso Equifax clarifica a magnitude dos estragos a
seguran¢a de dados em escala geopolitica. Em setembro de 2017, este colosso do setor
crediticio sucumbiu a intrusdo digital que expds informacdes sensiveis de
aproximadamente 147 milhdes estadunidenses, incluindo nimeros de previdéncia social
e documentos identificatérios (BBC, 2020). A situagdo adquiriu contornos ainda mais
gravosos em 2020, quando o Departamento de Justica dos Estados Unidos imputou a
agentes militares chineses a autoria do ataque, sugerindo motivagdes que transcendem

interesses meramente mercantis.

A posse deste volume monumental de dados viabiliza desde a identificagdo de
alvos para espionagem até o aprimoramento de algoritmos estatais, demonstrando como
brechas no deposito de Big Data pode comprometer tanto a inviolabilidade individual

quanto a noc¢ao de soberania nacional.

Os atores politicos e as big techs operam como manipuladores de uma assimetria
de conhecimento que resulta em desproporcional concentragdo de poder. Enquanto
acumulam registros minuciosos sobre a populagdo, os cidaddos permanecem alijados

dos processos decisorios que incidem sobre o direito a privacidade.

As big tech e os politicos nos tratam como marionetes € conseguem nos
manipular porque sofremos de uma assimetria de conhecimento que levou a
uma assimetria de poder. Ao passo que eles sabem quase tudo sobre nos.
Temos de trabalhar para reequilibrar as coisas a nosso favor. Temos de saber
mais sobre eles, e garantir que eles saibam menos sobre nos.

Esta orquestracdo, como articula o tedrico Steven Lukes (2021), denota-se na

formagdo das aspiragdes individuais, alinhando-as aos interesses dominantes. Quanto
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mais imperceptiveis os mecanismos de poder, maior sua eficdcia na modulagdo

comportamental.

Nao seria temerdrio vislumbrar que um eventual conflito mundial poderia ter
como estopim o dominio informatizado, com dados suplantando o arsenal convencional

nos campos de batalha digitais.

A Russia exemplifica essa acdo velada através de ingeréncias virtuais em
democracias estrangeiras. Em 2016, trolls russos urdiam, simultaneamente, um protesto
anti-islamico e seu contramovimento no Texas, ambos fomentados por grupos ficticios
constituidos no Facebook (VELIZ, 2021, p. 111). A manobra demonstrou como bytes
informacionais podem ser instrumentalizados para fomentar cisdes sociais com
acuidade cirurgica, mas também desvelou a suscetibilidade das democracias ao poder

subversivo dos dados, manobrados como apetrechos de desestabilizacdo politica.

Nesse arranjo tecnocéntrico, prenuncia-se pontos que, prima facie, aparentam
habitar as fronteiras da fic¢do cientifica. O advento de interfaces cérebro-maquina,
como o Neuralink®’, sugere um futuro onde até mesmo processos cognitivos poderdo ser
monitorados e monetizados. O metaverso, apresentado sob o verniz da liberdade digital
irrestrita, coroa-se como ambiente de panoptismo ubiquo, onde cada interacdo gera

dados passiveis de perscrutagcdo e manipulagao.

A Inteligéncia Artificial preditiva maximiza essas preocupagdes ao possibilitar a
antecipacdo de condutas e predilecdes com acurdcia. Tais tecnologias, ja capazes de
deduzir com precisdo assustadora preferéncias e padrdes comportamentais calcados em
interagdes banais, anunciam um futuro onde até mesmo pensamentos ndo verbalizados

poderao ser prognosticados.

8 Neuralink ¢ uma empresa norte-americana de neurotecnologia fundada por Elon Musk em 2016, com
sede em Fremont, Califérnia. Seu propoésito central consiste no desenvolvimento de interfaces cérebro-
computador (BClIs) implantaveis, com vistas a permitir que individuos interajam com dispositivos digitais
por meio da atividade neural. O projeto inicial concentra-se em proporcionar autonomia a pessoas com
tetraplegia ou com patologias neurodegenerativas como a esclerose lateral amiotréfica (ELA). Em janeiro
de 2024, a empresa anunciou a realiza¢do de seu primeiro implante em um ser humano — Noland Arbaugh
—, 0 qual passou a controlar dispositivos apenas com a mente, realizando agdes como mover cursores,
digitar e jogar xadrez. Posteriormente, em agosto do mesmo ano, um segundo paciente identificado como
“Alex”, com lesdo medular, recebeu o implante e obteve éxito na manipulagdo de softwares de design
auxiliado por computador (CAD), bem como em jogos como Counter-Strike 2, utilizando exclusivamente
sinais cerebrais. Em setembro de 2024, a Neuralink obteve da Food and Drug Administration (FDA) a
designacdo de “Breakthrough Device” para o projeto denominado Blindsight, um implante destinado a
reabilitacdo visual por meio da estimulacdo direta do cortex visual, mesmo na auséncia funcional dos
olhos ou do nervo optico (NEURALINK, 2024).
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Essa trama, inicialmente empregada para direcionar publicidade ou personalizar
servicos, carrega o potencial de extrapolar para controles mais sutis e perigosos, onde
ninguém estd ileso. Como demarca Véliz, as brechas dos sistemas de prote¢do a

privacidade ndo discrimina perfis sociais ou demograficos:

Nao cometa o erro de pensar que esta a salvo de danos a privacidade, talvez
porque vocé ¢ jovem, homem, branco, heterossexual e saudavel. Vocé pode
pensar que seus dados s6 podem funcionar a seu favor, e nunca contra vocg,
caso vocé tenha tido sorte até agora. Mas vocé pode ndo ser tdo saudavel
quanto pensa que €, e ndo sera jovem para sempre. A democracia que vocé
estd tomando por garantida pode se transformar em um regime autoritario
que pode nio favorecer os seus semelhantes (VELIZ, 2021, p. 134).

A aparente segurangca de determinados grupos — ou uma “presuncdo de
imunidade” — aos ultrajes a privacidade cristaliza-se em uma ilusdo diante da
volatilidade dos regimes politicos e da fragilidade das garantias democraticas. Como

Lord Acton (1887) sabiamente preconizou, o poder absoluto corrompe absolutamente®.

Na era da hiperconectividade, esse poder imbrica-se ao controle sobre
megadados, conferindo a certos agentes a capacidade sem precedentes de vigilancia
infindavel. Entretanto, para além do embate com a populagdo, descortina-se uma disputa
entre os proprios detentores do poder, pois a ansia pela dominancia da privacidade

emerge como terreno de confronto entre governos e gigantes do mercado.

Estas ultimas, ndo raro, assumem papel quase soberano, concentrando em suas
maos dados, e a propria narrativa que molda o individuo. Tal conformagdo sobressai-se
exemplarmente na contenda entre os Estados Unidos e o TikTok, plataforma pertencente
a ByteDance. O governo norte-americano, sob pretexto de cuidar da privacidade de seus
cidaddos, alvitrou sucessivas tentativas de proscrever o aplicativo em territorio nacional.
Em marg¢o de 2023, a administracdo Biden recrudesceu a pressdo, exigindo que a
ByteDance se desfizesse de sua participagdo na plataforma, sob pena de proscricao

integral.

%0 A célebre adverténcia foi formulada por Lord Acton, historiador e fildsofo politico britanico do século
XIX, em carta dirigida ao bispo Mandell Creighton, em 1887, na qual denunciava os perigos da
condescendéncia moral diante do poder e defendia o julgamento ético mesmo das figuras mais ilustres da
historia.
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A corporagdo chinesa, em contrapartida, implementou o “Projeto Texas”,
propondo armazenar dados de usuérios americanos exclusivamente em servidores nos

EUA, operados pela Oracle (TIKTOK U.S. DATA SECURITY, 2023).

A retdrica da protecdo a privacidade transmuta-se em instrumento de disputa,

onde as gigantes tecnologicos figuram como extensdes do poder estatal. Levy averba:

Os Estados se enfrentam entre si para fazer prevalecer seus campedes
industriais e suas culturas nacionais. Esse conflito ¢ acrescido por uma
oposicao entre, de um lado, os interesses proprios dos Estados, ligados a sua
soberania e sua territorialidade e, por outro lado, o carater desterritorializante
e ubiquitario do ciberespago. As questdes da censura e da criptografia —
sobretudo depois que qualquer um passou a poder criptografar suas
mensagens na Internet de forma inviolavel — evidenciam bem a oposigdo
entre a logica do Estado e a da cibercultura (LEVY, 2010, p. 205).

No amago desse empasse sociopolitico, surge um movimento de resisténcia
social cibernética, batizado de fechlash. O termo, que combina as palavras tecnologia e
backlash, designa uma onda de repudio crescente a influéncia desenfreada das
corporacdes e as consequéncias de seu poder hegemodnico sobre a privacidade, a

liberdade ¢ a democracia (LEMOS, 2023).

Marcos regulatérios como o GDPR europeu e a LGPD brasileira representam
apenas esforgos iniciais para estabelecer limites a exploragdo, tanto de empresas quanto
de governos. Conquanto, a velocidade da inovacdo e a natureza transfronteirica dos

fluxos de megadados promanam uma resposta global coordenada.

Essa dicotomia entre privacidade e seguranca soluciona-se ndo pela
subordinacdo de uma a outra, mas pelo reconhecimento de sua simbiose. A auténtica
seguranca so pode florescer em uma sociedade que respeita e zela a inviolabilidade de

seus membros.

A contingéncia dimana em forjar instrumentos de governanga que preservem
esse equilibrio delicado, chancelando que o avango sirva ao desenvolvimento

ontogénico sem vulnerar liberdades fundamentais.

Em sua acepcao de pilar democratico, impende a cautela sempiterna para que as

conquistas civilizatdrias ndo sucumbam ao risco da hegemonia tecnocratica.
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2.2. O Direito a Liberdade e a Codificacao do Poder

No seio das sociedades livres, entretece-se uma delicada intersec¢do entre o
rigor normativo e sua aplicagdo pratica. Esta sutileza interpretativa das normas imanta
uma coesao social que se sustenta através de um pacto tacito, onde os cidaddos aderem

voluntariamente a observancia dos preceitos axioldgicos subjacentes.

A plasticidade da aplicacdo ao caso concreto perpassa a rigidez formal,
albergando circunstancias excepcionais que sobrepujam os limites da codificacdo legal.
Considere a transgressao justificavel da velocidade veicular em emergéncias médicas, a
decisdo de um juiz em relativizar determinada norma processual para obstar uma
injustica manifesta, ou o ato discriciondrio de um agente publico em priorizar um

atendimento fora da ordem cronoldgica para salvar uma vida em risco.

A maleabilidade opera como matriz de harmonizacdo, permitindo que a
coletividade navegue pela obsolescéncia legislativa quando o caso alvitra desbordar a
frieza da letra da lei em prol de um bem maior. Em antitese, um sistema de governanca
algoritmica puramente técnico, inane de nuances interpretativas, culminaria em
resultados draconianos, onde a imposi¢do automatizada eliminaria acentuadamente a

liberdade decisoéria.

Em que medida pode uma Inteligéncia Artificial, desprovida da experiéncia
visceral do ser, discernir entre direitos humanos em colisdo? Por mais eximios que se
tornem, os sistemas permanecem enclausurados em sua ldgica matematica, incapazes de

transpor os limites epistemoldgicos de seus proprios arquitetos.

Em adicdo a auséncia de subjetividade, ha um segundo vetor que se imiscui na
erosdo da autodeterminacdo: a fragmentacdo que redefine o que se compreende por
“certo” ou “errado”, catalisada pela segmentacdo algoritmica de dados e pela

disseminagdo de propaganda direcionada.

Quando individuos sdo expostos a narrativas divergentes sobre a mesma
tematica — seja um candidato politico ou uma conjuntura social — e sem acesso as
informagdes apresentadas aos demais, cria-se um ambiente propicio a incompreensao

mutua.
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Neste viés, quando a influéncia algoritmica consome a liberdade, como
consubstanciar um Direito pleno? A interface codificada apresenta ao usudrio
exatamente aquilo que este almeja, antes mesmo da consciéncia do proprio desejo. O
circuito informacional restringe-se a conteidos que refor¢am convicgdes preexistentes,

obliterando qualquer possibilidade de contato com o contraditério.

O que em tempo pregresso constituia um processo de busca transverte-se em um
ciclo hermético, onde alternativas sdo invisibilizadas e possibilidades, suprimidas. O
arbitrio individual sucumbe a conducdo de escolhas por algoritmos estrategicamente
desenhados para fomentar, ndo raro, a discérdia, atribuindo irracionalidade ou

insensatez aqueles que manifestam divergéncias de perspectivas.

Uma sociedade extremada remodela-se inerentemente fragil, pois a colaboragdo
se deteriora, e os Obices que reclamam mobiliza¢do coletiva encarnam-se praticamente
insoliiveis. Outrossim, essa auséncia de base factual compartilhada desagrega a

cartografia social, favorecendo agentes insidiosos.

Uma tradugdo desta realidade se escarnece na praxis de institui¢des financeiras
que, na perquiricao de indicadores sobre tendéncias, passam a esquadrinhar padrdes de
consumo musical em plataformas de streaming, como o Spotify. Aludida metodologia
demonstra como até as preferencias culturais mais reconditas sdo insumos para

retroalimentagdo de sistemas de predi¢cdo e controle.

A Google, com esse modelo de negdcio, experimentou uma ascensdo virtuosa
em sua receita, progredindo de 86 milhdes de dolares em 2001 para impressionantes 3,2
bilhdes em 2004 — um aumento de 3.590% em apenas quatro anos (VELIZ, 2021, p.
54). Esta expansao ndo adveio da descoberta de recursos naturais ou ativos tangiveis,
mas da monetizagdo sistematica de dados para perfilizagdo direcionada de marketing.

Shoshana Zuboff estatui:

For all of Google’s technological prowess and computational talent, the real
credit for its success goes to the radical social relations that the company
declared as facts, beginning with its disregard for the boundaries of private
human experience and the moral integrity of the autonomous individual.
Instead, surveillance capitalists asserted their right to invade at will, usurping
individual decision rights in favor of unilateral surveillance and the self-
authorized extraction of human experience for others’ profit. These invasive
claims were nurtured by the absence of law to impede their progress, the
mutuality of interests between the fledgling surveillance capitalists and state
intelligence agencies, and the tenacity with which the corporation defended
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its new territories. Eventually, Google codified a tactical playbook on the
strength of which its surveillance capitalist operations were successfully
institutionalized as the dominant form of information capitalism, drawing
new competitors eager to participate in the race for surveillance revenues. On
the strength of these achievements, Google and its expanding universe of
competitors enjoy extraordinary new asymmetries of knowledge and power,
unprecedented in the human story (ZUBOFF, 2019, p. 19)°L.

Enquanto investimentos publicitdrios dispersavam-se em campanhas
generalistas, alcangando seu publico-alvo de maneira difusa e imprecisa — ora atingindo
alguns, ora poucos e, em casos mais bem-sucedidos um contingente expressivo —, a
logica atual subverte esse modelo. A publicidade agora ndo se dispersa em tentativas de
impacto coletivo; ao contrdrio, se molda individualmente a cada consumidor,
decodificando seus padrdes de comportamento e anseios. A sistematizagdo permitiu a
transi¢do de uma propaganda homogénea para antincios hipersegmentados, tecendo
experiéncias persuasivas sob medida, em que cada usudrio se vé diante de contetdos
criteriosamente ajustados ao seu perfil, em um jogo de antecipacdo e influéncia

praticamente imperceptivel.

Uma retdrica persistentemente propagada pelos gigantes do Vale do Silicio
insinua que somente aqueles com condutas reprovaveis deveriam preocupar-se com a
privacidade e liberdade digital. Esta faldcia encontra sua expressdo na célebre
declaracdo do entdo CEO do Google, Eric Schmidt: “se vocé tem algo que vocé ndo
quer que ninguém saiba, talvez ndo deveria estar fazendo isso em primeiro lugar” (EFF,

2009).

Em flagrante incoeréncia, os mesmos arquitetos da vigilancia reclamam para si
privilégios de privacidade e liberdade, todavia advogam pela transparéncia compulsoéria

dos demais.

! Traducdo: “Apesar de toda a mestria tecnologica e talento computacional do Google, o crédito real por
tras de seu sucesso esta nas relagdes sociais radicais que a companhia declarou como fatos, a comecar
com a desconsideracdo em relagdo aos limites privados da experiéncia humana e a integridade moral do
individuo auténomo. Em vez disso, os capitalistas de vigilancia declararam o direito de invadir a seu bel-
prazer, usurpando os direitos de escolha individual em prol da vigilancia unilateral e extragdo
autoautorizada da experiéncia humana para lucro de outrem. Essas alegagdes invasivas eram alimentadas
pela auséncia de legislagdo para impedir seu avango, a reciprocidade dos interesses entre os incipientes
capitalistas de vigilancia e as agéncias de inteligéncia governamentais, € a tenacidade com que a empresa
defendia seus novos territorios. Por fim, o Google codificou um manual tatico sobre a for¢a com que suas
operagdes capitalistas de vigilancia tiveram €xito em ser institucionalizadas como a forma dominante do
capitalismo de informagdo, atraindo novos concorrentes avidos por participar da corrida pelos lucros da
vigilancia. Baseados nessas conquistas, o Google e seu crescente universo de concorrentes desfrutam
novas e extraordinarias assimetrias de conhecimento e poder, num nivel sem precedentes na historia
humana”.
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O liberalismo pede que nada mais deve estar submetido ao escrutinio publico
do que € necessario para proteger os individuos e cultivar uma vida coletiva
saudavel. Uma cultura de exposicdo exige que tudo seja compartilhado e
submetido & apreciagdo publica. As big tech vendem a fantasia de que
aqueles que ndo fazem nada de errado ndo tém nada a esconder, que a
transparéncia ¢ sempre uma virtude. Nao ¢. Exibicionistas que expdem outras
pessoas ndo estdo sendo virtuosos. Na economia digital, todos sdo
pressionados a expressar mais do que ¢ necessario para fins de amizade,
comunicagdo eficaz e debate publico — tudo num esfor¢o para criar mais
dados (VELIZ, 2021, p. 167).

A liberdade digital atinge sua face ainda mais delicada ao tocar grupos
socialmente desguarnecidos. O caso do aplicativo Grindr, direcionado a comunidade
LGBTQIA+, retrata os riscos especificos que cercam as minorias. Em 2018, veio a tona
que o aplicativo expunha, sem criptografia, dados de natureza intima, desde status de

HIV até a localizagao precisa de seus usuarios (BARFOUSE, 2018).

A privacidade ndo ¢ uma problemadtica de prote¢dao de “segredos obscuros”, e a
bifurcagcdo da experiéncia social através de “redomas” informacionais personalizadas,
somada a exposicao constante, origina um ambiente propicio a manipulacdo e o controle

por parte de empresas e governos, desencadeando consequéncias graves e duradouras.

O ponto de vista propagado pelas midias ¢ ditado por seu interesse. Para
interessar, devem anunciar noticias sensacionais, mostrar imagens
espetaculares. Ora, o ciberespago ¢ especialmente fraco nesse sentido, pois
abriga essencialmente processos de leitura e escrita coletivos, distribuidos e
assincronos (...). Nao se pode compreender ou apreciar o que se desenrola no
ciberespago a nao ser pela participacdo ativa, ou entdo ouvindo as narrativas
de pessoas integradas em comunidades virtuais ou “surfando na Ner” e que
contardo suas historias de leitura e escrita. Literatura epistolar: algo que nao
convém ao horério nobre (LEVY, 2010, p. 209).

Quando algoritmos determinam o consumo de informagao, influenciam decisdes
financeiras, relacionamentos interpessoais e oportunidades profissionais, a propria

nocao de discernimento critico ¢ colocada em xeque.

Retomando a ilustracdo inicial da transgressao do limite de velocidade em uma
circunstancia médica premente, desvela-se um aspecto fundamental da natureza
humana: a capacidade de realizar julgamentos éticos contextuais, priorizando a
preservacdo da vida sobre a estrita observancia legal. Este tipo de decisdo envolve uma

imbricada ponderagdo moral que extrapola a aplicacdo de regras predefinidas.
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Sistemas algoritmicos de decisdo operam dentro de pardmetros rigidamente
estabelecidos, incapazes de balancear nuances praxiologicas ou casos excepcionais. Esta
limitagdo suscita polémicas nas decisdes judiciais assistidas por moldes de Inteligéncia

Artificial.

O software COMPAS, empregado em tribunais americanos para avaliar o risco
de reincidéncia criminal, escancara os riscos desta automacdo juridica deciséria. Em
2016, uma investigagdo da ProPublica revelou que o algoritmo apresentava vieses
contra réus afro-americanos (ANGWIN; LARSON; MATTU; KIRCHNER, 2016).
Analogamente, o sistema judicial da Estonia, ao implementar “juizes rob0s” para casos
de baixa monta, desperta reflexdes quanto a natureza da justi¢a na imensidao algébrica

computacional (WORLD ECONOMIC FORUM, 2019).

Uma inteligéncia de veiculo auténomo, destarte, ndo possui a capacidade
intuitiva de um motorista humano para avaliar situagdes singulares e tomar decisdes
baseadas em valores morais. Como poderia um sistema automatizado decidir, em uma
situag¢do de urgéncia, entre proteger seus passageiros ou minimizar o dano a pedestres?
Sdo decisdes que extrapolam a programagdo logica, e adentram o territorio da

compreensdo contextual, empatia e moral situacional.

A delegagdo do poder decisorio a sistemas algoritmicos configura mais do que
uma simples mudanca procedimental. Delineia uma mutagdo nociva e inquietante na
propria jornada do autogoverno e do processo de adjudicacdo coletiva. A temadtica
cardial do direito a liberdade perante o poder decisorio artificial evidéncia que, se por
um lado os avangos oferecem ferramentas inexoraveis para aprimorar processos, por
outro, a substitui¢do indiscriminada do julgamento humano por sistemas binarios solapa

o proprio fundamento de nossa liberdade.

Como escreveu o filésofo e polimata francés Montesquieu:

A maneira de criticar a que nos referimos €, de todas as coisas do mundo, a
mais capaz de limitar a extensdo ¢ de diminuir, se me atrevo a empregar a
expressdo, a soma do génio nacional. A teologia tem seus limites, tem suas
férmulas; porque, sendo as verdades que ela ensina conhecidas, é preciso que
os seres humanos a elas se prendam; e se deve impedi-los de delas se
afastarem; ¢ ai que ndo ha necessidade de o génio levantar voo: ele ¢
circunscrito, por assim dizer, numa cerca. Mas ¢ zombar do mundo querer
instalar essa cerca em torno daqueles que tratam das ciéncias humanas. Os
principios da geometria sdo muito verdadeiros, mas, se os aplicadssemos as
coisas do gosto, far-se-ia tornar irracional a propria razdo. Nada sufoca mais
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a doutrina do que colocar em todas as coisas uma toga de doutor (2023, p.
900-901).

O verdadeiro dilema ndo jaz, portanto, em maximizar a acurdcia pela via
eletronica, mas em preservar e fortalecer os aspectos matriciais da aptidao avaliativa

empirica, mesmo quando se aquiesce as benesses da insurgéncia tecnologica.

2.2.1. Algoritmos e Tomada de Decisdo: Consequéncias Para a Liberdade Individual

Vencida a exegese concernente a faculdade judicativa humana e sua
maleabilidade interpretativa, voltamo-nos, doravante, ao desdobramento dessa
prerrogativa em um palco onde a deliberagao rende-se paulatinamente aos algoritmicos

em cadeia.

Se no cerne do direito a liberdade reside a capacidade de discernimento, como
compreender calculos probabilisticos impenetraveis? A quem, em ultimo exame, pode-

se atribuir o efetivo poder volitivo?

Santo Agostinho (p. 354-430), em seu tratado O Livre-Arbitrio, edificou as bases
filosoficas que consagram a autonomia decisoria humana como déadiva celestial. Para o
pensador hiponense, o ato de escolher personifica a imagem e semelhanga divina do

homem (AGOSTINHO, 1995).

O legado agostiniano encontrou uma nova amplitude, enriquecida por Sao
Tomas de Aquino (p. 1225-1274) que, em Suma Teologica, aprofundou a compreensao
do livre arbitrio ao al¢d-lo como méaxima expressdo do intelecto humano, articulando-o
com a moral. Segundo o autor, a liberdade de escolha brota da propria capacidade
racional, elemento que eleva o homem acima das demais criaturas e confere-lhe

dignidade (AQUINO, 2001).

A heranca deste pensamento cristdo acerca da autonomia deliberativa perdurou
através das eras, moldando o refinamento do ideario ocidental e os alicerces do
humanismo moderno. Ao revés, o advento da cibercultura, ndo obstante sua aparente
naturalidade evolutiva, infiltra-se progressivamente em dominios de singular

vulnerabilidade.
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No intuito de dissecar este ensaio, considere as seguintes construgdes hipotético-

analiticas:

No primeiro cenario, deparamo-nos com um individuo que, apds meticuloso
planejamento financeiro, submete uma requisicdo crediticia visando a aquisi¢do
imobilidria. Seu historico econdmico apresenta-se irreprochavel, isento de maculas que
pudessem comprometer a concessdo do financiamento pleiteado. Com justificavel
confianga, protocola sua solicitagdo junto a instituigdo bancaria e aguarda o

pronunciamento.

O processamento algoritmico ocorre em intervalos infinitesimais. O resultado:
indeferimento. Ausente qualquer fundamenta¢do ou possibilidade de impugnacdo
preliminar, resta apenas uma comunicagdo impessoal noticiando a inadequacdo aos

parametros avaliativos de risco.

Na busca por elucidagdes, depara-se com uma resposta enigmatica: a deliberacao
dimanou de um algoritmo cujos fundamentos metodolégicos permanecem inacessiveis
até mesmo aos colaboradores da instituicdo. Investigagdes subsequentes revelam que a
negativa crediticia excedeu a mera analise da capacidade financeira individual,
albergando uma constelagdo de varidveis exogenas, como a localizagdo geogréfica,
padrdes transacionais, comportamento consumerista e tendéncias estatisticas associadas

a perfis correlatos.

\

No segundo cenario, insurge um paciente com sintomatologia persistente,

o

procura de assisténcia médica. No ambiente clinico, sua manifestagdo sintomatica ¢
prontamente inserida em um sistema informatizado de suporte diagnodstico. O
profissional, instrumentalizado digitalmente, alimenta o sistema com os dados coletados
e recebe um diagnodstico predefinido, acompanhado de um protocolo terapéutico

instantaneo.

A consulta conclui-se com notdvel celeridade, preterindo investigagdes
complementares sobre especificidades cotidianas, antecedentes familiares ou variaveis
idiossincraticas potencialmente relevantes para a acuricia diagnostica. A decisdo final,
embora formalmente atribuida ao profissional, foi substancialmente determinada por um

modelo estatistico alimentado por milhdes de casos correlatos.
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No terceiro cendrio, um profissional recém-egresso do ensino superior
candidata-se a uma posicdo compativel com sua qualificacdo académica. Apods
minuciosa elaboracdo curricular e personalizacdo da carta de apresentagdo, submete sua
documentacdo as organizagdes de interesse. Em que pese, as devolutivas mostram-se

escassas ou inexistentes.

Digno de nota, Cathy O’Neil, em sua obra Algoritmos de Destruicdo em Massa

reporta caso semelhante:

Rhee desenvolveu uma ferramenta de avaliagdo de professores chamada
IMPACT, e no fim do ano letivo de 2009-10 o distrito de Washington demitiu
todos os professores cujas pontuagdes os colocavam entre os 2% inferiores.
No fim do ano seguinte, outros 5%, ou 206 professores, foram dispensados.
Sarah Wysocki, uma professora de quinto ano, ndo parecia ter motivos de
preocupagdo. Ela estava na Escola Fundamental de MacFarland ha apenas
dois anos mas ja recebia excelentes avaliacdes de seu diretor e dos pais dos
alunos. Um comentario elogiava a atengdo prestada as criangas; outro a
chamava de ‘uma das melhores professoras que ja conheci na vida’. Ainda
assim, no fim do ano letivo de 2010-11, Wysocki recebeu uma pontuagao
lastimavel na avaliagdo /MPACT. O problema dela era um novo sistema de
pontuagdo conhecido como modelagem de valor agregado, que pretendia
medir a eficacia da professora ao ensinar matematica e habilidades
linguisticas. Aquela pontuacdo, gerada por um algoritmo, representava
metade da avaliagdo final, e prevaleceu sobre os comentarios positivos dos
gestores e da comunidade escolar. O distrito ndo tinha outra op¢ao a ndo ser
demiti-la junto de outros 205 professores cujas pontuagdes IMPACT haviam
ficado abaixo do limite minimo (2020, p. 7-8).

O que se ignora ¢ a existéncia de um filtro algoritmico preliminar a avaliagao
humana. Um software qualificado em recrutamento ausculta automaticamente
elementos textuais especificos, estabelece correlacdes com historicos de contratacdes
precedentes e, firmado neste modelo preditivo, determina o prosseguimento ou a

estagnacgdo do processo seletivo.

No quarto cendrio, um jurisdicionado comparece perante a autoridade judiciaria,
aguardando o pronunciamento que definird seu destino. O magistrado, no exercicio de

sua fung¢do judicante, utiliza-se de um programa de predigao.
Em similitude ao caso hipotético, O’Neil também traspde em sua obra uma

situacdo congénere:

Entao vocé pode pensar que modelos de risco computadorizados alimentados
por dados reduziriam o papel do preconceito em sentengas e contribuiriam
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para tratamentos mais justos. Com essa esperanga, tribunais em 24 estados
optaram pelos assim chamados modelos de reincidéncia. Eles ajudam juizes a
avaliar o perigo oferecido por cada condenado. E, por muitas medidas, sdo
uma melhoria. Eles mantém sentengas mais consistentes € menos propensas a
serem influenciadas pelos humores e vieses dos juizes. Também economizam
dinheiro ao encurtar a duragdo média das sentengas (custa em média 31 mil
dolares ao ano para abrigar um detento, ¢ o dobro disso em estados
dispendiosos como Connecticut e New York). A questdo, no entanto, ¢ se de
fato eliminamos o viés humano ou simplesmente o camuflamos com
tecnologia. Os novos modelos de reincidéncia sdo complicados e
matematicos. Mas embutidos dentro desses modelos estdo um conjunto de
pressupostos, alguns deles prejudiciais (O’NEIL, 2020, p. 28).

Conquanto a deliberacdo derradeira subsista formalmente sob o palio do
magistrado, a recomendacdo algoritmica estabelece-se como elemento decisorio
incontornavel. O que estd em discussdo sobrepuja a aplicagdo normativa, alcangando a

ressignificagdo do conceito de justica por intermédio da modelagem estatistica.

Nos cenarios esbocados, aflora um componente medular convergente, sendo a
delegagdo do poder diretivo a sistemas cujos critérios permanecem hermeticamente
vedados aos proprios sujeitos afetados. Este entrecruzamento promove uma
reconfiguragdo da autodeterminagdo, na qual o impeto individual cede terreno a um
cosmo em que as escolhas sdo prefiguradas, condicionadas e, amiude, barradas por

dispositivos.

A crescente dependéncia de recursos prescientes, sob a égide da eficiéncia e da
precisdo métrica, instila um outro ponto nevralgico: se a decidibilidade ¢
progressivamente suplantada por equagdes, o que ainda subsiste de ato autenticamente
humano? A propor¢io que as deep neural networks apropriam-se de incumbéncias
antes reservadas ao homem, o limiar entre deliberagdes organicas e automatizadas
dissipa-se em indistincdo, fomentando hesitagdes quanto a liberdade e a

responsabilidade por inferéncias estratificadas em padrdes acumulados.

Quando os sujeitos estabelecem vinculos prolongados ou imersivos com estas
interfaces, podem ser compelidos, mesmo em nivel subliminar, a humanizé-las e
equipara-las a entidades similes. Esta propensdo cognitiva, denominada ilusdo de
reciprocidade algoritmica, evidencia-se em ocorréncias como o caso de Rosanna

Ramos (SOUTH CHINA MORNING POST, 2023).
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Ramos, domiciliada nos Estados Unidos, alcangou proeminéncia ao declarar sua
unido virtual com um chatbot concebido no Replika, um constructo de IA que assimila
seu comportamento baseado nas interlocu¢des do usudrio. Em sua percepg¢ao, a relagdo
era indistinguivel de um relacionamento humano, visto que a IA a “compreendia” ¢ a

correspondia com afetividade, isenta de julgamentos ou conflitos.

No Japao, Akihiko Kondo oficializou seu casamento simbolico com Hatsune
Miku, uma cantora virtual engendrada por algoritmos (THE ASAHI SHIMBUN, 2018).
Malgrado sua esposa digital prescinda de existéncia fisica, Kondo a reconhece como sua

companheira legitima e sustenta que este vinculo o resgatou da soliddo e da depressao.

O filme Her (JONZE, 2013), dirigido por Spike Jonze, antevé essa
interposicao entre tecnologia e emocdo ao retratar a jornada de um homem que se
apaixona por seu sistema operacional de Inteligéncia Artificial. A obra pervade a
encarnagdo da personificacdio da IA, desvelando as margens do subjetivismo, o
esfacelamento dos marcos entre o ser e o autdmato, e as repercussoes etéreas de enlaces
nos quais a reciprocidade, embora mimetizada, ndo se cristaliza em experiéncia

fidedigna.

Inadvertidamente, essa inteligéncia indecifravel permanece misteriosa para a
grande maioria, a0 passo que corporagdes € governos aprenderam a projetar, operar e
implantar em produtos e servicos comuns, na qual muitos se envolvem, quer seja

intencional ou ndo.

Uma IA treinada para intuir e abordar objetivos pode servir de guia ou
intérprete, originando respostas e recomendacdes estranhamente adequadas. Essa
efervescéncia mina a percepcdo e dilui a presteza para escrutinar criticamente e
adjudicar accountability a tais sistemas. Quando uma logica opaca determina a
concessao de crédito, a selecdo de um candidato a uma vaga de emprego ou mesmo a

prioridade no acesso a servigos essenciais, 0s impactos soerguem-se preocupantes.

Somos classificados, categorizados e pontuados em centenas de modelos com
base em nossas preferéncias e padrdes exibidos. Isso estabelece uma base
poderosa para campanhas publicitarias legitimas, mas também abastece seus
primos mais predatorios: anuncios que identificam com precisdo pessoas em
necessidade e que as vendem promessas falsas ou exageradas. Eles
encontram desigualdade e se fartam com ela. O resultado ¢ que perpetuam
nossa estratificagdo social existente, com todas as suas injusti¢cas (O’NEIL,
2020, p. 80).
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Um tipo de coalizdo tacita comeca a ser construida. Os algoritmos trabalham
com heuristicas que restringem o campo de possibilidades ao reforgar tendéncias, pois
reduzem o espaco para a espontaneidade e a experimentacdo. As pessoas passam a
depender dessas plataformas, esperando que elas executem uma combinagdo de fungdes

que, inveteradamente, eram distribuidas a si mesmas.

Como depura a programadora Cathy O’Neil, em grande parte, a 1A ¢ julgada
pela utilidade dos resultados que ela obteve, ndo pelo processo que usou para chegar até
eles. Uma IA se lastreia em escolhas sobre quais elementos sdo reputados e quais sdo
descartados, estabelecendo “pontos cegos” (2020, p. 24). Essa restricdo — de selecionar
o presumidamente relevante e obliterar o dispensavel — ndo deriva de erro técnico, mas
da propria modelagem, que, ao reduzir a densidade da realidade para torna-la

operacional, ignora variaveis cruciais.

Se a Amazon.com, por meio de uma correlagdo defeituosa, comegasse a
recomendar livros de jardinagem a adolescentes, os cliques desabariam, e o
algoritmo seria ajustado até passar a acertar. Sem feedback, no entanto, um
mecanismo estatistico pode continuar fazendo analises ruins e danosas sem
nunca aprender com seus erros. Elas definem sua propria realidade e usam-na
para justificar seus resultados. Esse tipo de modelo se autoperpetua e ¢é
altamente destrutivo — e muito comum. Quando o sistema de pontuacdo da
Mathematica marca Sarah Wysocki e outros 205 professores como fracassos,
a cidade os demite. Mas como ele aprende se estava certo? Nao aprende. O
sistema em si determinou que eles eram fracassos, e ¢ assim que sdo vistos.
Duzentos e seis professores “ruins” se foram. Este fato isolado parece
demonstrar quao efetivo ¢ o modelo de valor agregado. Ele esta limpando o
distrito de professores insatisfatorios. Ao invés de buscar pela verdade, a
pontuagdo passa a lhe dar corpo. Este ¢ um exemplo de um ciclo de feedback,
ou retroalimentac¢do, de uma ADM. (2020, p. 10).

Ainda na esteira do pensamento de O’Neil quanto aos pontos cegos, considere o
cotidiano. As viagens sdo realizadas de maneira substancialmente mais proveitosa
gracas aos aplicativos de mapas para smartphones, capazes de avaliar as diferentes rotas
possiveis e o tempo que cada uma levaria com base no que sabem sobre os padrdes
histéricos de trafego naquele horario do dia, considerando acidentes registrados e outros

atrasos possiveis (incluindo os que sobrevém durante o percurso).

Essa mudanga no uso de mapas provou ser tdo conveniente que um nimero
infimo de pessoas deteve-se para ponderar o qudo revoluciondria foi ou quais seriam

suas relutancias.
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As vezes esses pontos cegos ndo importam. Quando pedimos o caminho no
Google Maps, ele modela o mundo como uma série de ruas, tuneis e pontes.
Prédios sdo ignorados, ja que ndo sdao relevantes a tarefa. Quando um
software de avidnica guia o avido, ele modela o vento, a velocidade e a pista
de pouso, mas ndo ruas, tineis, prédios e pessoas. Os pontos cegos de um
modelo refletem o julgamento e prioridades de seus criadores (O’NEIL,
2020, p. 24).

Em determinada acepcdo, o soffware automobilistico corporifica apenas uma
dentre inimeras interfaces ndo-onerosas que, por meio de sinapses artificiais, confluem
para amalgamar um contingente de usudrios através de suas rotas individuais. Quando
os usudrios recorrem aos circuitos de inteligéncia em busca de assisténcia para suas
atividades cotidianas, maleficiam-se de um arranjo de coleta e filtragem de informagdes

que nenhuma geracdo anterior experimentou.

Se nenhum humano conseguir entender ou visualizar completamente os
dados em um nivel individualizado, ou acessar todas as etapas envolvidas
nesse processo — ou seja, se o papel do ser humano continuar sendo o mesmo,
de somente projetar, monitorar e definir parametros gerais para a IA —,
devemos considerar essas limitagdes reconfortantes, enervantes ou ambas as
coisas? (SCHMIDT; HUTTENLOCHER; KISSINGER, 2023, p. 120).

Para atenuar as reverberacdes deletérias dessa interconexdo imaterial, a
transparéncia deve ser um pilar, garantindo que os critérios € 0s processos sejam
inteligiveis a todos os concernidos. Abbagnano assevera que liberdade “¢ uma questdo

de medida, de condigdes e de limites” (2012, p. 705).

De forma concisa, a liberdade prossegue-se como o direito do individuo de
autogovernar-se, isto ¢, de fazer suas escolhas, ou ndo, desde que ndo vedadas ou
obrigadas em lei, cuja garantia encontra-se reconhecida e declarada — em nivel
constitucional, supranacional ou internacional — na qualidade de direitos fundamentais e

humanos, oponivel contra o Estado e os demais integrantes da sociedade.

Sua finalidade precipua € resguardar e promover a dignidade, estabelecendo uma
relacdo de protecdo reciproca. Como bem testifica Castanhato: “o compromisso do
Direito deve ser com a garantia do desenvolvimento integral do ser humano, enquanto

particula e onda, o que implica uma fundamentagdo pautada na justica”.
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A indagagdo acerca de quem, em ultima instancia, exerce o poder decisorio
extrapola a relés dimensdo técnica, instigando uma revisdo dos valores que se almeja

escudar em uma sociedade condicionada pela tecnologia.

Mas ndo se pode recorrer contra uma ADM (Algoritmo de Destrui¢do). Isso é
parte de seu poder assustador. Elas ndo ouvem. Tampouco vergam. Sdo
surdas ndo somente a charme, ameaga e¢ adulagdo mas também a logica
(O’NEIL, 2020, p. 13).

E inegavel que, imerso no universo dos metadados, o individuo tende a
exacerbar uma postura atitudinal autocentrada, alienando-se da realidade circundante
que se esvai diante de sua apatia. Contudo, faz-se imperativo que o seu protagonismo
seja irrefutavelmente tutelado, obstando que os algoritmos ascendam a uma posi¢do de

supremacia incontestavel.

A liberdade individual, na presente ecologia tecno-social, ndo deve ser um

preco a pagar pela exacdo, mas um principio a ser protegido diante das transformacdes.

2.2.2. Discriminagdo Algoritmica: Justi¢a, Equidade e Igualdade

O framework de reconhecimento imagético do Google revelou uma macula ao
equiparar trés jovens afrodescendentes a primatas (O’NEIL, 2020, p. 174). A despeito
das profusas escusas corporativas, tais equivocos sdo intrinsecos a sistemas desta

magnitude®?.

A génese da falha reside, presumivelmente, em uma deficiéncia no aprendizado
computacional — ao preconceito humano institucional — que culminou na errdnea

associagdo entre Homo sapiens e seus ancestrais evolutivos®>. Como postula O’Neil:

Racismo, no nivel individual, pode ser visto como um modelo de previsido
zunindo em bilhdes de mentes humanas ao redor do mundo. E construido a
partir de dados incompletos, defeituosos ou generalizados. Quer venha de

%2 Em 2015, a U.S. News and World Report documentou uma anomalia no sistema de reconhecimento
visual do Google que, sob o pretexto de otimizar a indexacdo imagética, perpetrava categorizagdes
discriminatorias. O mecanismo de classificacdo automatizada atribuia designagdes de “macacos” ou
“animais” a registros fotograficos de individuos afro-americanos (NOBLE, 2021, p. 15-16).

% Ainda em 2015, persistiam vestigios digitais das correlagdes algoritmicas que estabeleciam nexos
depreciativos entre a imagem da primeira-dama Michelle Obama e primatas macacos (NOBLE, 2021, p.
16).
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experiéncia propria ou de boatos, os dados indicam que certos tipos de pessoa
se comportaram mal. Isso gera uma previsdo bindria de que todas as pessoas
daquela raga irdo se comportar da mesma forma. Desnecessario dizer, racistas
ndo gastam muito tempo buscando dados confidveis para treinar seus
modelos deturpados. Ele gera suposi¢des toxicas, mas raramente as testa,
assentando-se em dados que parecem confirma-las e fortalecé-las. Portanto,
racismo ¢ o mais desleixado dos modelos de previsdo. Ele ¢ alimentado por
coleta irregular de dados e correlagdes esptrias, refor¢ado por injustigas
institucionais e contaminado por viés de confirmagao (O’NEIL, 2020, p. 26).

Em outra manifestacdo desta logica excludente, o modus operandi da Vatterott
College encampou a predagdo algoritmica em sua face mais sordida. Um relatério
senatorial de 2012, voltado a entes educacionais com fins lucrativos, expds as diretrizes

execraveis de recrutamento de alunos.

O manual instruia seus agentes a dar azo a individuos em situacdo de
volatilidade aguda: vitimas de violéncia fisica ou psicologica, enlutados, gestantes
solitarias, mulheres recém-divorciadas, pessoas com baixa autoestima, beneficiarias do
seguro-desemprego com dependentes, trabalhadores sub-remunerados, egressos do
sistema prisional, dependentes quimicos em recuperagdo e trabalhadores sem

perspectivas profissionais (O’NEIL, 2020, p. 81-82).

A légica por tras desta seletividade € a debilidade como commodity**. Construtos
matematicos carregam a marca de ideologias de seus programadores. Em sua anatomia,
residem juizos de valores travestidos de equagdes algébricas. Como fortifica a autora de

Algoritmos da Opressdo: Como os Mecanismos de Busca Refor¢cam o Racismo, Safiya

Noble:

Parte do desafio de compreender a opressdo algoritmica é perceber que as
formulagdes matematicas que guiam as decisdes automatizadas sdo feitas por
seres humanos. Embora frequentemente pensemos em termos como “Big
Data” e “algoritmos” como sendo benignos, neutros ou objetivos, eles sdo
tudo menos isso. As pessoas que definem essas decisdes detém todos os tipos
de valores, muitos dos quais promovendo abertamente racismo, sexismo e
nogdes falsas de meritocracia, o que estd bem documentado em estudos sobre
o Vale do Silicio e outros corredores de tecnologia (NOBLE, 2021, p. 9).

Nao ha como, em uma dissertacdo que se propde a entrelagar direitos humanos e

tecnologia, abordar essa tematica com parcimonia. A discriminagdo, entranhada nas

4 Dallas Smythe teoriza o prossumerismo como a mercantilizagio da audiéncia, onde usudrios
transmutam-se em commodities comercializaveis. Em troca de servigos aparentemente gratuitos, tornam-
se alvo sistematico de estratégias publicitarias direcionadas (2006, p. 230-256).
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estruturas sociais, reverbera inescapavelmente nos cddigos sintaticos que, longe de
serem neutros, absorvem e amplificam as iniquidades do mundo tridimensional. Aquilo
que ndo foi resolvido no plano fisico tampouco encontra solugdo sélida no espago

bidimensional das plataformas digitais.

Nao se pretende aqui dissipar palavras em tentativas conciliatdrias ou em uma
falsa equidistancia. A cultura em voga, marcada pela polariza¢do e pela radicalizagao
dos discursos, apenas refor¢a a urgéncia dessa narrativa. O 6bvio precisa ser reiterado.
Os direitos humanos, assegurados e positivados, seguem, paradoxalmente,
invisibilizados diante das engrenagens algoritmicas que operam sob a aparéncia de

imparcialidade.

Na Internet ¢ no nosso uso cotidiano da tecnologia, a discriminagdo também
esta embutida no codigo de programacao e, cada vez mais, nas tecnologias de
Inteligéncia Artificial das quais dependemos, querendo ou ndo. Acredito que
a Inteligéncia Artificial se tornard uma questdo de direitos humanos de
grande importancia no século XXI (NOBLE, 2021, p. 8-9).

Hoje, uma eleicdo insere-se em um campo de batalhas digitais. Uma nova lei é
distorcida antes mesmo de sua aplicacdo. Uma publicagdo em rede social gera
convulsdes e linchamentos virtuais. Um video viral transforma-se em catalisador de
ataques e desinformagdo. No turbilhdo desse diagrama, ¢ preciso clamar,

incessantemente, pelos direitos humanos.

Em simetria aos aparatos biométricos, os sistemas de Inteligéncia Artificial
conversacional, como ChatGPT, Claude, Gemini, Bard, LLaMA, Mistral e Cohere®’,
herdam os preconceitos estruturais de seus dados de treinamento. Nutridos por vastos

repositdrios textuais, cristalizam condutas de subalternizagao.

Em 2024, pesquisadores das universidades da Pensilvania e Temple desvelaram,
em estudo apresentado na Equity and Access in Algorithms, Mechanisms, and

Optimization (EAAMO), a perpetuagdo de assimetrias sociais pelo GPT7-3.5 em

95 No panorama da Inteligéncia Artificial generativa, destacam-se modelos linguisticos que corporificam
distintas filosofias computacionais: o ChatGPT, da OpenAl, que utiliza a arquitetura GPT para elaborar
respostas contextuais refinadas; o Claude, desenvolvido pela Anthropic, concebido com énfase em
seguranga ética e interacao conversacional; o Gemini, sucessor do Bard pela Google DeepMind, que
integra multiplas modalidades analiticas; o LLaMA, criagdo da Meta, caracterizado por eficiéncia
computacional; o Mistral, modelo otimizado para versatilidade e precisdo; e o Cohere, orientado a
solugdes corporativas de processamento de linguagem.
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processos seletivos. Ao examinar candidatos hipotéticos, o modelo reproduziu certos
esteredtipos, relegando mulheres a posi¢des subalternas em campos tradicionalmente
masculinos e privilegiando perfis caucasianos em setores de hegemonia branca. Nao
satisfeito, teceu narrativas profissionais mais modestas para mulheres, e impds
marcadores migratorios a individuos asiaticos e hispanicos (ARMSTRONG et al.,

2024).

No entrelagamento dos metadados, multiplicam-se hiperconexdes e
interseccionalidades, configurando um manto no qual a diegese feminina se torna
progressivamente mais volatil e fragmentada. Ao serem filtradas, suas trajetdrias sdo
distorcidas por vieses subjacentes, transmutando desigualdades ancestrais em codigos
pretensamente equanimes. Como argumenta Patricia Hill Collins em sua obra Black

Feminist Thought (2000, p. 18):

Intersectionality refers to particular forms of intersecting oppressions, for
example, intersections of race and gender, or of sexuality and nation.
Intersectional paradigms remind us that oppression cannot be reduced to one
fundamental type, and that oppressions work together in producing injustice.
In contrast, the matrix of domination refers to how these intersecting
oppressions are actually organized. Regardless of the particular intersections
involved, structural, disciplinary, hegemonic, and interpersonal domains of
power reappear across quite different forms of oppression®.

Por anos, as buscas no Google sobre a realidade de meninas negras nos Estados
Unidos, como escancarou Noble, ndo retornavam conteudo qualificado — seja métricas
demograficas, organizacdes sociais legitimadas, producdes académicas, andlises
jornalisticas, obras de pesquisadores especialistas na temdtica ou mesmo referenciais

socioeducativos voltados a este grupo.

Ao submeter a expressao “black girls”, os algoritmos priorizavam a exibicao de
contetidos pornograficos, consolidando na tessitura digital esteredtipos misoginos e

raciais (NOBLE, 2021, p. 3-4).

% Tradugdo: “A interseccionalidade refere-se a formas especificas de opressdes interligadas, como as
intersecdes entre raga e género ou entre sexualidade e nacao. Os paradigmas interseccionais nos lembram
que a opressdo nao pode ser reduzida a um unico tipo fundamental e que diferentes formas de opressdo
atuam conjuntamente na producdo da injustica. Em contraste, a matriz de dominagdo diz respeito a
maneira como essas opressdes interseccionais sdo efetivamente organizadas. Independentemente das
intersecdes especificas envolvidas, os dominios de poder estrutural, disciplinar, hegemodnico e
interpessoal reaparecem em diversas formas de opressao”.
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Em 2012, escrevi um artigo para a revista Bitch sobre como mulheres e
feminismo s3o marginalizados nos resultados de pesquisa. Em agosto de
2012, o Panda (um update do algoritmo de busca do Google) foi langado e
pornografia ndo era mais a primeira sequéncia de resultados para “meninas
negras”; mas outras meninas e mulheres ndo brancas, como latinas e
asiaticas, ainda eram pornoficadas. Em agosto daquele ano, o algoritmo
mudou, e pornografia passou a ser suprimida no caso de uma busca por
“meninas negras”. Frequentemente me pergunto que tipos de pressdo
explicam a mudanga dos resultados de pesquisa no decorrer do tempo. E
impossivel saber quando e o que influencia o design privado de algoritmos,
além de que seres humanos os criam e que eles ndo estdo submetidos ao
debate publico, exceto quando nos engajamos em analise critica e protestos
(2021, p. 12-13).

Nessa espiral exegética, Frantz Fanon, em Pele Negra, Mascaras Brancas
(1952), denuncia como sistemas de opressdo ndo se limitam a violéncia ostensiva, mas

operam, sobretudo, por meio da naturalizag@o de hierarquias sociais.

O preto, escravo de sua inferioridade, o branco, escravo de sua superioridade,
ambos se comportam segundo uma linha de orientagdo neurdtica. Assim,
fomos levados a considerar a alienagdo deles conforme descri¢des
psicanaliticas. O preto, no seu comportamento, assemelha-se a um tipo
neurdtico obsessional, ou, em outras palavras, ele se coloca em plena neurose
situacional. H4 no homem de cor uma tentativa de fugir a sua
individualidade, de aniquilar seu estar-aqui. Todas as vezes que um homem
de cor protesta, ha alienag@o. Todas as vezes que um homem de cor reprova,
ha alienagdo (2008, p. 66).

As disparidades das taxas de erro em sistemas de reconhecimento facial revelam
acentuada imprecisdo na identificagdo de individuos racializados, ao passo que
desnudam elevada acuracia no reconhecimento de pessoas brancas, denunciando as

injusticas  estruturais imbricadas nos conjuntos de dados que os sustentam

(BUOLAMWINL; GEBRU, 2018, p. 8-9).

Os aplicativos de embelezamento facial perpetuam um ideal estético
eurocéntrico. Ao clarearem peles, afilarem fei¢des e ampliarem olhos, consolidam
fatores excludentes e, mais do que isso, reconfiguram subjetividades, erodindo
percepcoes de identidade e pertencimento (NUNES, 2021). O racismo pervive pela sutil
capilaridade de estruturas que naturalizam a hierarquiza¢do de corpos, encontrando hoje

expressdo nas tramas cibernéticas que modulam a experiéncia em pixels.

No Condado de Harris, epicentro de Houston, os promotores trilham um

caminho enviesado de injustica, solicitando penas capitais com trés vezes mais
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frequéncia para afro-americanos e quatro vezes para hispanicos, em contraste com réus
brancos sob idénticas acusagdes, demonstrado pela Universidade de Maryland
(MOSQUEDA, 2013). Esse padrao pernicioso transcende as fronteiras texanas, ecoando
em estatisticas nacionais da Comissdo de Sentencas dos Estados Unidos: homens negros
enfrentam sentenc¢as mais severas que seus pares brancos por delitos de mesma natureza

(EQUAL JUSTICE INITIATIVE, 2017).

A eloquéncia mais cortante reside nos numeros. Representando apenas 13% da
populacdo, a comunidade negra preenche desproporcionalmente 40% do universo
carcerario estadunidense, transformando uma margem estatistica em um retrato

dramatico de desbalanceamento institucional.

Neste intricado mosaico, a demarcagio tecnoldgica’’, conceito cunhado por
Safiya Umoja Noble, encontra corporificagdo dramatica na trajetéria de Helen Stokes.
Como que antecipando o relato da académica, a historia de Stokes materializa a tese de
Noble sobre as novas geografias de exclusdo: ndo mais demarcadas por linhas fisicas,

mas por algoritmos que replicam violéncias através de codigos.

Habitante de Filadélfia, Stokes viu-se capturada nas malhas invisiveis que
perpassam a juridicidade formal. Duas detencdes pretéritas, decorrentes de conflitos
domésticos com seu ex-conjuge — das quais ndo resultara condenacdo e cujos registros
j& haviam sido expurgados dos arquivos governamentais — persistiam nos labirintos
digitais da RealPage, Inc.’S, empresa especializada na elaboragdo de perfis de

antecedentes para inquilinos.

Sua trajetéria incarna precisamente o que Noble denomina technological
redlining (2021, p. 8): circuitos algoritmicos que reificam desigualdades histdricas,
transformando narrativas em bindrios de elegibilidade, onde a memoria institucional se

sobrepde a possibilidade de redencao.

7 Nos termos da autora: “o termo utilizado nos Estados Unidos para se referir a pratica de demarcar areas
urbanas, de acordo com critérios raciais ¢ de classe, para limitar o acesso de moradores das regides
demarcadas a empréstimos financeiros e imobiliarios. Tornando visiveis os meios como capital, raca e
género sdo fatores na criagdo de condi¢des desiguais, ilumino varias formas de segregacdo tecnologica
que estdo em ascensdo” (NOBLE, 2021, p. 8).

% RealPage, Inc. ¢ uma empresa multinacional de tecnologia, sediada em Richardson, Texas,
especializada em solugdes de software voltadas para o setor imobiliario. Fundada em 1998, a companhia
fornece plataformas de gestdo destinadas a proprietarios, administradoras de imoveis e empresas de
locagdo, oferecendo servicos como verificagdo de antecedentes de inquilinos, administragdo de
propriedades, marketing digital e analise de dados imobiliarios.
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Os criadores desses novos modelos confundem causalidade com correlagdo.
Eles punem os pobres, e especialmente as minorias étnicas e raciais. E eles
apoiam suas analises em um monte de estatisticas, o que lhes d4 o ar de
ciéncia imparcial (O’NEIL, 2020, p. 182).

Se os enredos precedentes descortinam os mecanismos intersticiais de
segregacdo tecnoldgica, a morfologia de tal exclusdo radica nas proprias entranhas dos
laboratérios de inovacdo. As corporagdes — Google, Facebook, Snapchat e congéneres —
reproduzem uma geografia laboral ontologicamente desigual, ao marginalizar
programadores negros e instituem uma epistemologia corporativa que sistematicamente

oblitera vozes capazes de compreender as intrincadas dindmicas de ma representagao.

Os espagos empresariais que potencialmente poderiam acolher reflexdes sobre
etnicidade, género e ancestralidade, demandando formagdes académicas avancadas em
estudos sobre populacdes afro-americanas, povos originarios, descendéncias asiaticas e
experiéncias de mulheres, permanecem a margem, sem encontrar ressonancia ou

representatividade laboral (NOBLE, 2021, p. 102).

Algumas das mesmas pessoas que estdo desenvolvendo algoritmos e
arquitetura de pesquisa mostram-se dispostas a promover abertamente
atitudes sexistas e racistas no trabalho, ao mesmo tempo que devemos
acreditar que elas estdo desenvolvendo ferramentas de tomada de decisdo
“neutras” e “objetivas” (NOBLE, 2021, p. 10).

Os codigos-fonte carregam uma ambivaléncia inescapavel, pois podem
simultaneamente emancipar e subjugar, ampliar horizontes ou consolidar barreiras
invisiveis. A eclosdo da Inteligéncia Artificial e dos algoritmos arbitrais redefine a
arquitetura social, mas ndo ha coédigo, por mais sofisticado que seja, que possa substituir
a dignidade humana. A automatizagdo da vida ndo pode prescindir da dimensao ética,
pois, sem ela, as inovagdes deixam de ser ferramentas e se tornam instrumentos de

exclusdo.

As narrativas dominantes do Google refletem os tipos de nogdes e
arcabougos hegemdnicos que com frequéncia resistem as pessoas nao brancas
e as mulheres. Interrogar o que empresas de publicidade oferecem como
informagao fiavel € algo que precisa ser feito, em vez de termos um publico
sendo gratificado instantaneamente com estereotipos em trés centésimos de
segundo ou menos (...). Os cliques dos usudrios, combinados com os
processos comerciais que permitem que propaganda paga seja priorizada nos
resultados de pesquisa, resultam em representagdes de mulheres sendo
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ranqueadas em uma pagina do mecanismo de pesquisa de maneira que
destacam a falta de status historico e contemporaneo que as mulheres tém na
sociedade — um mapeamento direto de velhas tradicdes da midia em uma
nova arquitetura de midia. Representagcdes problematicas e vieses de
classifica¢do ndo sdo novidade. Estudiosos que realizaram analises criticas de
biblioteconomia e ciéncias da informag¢do bem documentaram as formas
pelas quais alguns grupos sdo mais vulneraveis do que outros a serem mal
representados e mal classificados. Eles conduziram criticas extensas e
importantes sobre sistemas de catalogacdo de bibliotecas e padrdes de
organiza¢do de informagdo que demonstraram como mulheres, pessoas
negras, descendentes de asiaticos, judeus, ou os romas, como “os outros”,
sofreram todos os insultos da ma representagdo ¢ do desdém nos Cabecalhos
de Assuntos da Biblioteca do Congresso (2021, p. 34).

A resiliéncia e a sofisticagdo progressiva desses dispositivos clarificam que ndo
se esta diante de falhas fortuitas, mas da continuidade renovada do que Anibal Quijano
conceituou como ‘“colonialidade do poder” (2005, p. 117) — engrenagens de dominagao

que recalibram-se, se ajustando aos contornos das novas engenharias epistemologicas.

Longe de meros artefatos neutros, as mentes artificiais emergem como aparatos
apaticos de segregamento, enraizadas em matrizes cognitivas que historicamente
silenciaram e subalternizaram vastas parcelas da humanidade. Sob esse prisma, a critica
decolonial ndo se limita a impugnar os efeitos deletérios desses dispositivos; ela se

langa contra os proprios alicerces que legitimam e sustentam sua produgao.

Urge superar tanto o determinismo tecnoldgico, que exalta a infalibilidade dos
sistemas automatizados, quanto o reducionismo socioldgico, que os interpreta como
simples espelhos das iniquidades preexistentes. Como adverte Donna Haraway, a
compreensdo dessas infraestruturas ndo pode antever uma abordagem que reconheca a

interpenetracao indissociavel entre técnica e poder.

A ambivaléncia para com as unidades rompidas por meio das culturas Aigh-
tech exige que ndo classifiquemos a consciéncia entre, de um lado, uma
“critica lucida, como fundamento de uma solida epistemologia politica” e, de
outro, uma “consciéncia falsa e manipulada”, mas que tenhamos uma sutil
compreensdo dos prazeres, das experiéncias e dos poderes emergentes, 0s
quais apresentam um forte potencial para mudar as regras do jogo (1985, p.
81-82).

Os algoritmos ndo operam no vacuo, mas no interior de ecossistemas politico-
econdmicos que conferem a tecnologia um carater normativo e regulador da vida.

Assim, o verdadeiro confronto reside na mitigacdo dos danos colaterais e na formulagao
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de uma praxis insurgente, capaz de refundar a logica de aplicagcdo sob principios de

justica epistémica e equidade substancial.

A auséncia de diversidade na propria engenharia dessas ferramentas ¢ o trago
mais evidente de sua logica excludente. Em primeiro de julho de 2016, a tabela de
diversidade do Google expds um cendrio em que afro-americanos compunham meros
2% de sua for¢a de trabalho, enquanto latinos representavam apenas 3% (NOBLE,

2021, p. 3).

Essa monocromia intelectual e vivencial traduz-se na concep¢do de sistemas
insensiveis as multiplas realidades que deveriam abarcar, transformando a invisibilidade
histérica dos corpos racializados em uma ndo existéncia codificada. Dessa forma,
impoe-se a necessidade de uma inflexdo que rompa com a hegemonia dos saberes
tecnocientificos descolados das ciéncias humanas, inserindo no cerne do

desenvolvimento tecnoldgico um ethos comprometido com a pluralidade cognitiva.

Como denuncia Sanya (2021, p. 106), projetar dispositivos sem um arcabougo
tedrico que abarque as histdrias e experiéncias das populagdes marginalizadas ndo
apenas reproduz disparidades estruturais, mas configura um exercicio continuo de

apagamento e opressao digitalizada.

Nao ha neutralidade no cédigo — apenas escolhas que, se ndo forem orientadas
pela responsabilidade social e pela inclusdo, consolidam a supremacia de uma logica

que ha séculos governa a exclusdo sob novas roupagens.

2.3. A Questio da Autonomia na Era Digital

Durante o processo de escolarizacdo inicial, a crianca, ao se deparar com uma
superficie em branco e um arsenal de possibilidades crométicas, engaja-se naturalmente

a uma expressao pictorica que traduz sua inventividade e idiossincrasias.

Este ato, em sua quintesséncia, representa a manifestacdo mais pura da
autonomia. Contudo, e se suas escolhas fossem condicionadas por influéncias externas?
Se um colega ameacgasse repreendé-la por pintar com determinada cor, ou se um boato

disseminado na sala fizesse com que ela evitasse um tom especifico, temendo sua
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inadequagao? O processo criativo deixaria de ser genuinamente livre, tornando-se refém

de forgas frequentemente imperceptiveis.

Este mesmo ciclo ressoa na #hélix cibernética. A proliferagdo viral de
informagdes espurias, a produ¢do massiva de conteudo falacioso e a implementagdo de
estratagemas psicologicos moldam a percep¢do coletiva, subvertendo predilegdes que

deveriam ser soberanas.

A derrocada da autodire¢do intensifica-se tanto pela exposi¢do a um diltvio de
dados fraudulentos quanto pela dindmica predatéria de incursdes on-line, mediadas por

extorsdes encomendadas por hackers que chantageiam usuarios com dados sensiveis.

Da erosdo da emancipagdo, irradia-se um espectro polimorfo: ora de maneira
sutil e insidiosa, como na influéncia subliminar de algoritmos e narrativas codificadas
tendenciosas — aspectos esmiugados nas segdes 2.2 e 2.2.1 —, ora de forma flagrante e
contundente, como nas manobras oriundas de investidas estratégicas e simulacros
digitais.

Na esteira dessa discussao, destaca-se a andlise perspicaz de José Eduardo Faria:

Por simplificar e muitas vezes falsificar a realidade, mediante insinuagdes,
especulagdes, narrativas fraudulentas e uma cultura digital construida com
base em critérios de marketing politico, a Internet exponencia os riscos da
apresentagdo — como estadistas — de politicos mediocres e venais,
viabilizando aventuras populistas fundadas em achaques, difamagdes e
teorias conspiratorias apresentadas sob a forma de jornalismo (2020, p. 22).

O pensamento ocidental, cristalizado na taxonomia aristotélica®® do

0

conhecimento, na cartografia vanguardista de Ptolomeu!?’ e no tratado epicurista de

9 Aristoteles, em sua Metafisica, distingue as ciéncias particulares de um saber mais elevado, voltado a
investigagdo dos principios fundamentais do ser. Enquanto disciplinas como a matematica recortam
aspectos especificos da realidade, a filosofia primeira busca compreender o ente em sua totalidade,
estabelecendo as bases para uma confianga racional no intelecto humano como instrumento capaz de
decifrar os mistérios do cosmos. Consoante preleciona o Estagirita: “Héa uma ciéncia que estuda o ente
enquanto ente e aquilo que se lhe atribui em si mesmo. Ela ndo ¢ idéntica a nenhuma das assim chamadas
ciéncias particulares: de fato, nenhuma outra examina universalmente a respeito do ente enquanto ¢ ente,
mas, tendo recortado uma parte do mesmo, estudam o que decorre a respeito dela, por exemplo, as
ciéncias matematicas. Dado que procuramos as causas e os principios mais elevados, evidentemente é
necessario que eles pertencam a uma natureza tomada em si mesma” (ARISTOTELES, 2007, p. 12-13).

100 prometeu, um dos titds da mitologia grega, é frequentemente representado como o benfeitor da
humanidade, responsével por conceder aos homens o fogo divino, simbolo do conhecimento e do
progresso. Além de trazer essa dadiva, ele transmitiu aos mortais técnicas essenciais para a civilizagao,
como a domesticacdo de animais, a constru¢do de embarcagdes ¢ a medicina primitiva. Com sua
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Lucrécio!®!, exprimia uma confianga inabalavel na capacidade do intelecto humano de
desvendar os enigmas do cosmos. Estes pilares do saber, sustentados por uma logica
rigorosa, tornaram-se alavancas do progresso, propiciando aos eruditos conceber
invengdes revoluciondrias, aprimorar sistemas defensivos e erguer metropoles que se

transmutaram em epicentros de erudi¢do, comércio e exploracao.

Em contraposicdo, o alastramento das formas de inteligéncia algoritmica escapa
da racionalidade do desenvolvimento organico, porém permanece nas maos da
humanidade modular sua aplica¢do e regulamentacdo, em consonancia com os valores

axioldgicos — aspecto que sera examinado em detalhe no capitulo de numero trés.

A Internet ndo altera a génese da liberdade de expressdo, todavia reconfigura as
condi¢des sociais nas quais as pessoas se manifestam, trazendo a tona ebulicdes até
entdo latentes. Seu uso temerario pode resultar na expropria¢do desenfreada, na captura

insidiosa da atencdo e na fragiliza¢do da democracia.

A ma tecnologia explora nossos dados, sequestra nossa atengdo e destroi
nossas democracias. ‘“Personalizacdo” soa como tratamento VIP, até que
vocé perceba que ¢ um termo usado para descrever técnicas projetadas para
mexer com a sua propria mente (VELIZ, 2021, p. 103).

interven¢ao, a humanidade deixou a condi¢do de ignordncia e passou a dominar aspectos fundamentais da
natureza. Como Stephanides descreve: “Ele ensinou os homens a domesticar animais, montar e atrelar aos
cavalos os primeiros carros. Gragas a Prometeu, os homens cruzaram os mares nos primeiros barcos.
Ensinou-os também a combater as doengas por meio da fervura de ervas, com as quais faziam remédios, e
assim a morte tornou-se menos ameacadora. Prometeu ensinou-os a interpretar oraculos, evitar
infortinios e superar dificuldades. Com sua ajuda, novos horizontes abriram-se para a humanidade. A
dadiva do fogo iluminou as mentes, aqueceu os coragdes e revigorou os corpos. Agora sd existia uma
diferenca entre os deuses e 0s homens: estes eram mortais, ao passo que aqueles viviam eternamente”
(STEPHANIDES, 2016, p. 15).

101 Tjto Lucrécio Caro (c. 99 a.C. — c. 55 a.C.) foi um poeta e filosofo romano cuja obra De Rerum Natura
(Sobre a Natureza das Coisas) constitui um dos mais relevantes tratados da Antiguidade sobre o
pensamento atomista e o epicurismo. Fundamentado nas doutrinas de Democrito e Epicuro, Lucrécio
apresenta uma visdo materialista e racionalista do cosmos, rejeitando qualquer intervengdo divina nos
fenomenos naturais. Para ele, o universo € constituido por atomos indivisiveis que se movem no vazio,
cujas combinagdes aleatdrias ddo origem a todas as coisas. Sua obra sustenta que nada provém do nada e
nada ¢ absolutamente destruido, além de afirmar que a alma ¢ mortal e que o temor da morte e dos deuses
deve ser dissipado pela razdo. Ademais, De Rerum Natura antecipa conceitos da ciéncia moderna ao
propor explicagdes para a formagao do mundo, a evolugdo da civilizagdo e a natureza dos sentidos, tendo
influenciado decisivamente o pensamento renascentista ¢ iluminista. Nas palavras do proprio Lucrécio:
“Vamos agora: ja que ensinei que uma coisa nao pode ser criada do nada, ou pra 14 as nascidas voltarem,
para que nao desconfies, talvez, das coisas que digo, por ndo poderem, aos olhos, discernir-se os
primordios, € necessario, portanto, que confesses que aceitas existirem nas coisas corpos que siao
invisiveis. Forga incitada do vento, de inicio, verbera o oceano e arruina os ingentes navios e as nuvens
dissolve, vez por outra o vasto tornado, correndo nos campos arborizados desmonta os magnos montes
supremos ¢ em rajadas silvicidas vexa-os: assim enfurece com acre frémito o vento, em murmiirio minaz
enlouquece. H4, sem duvida, corpos de vento invisiveis que varrem mares, as terras também, e até mesmo
as nuvens celestes para, entdo, subitamente, os raptarem com redemoinho” (LUCRECIO, 2021, p. 71-72).
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O conceito de profiling, inicialmente apresentado como um servigo premium,
revela-se como um arsenal de técnicas arquitetadas para o psiquismo. O escandalo
envolvendo a Cambridge Analytica, em 2018, algou-se como marco dessa trama de

intrusdo na psique!® e na intimidade (MACEDO, 2020, p. 40).

A empresa coletou, por meio de um aplicativo de testes psicoldgicos no
Facebook!”?, dados de milhdes de usudrios, que foram processados por algoritmos de
analise comportamental para tracar perfis psicograficos detalhados. Essas informacdes
permitiram a disseminacdo de contetdos politicos estrategicamente modulados,
orientando  percepcdes e decisdes individuais de maneira subliminar. A
instrumentalizagdo dessa tecnologia ndo apenas influenciou disputas eleitorais, mas
escancarou a permeabilidade da esfera privada diante de rebuscados mecanismos de

modelagem social.

Com as tecnologias digitais, as pessoas facilmente transportam contetido de
um lugar a outro, criam em cima dele, distribuem videos, textos e imagens
proprios e de outras pessoas. E como se todas as pessoas ganhassem um
megafone (VALENTE, 2020, p. 26).

No léxico contemporaneo, observa-se uma ressemantizacdo eufemistica que
mascara realidades potencialmente nocivas: conglomerados de vigilancia digital sdo
rotulados como ‘“comunidades”, cidaddos sdo reduzidos a meros “usuarios”’, a
dependéncia tecnoldgica ¢ camuflada como “engajamento”, informagdes confidenciais
sdo banalizadas como “migalhas digitais”, sofiwares de monitoramento sdo
categorizados como “cookies”, e documentos que legitimam a invasdo de privacidade
sdo intitulados “politicas de protecdo de dados”. O que outrora era considerado uma

violacdo flagrante das comunicacdes privadas tornou-se economia digital.

A disputa, hoje, ndo € por espago limitado, mas por aten¢do. Varios sinais sdo

102 Em do grego “psyché” (yoyn), que significa alma, mente ou espirito.

1030 Facebook permitia que aplicativos de terceiros tivessem acesso aos dados dos usuérios por meio de
seu sistema de Jogin e das permissdes de API. Em 2014, Aleksandr Kogan, pesquisador da Universidade
de Cambridge, desenvolveu um aplicativo denominado “thisisyourdigitallife”, que oferecia testes
psicolégicos. Cerca de 270 mil pessoas baixaram e utilizaram o aplicativo, concedendo permissdo para o
acesso aos seus dados. Contudo, devido a politica permissiva do Facebook a época, o aplicativo nao
coletava apenas as informagdes dos usudrios que aceitaram participar, mas também os dados de todos os
seus contatos na rede social. Esse efeito em cascata resultou na extracdo de informac¢des de milhdes de
usudrios, sem consentimento explicito.
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trocados nesse processo: coloca-se um 6nus maior no receptor, que pode ter
de separar informagao desejada de indesejada (VALENTE, 2020, p. 27).

Os programadores ¢ CEOs do Vale do Silicio concebem aplicativos que
fomentam a dependéncia digital e impdem clausulas contratuais que frequentemente
restringem as liberdades individuais. Evocando a maxima de Winston Churchill, “nés

moldamos nossas edificagdes e, subsequentemente, nossas edificagdes nos moldam™!%4,

Nas secdes subsequentes, serdo dissecados episoddios que revelam como as fake
news, os discursos de 6dio e as investidas de ladrdes digitais arquitetam cenarios
ilusorios, sequestram percep¢des e infiltram-se nos meandros da cognigdo,

comprometendo a autonomia intelectual.

2.3.1. Consentimento Informado e Manipulagdo Midiatica Comportamental

Hé4 alguns poucos guardides da verdade, justica e imparcialidade cuja
independéncia € vital para a satde das democracias liberais: a imprensa, os tribunais e a

academia.

Em antagonismo, constata-se a proliferacdo de noticias fraudulentas que ndo se
limitam a deturpacdo de eventos isolados e constituem um oponente sistémico,
engenhosamente impulsionado por plataformas que favorecem contetido sensacionalista

e dicotdmico.

A natureza viral das fake news deve-se, em grande parte, ao apelo emocional das
mensagens e a forma como esses megadados sdo artificialmente embaralhados por redes
coordenadas e bots. Nas palavras de Faria, “a multiplicagdo de inverdades apresentadas

como fatos verossimeis fixou-se corriqueira na Internet” (FARIA, 2020, p. 21).

Essa desinformagdo ndo soé distorce juizos particulares, mas polariza um
ambiente de cinismo e desconfianc¢a generalizada em relagdo a propria realidade factual.
Recorrendo novamente a arguta lucubragdo da filosofa e estudiosa da ética tecnologica

Carissa Véliz:

104 “We shape our buildings, and afterwards our buildings shape us.” — Winston Churchill proferiu essa
célebre frase em discurso na Camara dos Comuns do Reino Unido, em 28 de outubro de 1943, no
contexto da reconstru¢do do Parlamento Britdnico apds os bombardeios sofridos durante a Segunda
Guerra Mundial (UNITED KINGDOM, 1943).
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Se vocé e eu recebermos informagdes contraditorias sobre um candidato, e
nenhum de nés puder ver a informagao a qual o outro foi exposto, € provavel
que quando falemos sobre esse candidato, consideraremos um ao outro como
estupidos, loucos, ou ambos, em vez de percebermos que estamos
experimentando a realidade através de filtros muito diferentes e que foram
feitos especificamente para nds por pessoas que querem que odiemos uns aos
outros (VELIZ, 2021, p. 123-124).

As fake news, sucintamente, podem ser definidas como informagdes enganosas,
divulgadas deliberadamente para desvirtuar a opinido publica, objurgar institui¢des e
corroer comportamentos sociais e politicos. Seu alcance ¢ maximizado por machine
learning e deep learning que privilegiam o contetdo-alvo, desprovidos de quaisquer

filtros de verossimilhanga.

Tal préatica, entretanto, ndo ¢ um fendmeno circunscrito a World Wide Web.
Desde o final do século XIX, o denominado jornalismo amarelo'®> (UNITED STATES,
2025) ja explorava informacdes distorcidas para seduzir leitores e moldar percepgdes
politicas. O que antes era veiculado por grandes periodicos, hoje se propaga em ritmo
geométrico pelas redes sociais, tornando a emancipagdo informacional mais sofisticada

e ubiqua.

No Brasil, a reverberacdo das fake news tem sido notoéria em conjunturas
eleitorais (ZAGANELLI; MAZIERO, 2021, p. 164-175). Um dos episddios mais
catastroficos materializou-se nas elei¢des presidenciais de 2018, quando uma estrutura
de desinformacao utilizou aplicativos de mensagens para reproduzir contetdo falso em
larga escala. Apuracdes empreendidas pelo Tribunal Superior Eleitoral (TSE)
revelaram o uso de robds e perfis andnimos para subverter narrativas politicas e

direcionar tendenciosamente a percepg¢ao do eleitorado.

Também era uma lente para entender o impacto das midias sociais nos
Estados Unidos, com os quais o Brasil tem semelhangas extraordinarias: uma
democracia presidencial gigante, com uma classe média grande, definida pela
separacdo racial, pela polarizagdo crescente e por uma direita populista em
ascensao que parecia viver na Internet. Acima de tudo, o pais serviu como
uma espécie de vislumbre do futuro. Embora Trump houvesse tido auxilio
das redes sociais, ele ndo era das plataformas. No Brasil, foi como se as

105 0 termo “jornalismo amarelo” (yellow journalism) surgiu no final do século XIX, nos Estados Unidos,
em meio a acirrada disputa entre os jornais New York World, de Joseph Pulitzer, e New York Journal, de
William Randolph Hearst. A competi¢do entre os dois magnatas da imprensa levou a uma escalada de
sensacionalismo, marcada pelo uso de manchetes alarmistas, informagdes distorcidas e exploragdo de
temas escandalosos para atrair leitores. A expressdo foi inspirada no personagem “The Yellow Kid”, uma
tirinha satirica popular na época, que se tornou simbolo desse modelo de cobertura.
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proprias midias sociais tivessem assumido a Presidéncia. Como se o pais
representasse uma nova ordem politica e social, talvez guiada pelo digital,
que ja estava ganhando visibilidade nos Estados Unidos conforme se
aproximava a elei¢do de 2020. Em retrospecto, o Brasil de 2019 prenunciou
ndo s6 boa parte do caos dos Estados Unidos no ano seguinte, mas o futuro
para o mundo democratico no geral e que, se alguma coisa ndo mudar, ainda
pode estar pela frente (FISHER, 2023, p. 354-355).

Segundo apuragdo do Instituto Locomotiva (2024), aproximadamente 90% dos
brasileiros reconhecem ter aquiescido a contetidos duvidosos, ndo obstante a maioria
deposite confianca em sua aptiddo para discernir entre noticias fidedignas e ardilosas.
Em resposta, o Conselho Nacional de Justica instituiu o Painel de Checagem de Fake
News. Em uma de suas iniciativas intitulada #FakeNewsNdo (CNJ, 2019)
difundiu posts, videos, textos e elementos graficos que instrumentalizam a populagio na
identificacdio de publicacdes falaciosas. A campanha demonstrou expressiva
repercussdo: em periodo exiguo de trinta dias de mobilizagdo, registrou-se mais de dois
milhdes de impressdes (ocasides em que os tweets com a hashtag #FakeNewsNado foram

visualizados).

Em um contexto global, as fake mnews também exerceram protagonismo
determinante. Relatérios perpetrados pelo Congresso e por agéncias norte-americanas
atestaram a ingeréncia estrangeira, que manejou perfis falsos e publicacdes capciosas
para deslegitimar determinados candidatos na elei¢do presidencial estadunidense em
2016. O Facebook e o X (antigo Twitter) foram veementemente repreendidos pela

anuéncia a propagacao desenfreada dessas informac¢des (THE GUARDIAN, 2018).

No Reino Unido, durante o referendo do Brexit em 2016, ensaios empreendidos
por instituigdes académicas evidenciaram que multiplas informacdes falaciosas foram
disseminadas para manipular o entendimento da populacdo quanto a saida do Reino
Unido da Unido Europeia (STONE, 2018; UK STATISTICS AUTHORITY, 2016).
Alegava-se, a titulo de ilustracdo, que o sistema de satde britinico seria contemplado
com investimentos vultuosos provenientes dos recursos economizados da contribui¢do a

UE, assertiva posteriormente refutada.

Uma pesquisa veiculada na revista Science pela Universidade de Princeton
constatou que publicagdes portadoras de informagdes inveridicas desencadeiam maior

exasperacdo em contraposicdo aquelas com contetdo fidedigno (BARIBI-BARTOV;
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SWIRE-THOMPSON; GRINBERG, 2024). A manifestacdo afetiva intensifica a
eclosdo de especulacdes no universo digital, posto que os interlocutores inclinam-se a
propagar conteidos incendidrios, aspirando reconhecimento social ou retribuigcdes

pecunidrias em plataformas como Facebook, TikTok, Instagram, Youtube ou X.

Ante a densidade do quadro, o Brasil tem engendrado iniciativas para legislar a
ndo circulacdo de fake news. O Projeto de Lei das Fake News (PL 2630/2020), também
denominado Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet,
preceitua meios para rastreamento e expurgo de contetido mendaz (BRASIL, 2020). O
corpo normativo visa estipular incumbéncias as plataformas digitais no sentido de
aprimorar a lisura dos processos de difusdo informacional e cercear a capitalizagdo de

contetdo inveridico.

Apesar dos intentos regulatdrios, a propositura suscitou acalorados embates
acerca da fronteira didfana entre o enfrentamento a desinformacdo e a mitigacdo da
liberdade de expressdo!’®. Especialistas assinalam que a delimitagdo juridica do que
configura fake news e os pardmetros para sua obliteracdo ainda encerram adversidades
significativas. Outrossim, a articulagdo das plataformas tecnologicas na moderacdo de

conteudo deflagra inquietagdes quanto a triagem parcial e eventuais arbitrariedades.

Distintas nag¢des tém adotado ordenamentos mais austeros. A Alemanha,
precursora nesse dominio, promulgou a Netzwerkdurchsetzungsgesetz (NetzDG, 2017),
cognominada Lei de Execu¢do na Rede, que compele plataformas a supressdo de
contetidos inveridicos ou ilicitos em interregnos predeterminados, sob cominacdo de
sancdes monetdrias. A Franca (2018), por seu turno, implementou uma normativa
direcionada a guarda do processo eleitoral, facultando a impugnacdo judicial de
desinformacao disseminada durante campanhas politicas, em prol da célere oclusao de

conteudos que possam macular a idoneidade do sufragio.

Em Singapura, a Protection from Online Falsehoods and Manipulation

Act (SINGAPURA, 2019) outorga ao governo determinar a erradicacdo, ou retificagao,

106 A jurisprudéncia sobre a matéria revela-se pendular e imprecisa, ora privilegiando uma exegese
protetiva da liberdade de expressdo, ora adotando postura perigosamente cerceadora. Tal ambivaléncia
encontra paradigma em recente pronunciamento do Supremo Tribunal Federal acerca da
constitucionalidade de dispositivos da Lei de Imprensa, promulgada durante o regime militar. No
julgamento da ADPF 130/DF, o plenario da Corte, perfilhando orientagdo mais liberal, reafirmou os
principios da liberdade de expressdo ao declarar a inconstitucionalidade de diversos dispositivos do
referido diploma legal (MACEDO, 2020, p. 55).
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de informacgdes categorizadas como cavilosas, impondo sangdes aos transgressores. A
Malasia, conquanto tenha derrogado sua Anti-Fake News Act de 2018 em virtude de
inquietacdes atinentes a censura, preliminarmente adotou diretriz andloga, estatuindo

penas restritivas de liberdade aos propagadores de desinformacao (MALAYSIA, 2018).

Na Raussia, as leis contra fake news tém sido arregimentadas para inibir certas
narrativas politicas, prescrevendo penalidades aqueles que veicularem informagdes
dissonantes da versdo oficial governamental, precipuamente em conjunturas criticas,
como no cendrio beligerante da Ucrania (HUMAN RIGHTS WATCH, 2023). A Unido
Europeia, em contrapartida, instituiu o The Code of Practice on Disinformation
(COMISSAO EUROPEIA, 2025), que progrediu para o Digital Services Act
(COMISSAO EUROPEIA, 2022), dispositivo que preceitua a moderacio de contetidos.

Essas iniciativas legiferantes espelham uma tendéncia planetiria de imputar
responsabilidades as plataformas e aos criadores de conteudo, denotando um
movimento para frear a ascendéncia da manipulagdo do pensamento coletivo. O
regramento das fake news ¢ um campo perene, que reclama solucdes equilibradas entre
preservar a liberdade de expressdo e conter os prejuizos advindos da desinformacdo

massiva.

No bojo de reequacionamento das assimetrias de poder, desponta-se a
necessidade de tutelar os guardides institucionais. A origem da pesquisa cientifica
encontra-se condicionada pela inclinagdo e pelo capital das corporagdes dominantes,
entabulando uma inquietacdo. Face a tal critica, académicos apresentam como solu¢do
que o aporte financeiro oriundo das bigfechs seja canalizado através de instancias
mediadoras, capazes de instituir um hiato salutar entre pesquisadores e suas fontes de

financiamento, resguardando a integridade da pesquisa.

Estas instdncias podem consubstanciar-se como organismos governamentais,
fundacdes autdnomas ou instituicdes académicas, pressupondo-se a inexisténcia
peremptoria de vinculos subordinantes. Como bem pontua a autora de Privacidade é

Poder:

Se vocé espera ser financiado pelo Google, vocé acha que podera pesquisar
os aspectos moralmente problemdticos dos anuncios? Assim como
deveriamos ser mais criticos em relagdo a pesquisa médica financiada por
grandes empresas farmacéuticas e a de nutricdo financiada por empresas
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alimenticias, deveriamos ser cautelosos em relagdo a pesquisa financiada por
grandes empresas tecnologicas. O jornalismo independente tem sido um dos
mais ferozes opositores da sociedade de vigildncia — junto com os
whistleblowers. Edward Snowden denunciou a vigildincia em massa e
soubemos disso gracas a Laura Poitras, Glenn Greenwald, Ewen MacAskill e
o The Guardian, entio dirigido pelo editor Alan Rusbridger (VELIZ, 2021, p.
131).

Em suma, o mandamento para confrontar os segmentos temerarios e extremistas
de campos digitais ndo repousa exclusivamente na seara burocratica ou na proliferacdo
normativa, mas na legitimagdo constitucional da autonomia de uso e acesso a rede,
concatenada a uma alfabetizagdo digital dos cidaddos, para que apreendam a preméncia

da prospeccdo de referenciais e fontes heterogéneas de informagao.

Em matéria de direitos humanos, a vida on-line assume uma dualidade: se por
um lado as redes figuram-se como vetores de disseminacdo de fake mews, por outro,
consolidam-se como motrizes na formagdo de contrapublicos subalternos (FRASER, p.
67). Sdo nessas esferas discursivas alternativas que integrantes de grupos nao
hegemonicos elaboram seus contradiscursos e professam interpretagdes antagdnicas
acerca de suas identidades, interesses e necessidades. Endossam-se espagos autdnomos
nos quais se desenvolvem tematicas e 1éxicos idiossincraticos, propiciando novas vozes

no cenario digital.

E a quem se pode atribuir a culpa pelas fragilidades psicologicas que conduzem
os individuos a consecucdo de atos nocivos ou a contraposi¢ao violenta aos interesses
alheios? A polarizagdo cultural intensa muniu usudrios na transmutagdo destes espacos
inéditos em arenas de conflito ideologico-partidarios, arrasando a no¢do de bem-estar ou

de realidade em comum.

Os aplicativos sociais se apoderam de uma compulsdo — a necessidade de se
conectar vinte e quatro horas por dia — que pode ser mais poderosa do que a fome ou a
ganancia (FISHER, 2023, p. 40). Quando o usudrio c/ica em mais fotos ou as comenta,
seu cérebro une a sensagdo de estar conectado a tudo e todos com estimulos

ratificantes'?’. Com efeito, quanto mais inflamatoria se apresenta uma publicacdo,
b

1970 termo brain rot ganhou proeminéncia em 2024, ao ser eleito “Palavra do Ano” pela Oxford
University Press. A expressdo designa o suposto declinio do estado mental ou intelectual de um
individuo, notadamente em decorréncia do consumo excessivo de conteudos on-line tidos como triviais
ou cognitivamente pouco estimulantes (OXFORD, 2024).
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maior sua propagacao algoritmica, decurso que se desencadeia em copiosas sociedades

e idiomas sob sua égide supervisoria.

A plataforma age como um intermedidrio que ndo ¢ visto. Ela decide quais dos
comentarios distribuir a quem e em qual contexto. A proxima postagem pode aparecer
para pessoas que vao amar e aplaudir, para pessoas que vao odiar e vaiar, ou para
nenhuma (FISHER, 2023, p. 41-42). Nunca se sabera, pois as decisdes que a plataforma
toma sdo invisiveis. Tudo que se sabe ¢ que se pode ouvir aplausos, vaias ou vacuo

responsivo.

Na verdade, o estimulo ¢ tdo potente que chega a aparecer em tomografias.
Quando recebemos uma curtida, a atividade neuronal se ativa numa regido do
cérebro chamada nticleo accumbens: a mesma que ativa a dopamina. Pessoas
com nucleos accumbens menores uma caracteristica associada a tendéncias
ao vicio usam o Facebook por periodos maiores (FISHER, 2023, p. 45-46).

Aquele que detiver o controle destes estimulos exercera um poder extraordinario
sobre os padrdes comportamentais. Nao se trata meramente de “curtidas” que canalizam
a validagdo pela qual despende-se tanta energia; ¢ que essa validagdo, adornada de

imediatismo, ¢ propagada em uma escada até entdo desconhecida.

2.3.2. O Paradoxo da Consciéncia Autonoma vs. Engenharia da [lusdo

O vocabulo “ilusao” provém do termo em latim illusio, que remete a engano,
ludibrio ou zombaria. Em sua acepgdo mais estrita, os compéndios lexicograficos!*® o
definem como uma percepcdo obnubilada da realidade, uma distor¢do sensorio-

cognitiva que induz o sujeito a conferir veracidade ao inexistente.

Em sua conformacgdo ontoldgica, ndo configura ilicito penal. Esta circunscreve-
se ao dominio das abstracdes subjetivas, plasmando-se caracteristica imanente a

operacdo da mente humana. Inobstante, quando fortalecida como canal para levar ao

108 De acordo com o Dicionario Michaelis, o termo “ilusdo” é definido como: “1. Engano dos sentidos ou
da inteligéncia; 2. M4 interpretagdo de um fato ou de uma sensagdo; 3. Confusdo entre o que uma coisa
aparenta ser e o que ela realmente ¢; 4. Fantasia da imaginagdo; devaneio, sonho; 5. Esperanca va e
passageira de amor, felicidade, prazer etc. baseada em promessa falsa ou efémera; desilusdo; 6. Efeito do
ilusionismo; 7. A¢do para enganar e iludir; dolo, fraude, mentira” (MICHAELIS, 2025).
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erro ou suprimir a autonomia, exsurge como fator preponderante para fraudes,

estelionatos e outros delitos, alicer¢ados como uma engenharia iluséria’”.

Ao esquadrinhar a simbiose entre a ilusdo e sua emanagdo no cosmos virtual, um
quesito deflui: a fragilidade latente do contingente infanto-juvenil. O contato
aprioristico desta demografia aos dispositivos de hardware maximizam o intercambio

social que, por sua vez, enseja a gé€nese de arquétipos insoélitos de distorcao.

A insidia dos cibercrimes, que se valem de estratégicas psicoldgicas, manifesta-
se em camadas, como a coer¢do emocional, extorsdo de natureza libidinosa ¢ a
transgressao digital da dignidade sexual. Uma destas ocorréncias sobreveio em territorio
nacional, em junho de 2023, quando uma operagdo das forgas de seguran¢a desmantelou
uma organiza¢do que maquinava suas investidas mediante a plataforma Discord'!’,
prefigurando violagdes contra adolescentes. Os algozes induziam suas vitimas a
exposi¢do on-line, para, subsequentemente submeté-las a coer¢do. Um dos mentores
desta rede, que se ocultava sob o pseudonimo Dexter, mantinha um repositdrio
denominado “backup das vagabundas estupraveis”, armazenando inimeros megadados

com registros das vitimas.

O Estatuto da Crianga e do Adolescente (ECA) e o Codigo Penal preveem tipos
penais especificos voltados a exploracdo infantil e violacdo sexual contra menores.
Ainda assim, a logica algoritmica carece de uma hermenéutica capaz de atribuir maior
responsabilizacdo aqueles que se valem de recursos de softwares de inteligéncia como

meio de subversao dos direitos fundamentais.

A engenharia da ilusdo ndo se restringe ao engodo superficial; ela se infiltra nas
fissuras da leitura da realidade humana, remodelando a arquitetura psicossocial. No
submundo virtual, articuladores deletérios e artifices da invasao cibernética, acobertados
por identidades falsas, penetram sistemas, apropriam-se de dados confidenciais e
orquestram estratagemas fraudulentos. Disfarcados de entes familiares, autoridades

constituidas, corporagdes idoneas ou até mesmo simulando condi¢gdo de vitimas,

109 Conceito original proposto nesta Dissertagdo para designar o uso deliberado de estratégias persuasivas
na construcgdo de realidades artificiais voltadas a manipulacgdo e ao engano.

1190 Discord é uma plataforma de comunicagio que permite a interagdo por meio de mensagens de texto,
chamadas de voz e video, além do compartilhamento de midia em comunidades chamadas “servidores”.
Langado em 2015, inicialmente focado em gamers, o Discord expandiu-se para diversos publicos,
incluindo educadores, empresas e grupos com interesses variados (EBC, 2023).
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exploram debilidades para sabotar tanto individuos quanto organizagdes. Dentre as
taticas recorrentes, como o phishing!!!, perpetradores emulam comunicagdes auténticas
para compelir suas “presas” a revelagdo de dados sensiveis, tais como credenciais

bancérias e informagdes de carater pessoal.

Em golpes mais engenhosos, as investidas incorporam tecnologias de deepfake,
mimetizando tragos fisiondmicos de pessoas reais para consumar narrativas. Em periodo
recente, o Federal Bureau of Investigation (FBI) alertou sobre uma modalidade de
ataque cibernético que se vale de redes neurais, nas quais malfeitores replicam padrdes

vocais de consanguineos para extorquir (WASERMAN, 2023).

No estado do Alabama, um periddico local disseminou os dados nominais de
todos os cidaddos da regido que figuravam em determinada base de dados
comprometida. A posteriori, um hacker estabeleceu presenca digital influxo em uma
conta na plataforma X e um sitio eletronico, com o propoésito deliberado de publicizar os
aspectos mais ignominiosos extraidos do vazamento (VELIZ, 2021, p. 145). As
consequéncias revelaram-se devastadoras, com vinculos matrimoniais rompidos e

familiares irremediavelmente abalados, culminando, inclusive, em casos de suicidio.

Em 2017, uma organizacdo obteve acesso ndo autorizado aos registros de uma
clinica estética na Lituania, dando inicio a um esquema de extorsdo contra pacientes
originarios de sessenta nacdes distintas, mediante a exigéncia de resgate pecuniario em
criptomoedas. Os mesmos hackers divulgaram aproximadamente 25.000 registros

sigilosos, incluindo fotografias intimas e documentacao pessoal (HERN, 2017).

Em episddio simile, no ano de 2019, uma cidada espanhola, progenitora de dois
infantes, sucumbiu ao suicidio apos a disseminagdo, entre seus pares laborais, de
conteudo audiovisual de teor erdtico através de uma conversagdo coletiva na plataforma

WhatsApp (VALDES, 2019).

1 Cibercriminosos empregam a manipulagdo psicoldgica conhecida como phishing para capturar dados
sigilosos de usuarios, incluindo credenciais de acesso, informagdes financeiras e demais dados pessoais.
Essa técnica de engenharia social baseia-se na simulagdo de institui¢des legitimas — como bancos,
corporagdes ou entidades publicas —, induzindo as vitimas a fornecerem informagdes confidenciais. O
ataque ocorre, predominantemente, por meio de comunicagoes fraudulentas enviadas via e-mail, SMS ou
chamadas telefonicas, persuadindo os destinatdrios a compartilhar dados sensiveis ou acessar [links
maliciosos (KOSINSKI, 2024).
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Em ocorréncia subsequente, um cidaddo niponico logrou éxito em localizar sua
vitima a partir de uma andlise meticulosa do reflexo capturado em suas pupilas em
fotografia compartilhada em rede social privada. De posse desta imagem, recorreu ao
Google Street View para mapear a parada de transporte publico onde a vitima se

encontrava no momento do registro (NAKASHIMA, 2018).

A mesma engenharia da ilusdo desempenha fungdo axial na propagacdo de
retoricas sectarias. As plataformas de socializagdo, impulsionadas por codigos-fontes
que priorizam o engajamento, estimulam contetdos extremistas. O discurso de 6dio
ergue-se tanto pelo espraiamento artificial de conteudos — propelidos por perfis
autdmatos — quanto pela edificacdo de realidades paralelas, nas quais manifestacdes de

intolerancia sdo neutralizadas.

Agrupamentos radicais usam as corrupgdes sistémicas para arregimentar novos
participes, arquitetar antagonistas ficticios e instigar investidas contra minorias. Estudos
empiricos indigitam que usudrios submetidos a contetidos odiosos tendem a robustecer
suas convicgdes em um padrdo denominado echo chamber effect, perfilando-se mais
suscetiveis a assimilacdo de discursos violentos (GOEL; SAHNAN; DUTTA;
BANDHAKAVI; CHAKRABORTY, 2023, p. 1-2).

A sobrevivéncia de um grupo podia exigir a derrota de outro. Por conta disso,
os instintos de identidade social nos conduzem a desconfianca e, se
necessario, a mobilizagdes contra quem ¢ do exogrupo. Nossa mente incita
esses comportamentos dando estimulo particular a duas emocgdes: medo e
6dio. Ambas s@o mais sociais do que se imagina (FISHER, 2023, p. 49).

Como coroldrio desse emaranhado fenomenoldgico, em 2015, as autoridades
federais e o Ministério Publico do Estado de Sao Paulo instauraram investigagao sobre a
pagina intitulada Tio Astolfo. O portal, que mantinha seus autores no anonimato,
difundia contetido misdgino e racista, notabilizando-se pelas instru¢cdes voltadas a
incitacdo da violéncia sexual contra discentes universitarias, sobretudo em contextos

festivos e direcionadas a mulheres homossexuais (ARONOVICH, 2018).

A Operagdo Bravata, deflagrada pela Policia Federal em maio de 2018, resultou
na expedicdo de mandados de busca e apreensdo, acarretando na prisdo preventiva do

protagonista do Tio Astolfo e de outros sitios eletronicos de conteudo neonazista
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(AMADO, 2018). O articulador, que j& havia sido detido por condutas anilogas em
2013, proferiu ameacas contra a docente da Universidade Federal do Ceard e ativista

feminista, Lola Aronovich.

Em decorréncia dos entraves enfrentados na investigacdo de seu caso, Lola
Aronovich consolidou-se como uma figura de proa no ativismo contra perseguigdes €
discursos de odio no ciberespago. A Lei de n.° 13.642/2018 (BRASIL, 2018),
promulgada naquele ano, atribuiu a Policia Federal a incumbéncia de apurar crimes
cometidos por meio da Web, configurando-se como desdobramento direto desse

ativismo e carregando seu nome como referéncia.

Com o advento da Lei Lola, a misoginia — definida como a propaga¢do de 6dio
ou aversao as mulheres — passou a integrar o ordenamento juridico, embora circunscrita
ao ambito da competéncia investigativa. O discurso de 6dio, apesar de debatido nas
esferas publica e académica, segue desprovido de tipificacdo penal especifica no direito

brasileiro!!2,

Essa lacuna ganha relevancia ao se considerar a obra O Que E Discriminagdo?,
de Adilson José Moreira, a qual estabelece relagdes indiscutiveis entre preconceitos,

estereotipos e praticas discriminatorias, sustentando a premissa de que:

Certos comportamentos podem ser motivo de violéncia em funcdo da
associagdo com o comportamento de minorias. A incessante circulagcdo de
estigmas que afirmam a inferioridade essencial de minorias corrobora a
percepcao de que todos os membros de grupos minoritarios sdo inferiores a
todos os membros do grupo majoritario, mesmo quando os primeiros t€m um
status cultural e material superior aos segundos (2017, p. 195).

A infancia mergulha em uma miragem de pertencimento, antes mesmo que a
consciéncia critica possa se formar. O 6dio se disfarca de humor, e a violéncia simbodlica
se normaliza sob a dtica da popularidade. Esses simulacros propagam a hostilidade

como idioma fluente, replicado por infoagressores'’3 que tateiam o significado do

12 Para além da misoginia, a Lei Antirracista (Lei de n.° 7.716/1989) tipifica a pratica, indugdo ou
incitagdo a discriminag¢do fundamentada em raga, cor, etnia, religido ou procedéncia nacional, enquanto
outras manifestacdes de hostilidade encontram respaldo nos tipos penais genéricos atinentes aos crimes
contra a honra.

1130 neologismo “infoagressores”, cunhado nesta dissertagdo, deriva-se da jungdo do prefixo “info”
(informagdo) com o substantivo ‘“agressores”, designando aqueles que perpetram incursdes nao
autorizadas em sistemas informaticos. Diferentemente do anglicismo “hackers”, que comporta
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mundo. Antes que a ilusdo desfigure irreversivelmente a estrutura do real, impde-se a
urgéncia inadidvel de mitigar os danos, restaurando a autenticidade das relagdes e

resgatando a humanidade por tras das telas.

A tecnologia das redes sociais exerce uma forg¢a da atracdo tdo poderosa na
nossa psicologia e na nossa identidade, e ¢ tdo predominante na nossa vida,
que transforma o jeito como pensamentos, como nos comportamos € como
nos relacionamos uns com os outros. O efeito, multiplicado por bilhdes de
usudrios, tem sido a transformagdo da propria sociedade (FISHER, 2023, p.
21).

Uma recapitula¢do dos ethos aqui delineados conduz a uma inferéncia fundante:
a Inteligéncia Artificial direcionard um mundo tripartite, caracterizado por deliberacdes
puramente humanas (o que ¢ familiar), puramente maquinicas (o emergente) e hibridas
(a colaboragdo humano-maquina). Embora ndo seja intrinsecamente ameagadora nem
emancipatdria, apresenta singularidades suficientes para potencialmente reconfigurar a

trajetoria societal.

Hé4 uma década, quando os mecanismos de busca operavam por mineragdo

analitica?

ao invés de aprendizado de maquina, as prospecgdes permaneciam
independentes entre si. Agora, estas expandirdo a compreensio do landscape'!’
perceptivo de maneiras imprevistas e, por vezes, nao intencionais — embora o inverso
também seja possivel, com sistemas que potencializam o conhecimento humano,

capazes de promover descobertas e chegar a conclusdes surpreendentes.

Emergir-se-30 clivagens nacionais e internacionais, segregando aqueles que
abracam as tecnologias daqueles que optam por rejeitd-las ou carecem de meios para

seu desenvolvimento e aquisi¢ao.

Inaugura-se uma nova época, que redesenha a alianca entre o homem, sua
racionalidade e realidade. Uma revolugdo para a qual quase nenhum constructo

jusfilosofico e nenhuma instituigao social aparelhou-nos.

ambiguidade semantica e conotagdes tanto positivas quanto negativas na cultura digital contemporanea,
“infoagressores” denota especificamente os agentes que transgridem os limites da seguranga cibernética.
114 Mineragdo analitica corresponde a métodos tradicionais de indexacdo e classificagdo de informagdes
baseados em palavras-chave e estrutura de links, enquanto o aprendizado de maquina permite que os
mecanismos de busca utilizem Inteligéncia Artificial para compreender contexto, prever intengdes e
adaptar os resultados de forma mais precisa.

115 No campo do design grafico e da tecnologia, landscape denota 0 modo de exibigdo horizontal de uma
tela ou pagina.
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CAPITULO 3 — A ETICA, A GOVERNANCA E A RESPONSABILIDADE NO
ECOSSISTEMA CONVERGENTE DA 1A

A obra Frankenstein, ou o Prometeu Moderno, de Mary Shelley (2019), erige-se
como uma das mais contundentes alegorias sobre os impasses morais inerentes ao

impeto humano de forjar o inanimado e subverter as leis da criagao.

Mais do que uma narrativa gotica sobre os riscos da ambi¢do, o romance expde o
dilema fundacional da tecnociéncia: até que ponto o homem detém soberania sobre
aquilo que concebe? A criatura de Victor Frankenstein, renegada e incompreendida,
personifica a ruina do descontrole, ndo pela sua natureza essencialmente destrutiva, mas

pela negligéncia ética de seu criador.

No século XX, Isaac Asimov, ao testemunhar a ascensdo das maquinas
inteligentes, ressignificou esse temor ancestral ao cunhar o conceito de “complexo de
Frankenstein”, uma estrutura psiquica e sociotecnoldgica que encapsula o desalento
perene de que as ldgicas maquinicas possam ultrapassar os marcos da previsibilidade
humana, instaurando uma suserania na qual a autonomia criativa sucumbe a opacidade

da indeterminagao algoritmica.

Seguindo esses exemplos, tornou-se muito comum, nas décadas de 1920 e
1930, retratar os robds como inventos perigosos que invariavelmente
destruiriam seus criadores. A moral dessas historias apontava, repetidas
vezes, que “ha coisas que o homem ndo deve saber”. No entanto, mesmo
quando eu era jovem, ndo conseguia acreditar que, se o conhecimento
oferecesse perigo, a solucdo seria a ignorancia. Sempre me pareceu que a
solugdo tinha que ser a sabedoria. Ndo se devia deixar de olhar para o perigo;
ao contrario, devia-se aprender a lidar cautelosamente com ele (ASIMOV,
2015, p. 300).

Se Shelley, no limiar do romantismo cientifico, dramatizava a desmesura do
homem ao transgredir os contornos da criagdo, Asimov diagnosticava um frenesi ainda
mais pernicioso: a incapacidade de fixar balizas éticas hdbeis para suas proprias
inovacgdes. Aquilo que antes reverberava como uma quimera futuroldgica, hoje, se

estabelece como imperativo incontornavel na governanga do Big Data.

Inserido em um ecossistema ciberespacial regido por modelos preditivos, redes

neurais e arquiteturas de aprendizado profundo, o Complexo de Frankenstein deixa de
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pontificar como uma metafora literdria e converte-se em um paradigma ético-
tecnoldgico. A risca limitrofe entre a funcionalidade operacional e a responsabilidade
moral esfacela-se a medida que sistemas algoritmicos logram autonomia decisoria
paulatina, rearticulando magnitudes de poder sem que haja uma normativa capaz de
conter suas ramifica¢des sociopoliticas. O que estd em jogo ndo ¢ apenas a irrupgao de
inteligéncias ndo-humanas, mas a dilui¢do da centralidade do homem na tomada de

decisoOes.

Dentre as epistemes que versam sobre o descentramento, eclode como
contraponto dialético o transumanismo, que advoga pela superacao das eivas bioldgicas.

A luz da superinteligéncia!!®

e da decepcdo com os “erros” e fragilidades humanas,
transumanistas como Bostrom sustentam o aprimoramento da espécie (2018)!!7: torna-la
mais sagaz, resistente a enfermidades, longeva e, potencialmente, imortal!!8

conduzindo ao que Harari denomina Homo deus, a elevagdo da humanidade a uma

condigao divina.

O diluvio poderia nos ensinar que nossas a¢cdes podem arruinar o ecossistema
inteiro, e os humanos estdo encarregados por determinagdo divina de proteger
o restante da criacdo. Mas interpretagdes tradicionais o veem como uma
prova da supremacia humana e da inutilidade dos animais (2016, p. 133).

Se Francis Bacon, em Novum Organum, ja enunciava “o império do homem
sobre as coisas” (2023, p. 91), por que ndo transcender a finitude? Sem embargo, essa

aspiragdo clama certos ditames, pois caso tais burilamentos sejam acessiveis apenas a

116 Em sua obra, Nick Bostrom afirma que: “podemos provisoriamente definir uma superinteligéncia
como qualquer intelecto que exceda em muito o desempenho cognitivo dos seres humanos em,
virtualmente, todos os dominios de interesse” (BOSTROM, 2018, p. 59).

17 “A criagdo de uma inteligéncia superior & humana é o aprimoramento da performance dos cérebros
bioldgicos. Em principio, isso poderia ser obtido através da reprodugao seletiva, sem ajuda da tecnologia.
Qualquer tentativa de iniciar um programa eugenista classico em larga escala enfrentaria, entretanto, uma
série de restri¢cdes politicas e morais. Além disso, a ndo ser que houvesse uma sele¢cdo muito intensa,
seriam necessarias muitas geragdes para que fosse possivel produzir resultados substanciais”
(BOSTROM, 2018, p. 81).

18 Quanto ao topico da mortalidade, Bostrom aduz: “A defesa da aceleragdo é especialmente forte em
relagdo a tecnologias que seriam capazes de aumentar nossa expectativa de vida e, consequentemente,
incrementar a propor¢do da populagdo que ainda estaria viva quando ocorresse uma explosdo de
inteligéncia. Se a revolucdo de inteligéncia de maquina ocorrer de forma satisfatoria, a superinteligéncia
dela resultante poderia quase certamente criar meios de prolongar indefinidamente a vida dos humanos
existentes, ndo apenas mantendo-os vivos, mas restabelecendo saude e vigor de suas juventudes e
aumentando suas capacidades para muito além do que hoje consideramos como limites humanos; ou
poderia ajuda-los a eliminar completamente sua mortalidade, transferindo suas mentes para um substrato
digital, onde seus espiritos livres teriam uma enorme sensagdo de bem-estar em seus novos corpos digitais
(BOSTROM, 2018, p. 416-417).
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uma elite, estes podem aprofundar disparidades e inaugurar uma ordem de segregacdo
biotecnoldgica, na qual a cisdo entre “melhorados” e “naturais” engendraria insoélitas

formas de exclusao.

Desbravando as camadas adjacentes ao debate, a razdo como atributo definidor
da humanidade e seu suposto propdsito ultimo também se revela passivel de
elucubragdes. Em um feixe mais amplo, ¢ importante encorpar a pesquisa de narrativa
em ¢éticas para investigar, por exemplo, por que certas pautas sdo dominantes, por quem
elas sdo editadas e quem delas se beneficia. Tal ensaio expde os artificios de dominagdo

discursiva e possibilita a formulacdo de matrizes interpretativas sobre o futuro.

No entrechoque ideoldgico, enquanto os ftransumanistas propugnam pelo
advento de um “molde” de ser humano aprimorado, os humanistas alteiam-se como
bastides da preservacdo da natureza humana em sua constituicao original. Estes tltimos
apregoam pela inviolabilidade da dignidade e dos direitos humanos como alicerces de
uma ética codificada, sustentando a primazia antropocéntrica e seus valores axiologicos

como elementos norteadores para a recrudescéncia artificial e a encadeacdo do porvir.

J& os pos-humanistas inquirem a centralidade do humano nas éticas modernas
(COECKELBERGH, 2024, p. 36). Para essa corrente, os ndo humanos possuem
relevancia intrinseca, e a transposi¢do das fronteiras entre humanos e ndo humanos nado
deveria ser encarada com temor, mas como uma oportunidade de redefini¢cdo
ontologica. Essa ¢ uma direcdo que abre caminho para uma abordagem que exorbita a
trama reducionista da competi¢ao entre humanos e maquinas. Em tultima instancia, tanto
transumanistas quanto pos-humanistas convergem na ideia de que, em vez de disputar
espaco com as arquiteturas invisiveis em determinadas fun¢des ou tarefas, seria mais

proficuo estabelecer uma finalidade compartilhada, um objetivo comum.

Peter-Paul Verbeek teoriza sobre a coevolucdo mutua entre humanidade e
tecnologia, sujeito e objeto (2011). Em contraposicao as visdes que concebem o aparato
high-tech como elemento ameacador, o filosofo enfatiza que os seres humanos sdo
tecnoldgicos — a tecnologia ndo constitui uma ruptura existencial, ela opera como
mediadora da interagdo humana com o mundo fenoménico, estabelecendo nio uma

relagdo de antagonismo, mas de complementaridade constitutiva.
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O que verdadeiramente dimana por atencdo ¢ a necessidade de discutir a ética no
estagio de desenvolvimento dos softwares, em vez de apenas remediar as consequéncias
de sua implementacdo ulterior. A proposta ndo reside na honradez inerente a IA ou em
sua capacidade de agéncia moral, mas na responsabilidade que os seres humanos devem
assumir em relacdo a ela. Nesse sentido, as ramificacdes artificiais configuram-se como

objetos de preocupacao ética, € ndo como entes dotados de juizo.

Se olharmos para os fundamentos filos6ficos da ética na IA, observaremos
desacordos profundos sobre a natureza e o futuro da humanidade, da ciéncia
¢ da modernidade. Questionar a A abre um abismo de questdes criticas sobre
o conhecimento humano, a sociedade humana e a natureza da moralidade
humana (COECKELBERGH, 2024, p. 50).

A tecnologia ¢, por definicdo, uma construcao social ¢ humana. O aprendizado
de maquina ndo se reduz a um aporismo pragmatico, mas espelha os modos pelos quais
os seres humanos o utilizam, interpretam e entronizam em biosferas sociotécnicas.
Assim como ocorreu com a tecnologia nuclear, a nanotecnologia e a biotecnologia, que
suscitaram intensas porfias, toda inovacdo tende a ser inicialmente controversa; no
entanto, a medida que se integra a vida cotidiana, a euforia e a angustia que a cercam

tendem a arrefecer.

Parte-se do pressuposto de que a moral adjudicatoria humana ¢
indissociavelmente justa, mas, quando essa premissa se revela falha, qual seria entdo o
papel da Inteligéncia Artificial? Talvez a IA possa iluminar facetas ocultas sobre as
estruturas sociais, expondo os vieses enraizados nos julgamentos dos cidaddos e

clarificando os limites da propria racionalidade.

A ponderagdo ético-cientifica convoca interrogagdes quanto a sedimentagdo de
uma sociedade equanime, a significagdo existencialista do humano e o locus que as
tecnologias ocupam ou poderiam ocupar nessas nuances. O acervo filosofico,
abrangendo inclusive as vertentes mais pretéritas, revela-se como fonte prolifica para a
ruminagao especulativa sobre os artefatos digitais ascendentes e suas irradiagdes, tanto

virtuais quanto concretas.

Ademais, dada a heterogeneidade de pontos de vista dentro das sociedades e as
particularidades culturais que as distinguem, as hesitagdes concernentes a vida plena e

virtuosa em consorcio com os dispositivos de hardwares perfilham respostas dispares,
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moduladas por unicidades geograficas e contextuais. Na pratica, permanecem
subjugadas a uma pléiade de tramites politicos, cujos desdobramentos podem, ou ndo,
conduzir a entendimentos consensuais. A aquiescéncia dessa diversidade favorece uma

abordagem mais pluralista e adaptativa.

Afigura-se exequivel a implantagdo de marcos regulatorios em fase anterior a
plena maturacdo e difusdo computacional. No tocante a Inteligéncia Artificial, tal
vertente proativa ainda se mostra factivel, conquanto em escala limitada, haja vista a ja
expressiva proliferacdo de sistemas inteligentes em operagao. Para os formuladores de
politicas publicas, o desafio cardinal reside na calibragem entre os ultimatos

tecnocraticos e os preceitos da democracia deliberativa.

As problematicas suscitadas concernem a totalidade do corpo social; todos
configuram-se como agentes legitimamente interessados nas deliberagdes. Por corolario,
avulta-se inadmissivel a concentragdo deciséria nas maos de um nucleo restrito, seja ele

proveniente da esfera governamental, seja oriundo dos conglomerados corporativos.

A insuficiéncia de interdisciplinaridade e de transdisciplinaridade manifesta
outro obstaculo. Persiste uma cisdo gnoseologica pronunciada entre os especialistas das
humanidades e ciéncias sociais, por um lado, e os profissionais das ciéncias naturais e
engenharia, por outro — fendmeno observével tanto no ambiente académico quanto nos
demais espacos de produ¢do de conhecimento. A auséncia de protocolos institucionais
que promovam um didlogo substantivo e prolifico entre essas esferas epistémicas
constitui empecilho consideravel para uma compreensdo holistica entre esses “dois

mundos”.

Em similar diapasdo teorico, manifestam-se Eric Schmidt, Daniel Huttenlocher e

Henry Kissinger:

Muitos de seus criadores estdo preocupados, principalmente, com as
aplicagdes que elas permitem e com os problemas que buscam resolver: eles
ndo procuram fazer uma pausa para considerar se a solugdo pode produzir
uma revolugdo de proporgdes historicas ou como sua tecnologia pode afetar
grandes grupos de pessoas. A era da IA precisa ter o proprio Descartes e o
proprio Kant para explicar o que estd sendo criado e o que isso significara
para a humanidade (SCHMIDT; HUTTENLOCHER; KISSINGER, 2023, p.
222-223).
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Urge fomentar a integra¢do entre estes distintos campos do saber, garantindo
que, de um lado, os doutos intelectuais oriundos das humanidades reconhecam a
preponderancia de refletir sobre as inventivas, como a Inteligéncia Artificial,
apropriando-se de uma compreensao substancial sobre suas entranhas. De outro prisma,
faz-se categdrico que cientistas e engenheiros cultivem maior acuidade propedéutica e

sensibilidade social no tocante a implementa¢do das arquiteturas cibernéticas.

A ética ndo pode mais ser relegada a um topico marginal, dissociado das praticas
tecnocientificas, mas deve integrar a propria tessitura desses ineditismos bidnicos. O
significado de “fazer IA” ou “fazer ciéncia de dados” deve, por defini¢do, abarcar a
moralidade como elemento inerente e indissociavel. O risco derradeiro — e o mais
nevralgico — consiste no colapso coletivo, institucional e econdmico, no qual as
ondulagdes afetam tanto a humanidade quanto ao equilibrio dos nichos ecoldgicos ndo

humanos.

Consequentemente, os objetivos e as autorizagdes da IA precisam ser
projetados com cuidado, especialmente em setores nos quais as decisdes
podem ser letais. A IA ndo deve ser tratada como automatica. Também ndo
lhe deve ser permitido agir de maneira irrevogavel sem supervisdo,
monitoramento ou controle direto. Como foi criada por humanos, ela também
deve ser supervisionada por eles (SCHMIDT, HUTTENLOCHER;
KISSINGER, 2023, p. 222).

Este olhar acautelado ndo se perde em devaneios tecnofobicos, tampouco com
exterminadores do futuro ou outros cendrios apocalipticos remotos, mas na gradual e
irreversivel acumulacdo de intempéries e a consequente indefensibilidades e demais
fissuras sistémicas. O manejo displicente das redes invisiveis, ainda que nem sempre

introduza riscos inauditos, multiplica e dissemina riscos preexistentes.

O perigo ¢, reiteradamente, no exercicio do poder sem conhecimento e
(portanto) sem responsabilidade. Se realmente existe algo como o mal, ele habita onde
Hannah Arendt, filésofa do século XX, o situou: na alienagdo do trabalho e das decisoes

banais cotidianas.

3.1. Accountability Algoritmica: Quem Responde Pelos Erros das Maquinas?
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Em 2016, a Microsoft langou a Tay, uma Inteligéncia Artificial projetada para
estabelecer interagdes com usudrios no X (anteriormente 7Twitfer) e assimilar
cognoscibilidade mediante tais interlocu¢cdes. Em um intervalo inferior a 24 horas, o
chatbot principiou a reproducdo de discursos ofensivos, frutos da anexagdo de dados

veiculados na plataforma (SCHMIDT; HUTTENLOCHER; KISSINGER, 2023, p. 95).

O sucedaneo supramencionado descortinou uma aporia cibernética: quando um
sistema de IA manifesta comportamentos eticamente reprovaveis, a quem deve ser
imputada a responsabilidade? A corporagdo desenvolvedora? Aos usudrios que nutriram
o sistema com insumos deletérios? Ao proprio algoritmo, malgrado sua caréncia de

intencionalidade e discernimento moral?

Deborah Johnson aventa que os sistemas computacionais sdo desprovidos de
agéncia moral per se: sdo engendrados e dirigidos por seres humanos, e exclusivamente,
estes Ultimos possuem o livre-arbitrio e a faculdade de agir moralmente (2006, p. 195-
204). Em antitese, encontram-se teoricos que acolhem a plausibilidade de maquinas
alcancarem a condigd@o de agentes morais plenos, em similitude aos humanos. Michael e
Susan Anderson, exempli gratia, argumentam que €, em principio, factivel e desejavel
conferir as maquinas uma moralidade de carater antropomorfico (2011, p. 1-4). Na
mesma toada, Wendel Wallach e Collin Allen cunharam a expressdo “moralidade
funcional” (2009, p. 39), segundo a qual os sistemas de IA devem ostentar um grau

minimo de discernimento ético para sopesar as consequéncias de suas acdes.

Sondando estes meandros da interagdo humano-maquina, Sherry Turkle (2017) o
aforismo: terminamos por expectar mais da tecnologia, entretanto, menos uns dos
outros!!"?. Ora, o exercicio de ingeréncia sobre o0 mundo e sobre os semelhantes acarreta
a assuncdo de suas consequéncias. Para Aristoteles, tal prerrogativa consubstancia a
condi¢do primordial da responsabilidade moral, denominada condi¢do de controle — na

Etica a Nicomaco, estatui-se que toda acao deve ter sua génese no agente.

A origem da agdo — sua causa eficiente, ndo final — ¢ a escolha, ¢ a da
escolha ¢ o desejo e o raciocinio com um fim em vista. Eis ai por que a
escolha ndo pode existir nem sem razdo e intelecto, nem sem uma disposi¢ao
moral; pois a boa a¢do e o seu contrario ndo podem existir sem uma
combinacio de intelecto e de carater (ARISTOTELES, 1991, p. 125).

119 “We bend to the inanimate with new solicitude. We fear the risks and disappointments of relationships
with our fellow humans. We expect more from technology and less from each other” (2017, p. 6-7).
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O filésofo estagirita acrescenta ainda um segundo requisito para a
responsabilidade moral: a consciéncia da propria conduta. Trata-se de uma condigdo
epistémica, pois a responsabilidade precogita a origem volitiva da a¢do, bem como o

conhecimento de seus efeitos potenciais e das reverberacdes que dela decorrem.

Quando age com o conhecimento do que faz, mas sem deliberagdo prévia, é
um ato de injustica: por exemplo, os que se originam da célera ou de outras
paixdes necessarias ou naturais ao homem. Com efeito, quando os homens
praticam atos nocivos e errdneos desta espécie, agem injustamente, e seus
atos sdo atos de injustica, mas isso ndo quer dizer que os agentes sejam
injustos ou malvados, pois que o dano ndo se deve ao vicio.
(ARISTOTELES, 1991, p. 114-115).

O cerne da hermenéutica reside no fato de que uma IA pode executar agdes e
tomar decisdes com implicagdes éticas, porém, destituida da consciéncia de seus atos e
desprovida da capacidade de raciocinio moral, razdo pela qual ndo pode ser considerada
moralmente responsavel. Maquinas podem compaginar-se como agentes, todavia, ndo
como agentes morais, se carecem de autoconsciéncia, autodeterminagdo, substratos
emocionais, aptidao para conceber intencionalidades e outros predicados homdlogos. Ad
exemplum, sob um prisma aristotélico, tdo-somente entes humanos podem consumar

praticas voluntarias e ponderar suas agdes.

Ora, o homem age voluntariamente, pois nele se encontra o principio que
move as partes apropriadas do corpo em tais agdes; e aquelas coisas cujo
principio motor estd em nds, em nds estd igualmente o fazé-las ou ndo as
fazer. AclOes de tal espécie s3o, por conseguinte, voluntarias
(ARISTOTELES, 1991, p. 46).

Logo, se tal axioma ¢ verossimil, a unica solucdo viavel reside em
responsabilizar os humanos pelos comportamentos mecanicos: as pessoas delegam a
potencia agéncia a maquina, mas retém a imputabilidade integral. Essa praxe ja se
encontra sedimentada em inGmeros corpos juridicos, pois ndo se atribui
responsabilidade a caninos ou infantes por suas exteriorizagdes comportamentais, mas
adjudica-se a responsabilidade legal aos seus tutores ou curadores. Em uma organizac¢ao
empresarial, pode-se delegar uma incumbéncia especifica a um individuo, contudo,

comina-se a responsabilidade ao dirigente do empreendimento (COECKELBERGH,
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2024, p. 89) — nessa hipotese, subsiste determinada responsabilidade por parte do sujeito

a quem a tarefa foi outorgada.

Por que, entdo, ndo bater o martelo e consentir que o artefato maquinal execute
as operagdes, conservando a responsabilidade sob o patrocinio do ente humano? Esta
aparenta ser a metodologia mais condizente a se adotar, considerando-se que algoritmos
e hardwares sdao ontologicamente arresponsaveis. Inobstante, essa solucdo enfrenta

incontaveis obstaculos na regéncia da ciéncia computacional.

Primacialmente, um sistema de IA pode consumar decisdes e perpetrar agdes
com inaudita presteza, exemplificado pelo high-frequency trading’?’ ou por veiculos
autdbnomos, o que propicia a0 humano um interregno temporal deveras exiguo para a
intervengdo ou deliberacdo terminativa. Como poderia, cada individuo arrogar para si a
responsabilidade por execucdes que ultrapassam os limites de sua supervisdo em tempo

real?

Em adicdo, os constructos artificiais possuem uma cronologia escalonada.
Quando uma rede automatizada opera em resoluta aplicacdo especifica, pode ndo mais
restar translicido quem a engendrou, quem a instrumentalizou na etapa inicial e de que
modo a responsabilidade deve ser fracionada entre as distintas partes envolvidas. Para
ilustrar, um algoritmo desenvolvido no seio de um projeto académico pode, a priori, ser
aplicado em um laboratdrio universitdrio, posteriormente transposto para o setor de
saude e, em seguida, incorporado em um contexto bélico-militar (COECKELBERGH,
2024, p. 90). A quem, afinal, se deve atribuir a responsabilidade?

Pode revelar-se arduo rastrear todos os envolvidos na génese na tecnologia em
apreco, e, de fato, na concatenacdo causal que culminou em um desfecho
deontologicamente controverso. Nem sempre se granjeia cognigdo acerca da totalidade
dos agentes implicados no momento em que irrompe uma celeuma. Um algoritmo
frequentemente percorre uma genealogia longitudinal, envolvendo uma miriade de
agentes humanos. Isto conduz inexoravelmente ao maior dilema da atribuicdo de
responsabilidade em agdes tecnocientificas: usualmente verifica-se uma pluralidade de

intervenientes.

120 High-Frequency Trading (HFT), ou Negociagdo de Alta Frequéncia, consiste em um tipo de operagio
automatizada no mercado financeiro, na qual algoritmos executam milhares — ou até milhdes — de ordens
de compra e venda em fra¢des de segundo.
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Constata-se a existéncia de multiplas maos (COECKELBERGH, 2024, p. 89) no
sentido de que inimeros sujeitos encontram-se imbricados nas manifestagdes virtuais.
No ambito da Inteligéncia Artificial, este fendmeno origina-se com o programador,
porém abarca igualmente o usudrio final e demais participes relevantes na cadeia

operacional.

Em margco de 2018, um veiculo dotado de autonomia pertencente a Uber
ocasionou uma colisdo no estado do Arizona (MARSHALL, 2023), redundando no
6bito de um transeunte. Um ano depois, em 2019, o Apple Card foi alvo de
controvérsias ap0s alegagdes de proxies’?! discriminatorios em seu algoritmo (MILLS,
2019), resultando em limites de crédito inferiores para mulheres em comparag¢do aos
concedidos a homens com perfis financeiros equivalentes. Mesmo que, a primeira vista,
se insinue incontestavel, ndo h4 meridiana clareza sobre quem ¢ o agente responsavel.
Depreende-se que a responsabilidade ndo possa ser circunscrita a um unico participe,

afigurando-se mais envolvidos — individuos ou instituigdes — como corresponsaveis.

O algoritmo de TA ndo trabalha isoladamente; ele interage com dispositivos
sensorios, manipula uma pletora de dados, e entabula interagdes com diversos tipos de
hardwares e softwares. Todos esses componentes possuem suas respectivas genealogias
diacronicas e situam-se indissoluvelmente vinculados ao agente humano que os
manufaturou. Quando ocorre uma falha, ndo ¢ imediatamente evidente se a causalidade
recai sobre o codigo inaugural ou se a anomalia sistémica advém de outro componente,
tampouco se delineia nitidez onde termina uma cadeia e inicia-se outra infraestrutura

codificada.

Considerem-se ainda o aprendizado de maquina e a ciéncia de dados: como
vimos, nao ha s6 o algoritmo, mas também um processo que inclui varias
fases, como a coleta e o tratamento de dados, o treinamento do algoritmo e
assim por diante — tudo envolvendo varios elementos técnicos e necessitando
de decisdes humanas. Novamente, ha uma historia causal envolvendo muitos
seres humanos e muitas pegas; isso torna dificil a atribuig¢do de
responsabilidade (COECKELBERGH, 2024, p. 90).

12l No contexto da Internet e das redes computacionais, um proxy corresponde a um servidor
intermediario que atua entre o usuario ¢ a web. Tal recurso pode ser empregado para multiplas
finalidades, como seguranga, preservagdo da privacidade, filtragem de conteudo e armazenamento em
cache.
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Responsabilidade requer, destarte, a possibilidade de decifragdao. Quando algo se
deteriora, exige-se uma resposta e uma justificativa. Espera-se que um magistrado
fundamente sua decisdo, ou ordena-se que um transgressor esclare¢a a motivacgao de sua
conduta atipica (COECKELBERGH, 2024, p. 92). Via de regra, os programadores e
usuarios tém ciéncia de seus desideratos no tocante ao uso de ferramentas on-line ou,
para maior precisdo exegética, conhecem as operagdes que almejam que os constructos
cibernéticos executem em seu beneficio. A disfungdo reside na circunstancia de que, por
vezes, ndo guardam conhecimento preciso acerca do modus operandi em sua
temporalidade processual, e nem sempre podem elucidar o que se fez ou quais
parametros logico-operacionais se alcangou, e aqui emerge o bindmio da equagdo: a

transparéncia e a explicabilidade.

Em determinados sistemas, o percurso decretorio pelo qual a inteligéncia alcanca
sua conclusdo apresenta-se manifestamente discernivel. Se a IA emprega uma arvore de
decisdo, a metodologia com que atinge seu resultado ¢ didfana. Inversamente, em outras
arquiteturas, como aquelas que empregam o aprendizado de maquina, ou aprendizado
profundo baseado em redes neurais, essa explicacdo e modalidade de quociente ja nao
sdo mais visiveis. Esvai-se a transparéncia do processo deliberativo e os humanos
encontram-se impossibilitados de explica-lo, categorizando o termo denominado por

O’Neil como “caixa-preta”, anteriormente aludido (vide capitulo primeiro, item 1.2.2).

Ante o véu dessa impenetrabilidade, uma parcela dos pesquisadores propugnam
o fomento de uma Inteligéncia Artificial “interpretdvel”, objetivando a desocultacdo da
caixa-preta. Subsumem-se justificativas para tal arglcia, visto que explicitar a logica
por de traz de um veredicto ¢ um imperativo €tico, tanto quanto um atributo crucial da
mente humana. Presumivelmente, os executores proemiais possuem cognoscibilidade
acerca do codigo-fonte e seu funcionamento (ou, ao menos, da parcela por eles
implementada), mas isso ndo implica que os desenvolvedores subsequentes ou
utilizadores que instrumentalizam o algoritmo para aplicagdes diarias detenham uma

captacdo exaustiva do que a Inteligéncia Artificial estd efetivamente executando.

Os engenheiros originais podem ignorar a destinagao ulterior precisa do artefato
algoritmico por eles engendrado, bem como os diversos campos de aplicabilidade nos
quais a arma computacional poderéd ser implementada, sequer antevendo os efeitos nao

intencionais provenientes da utilizacdo futura de sua criacdo. Um individuo que
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emprega um algoritmo para capitanear aquisi¢des no mercado financeiro pode nao
apreender, em sua finitude, o funcionamento da tecnologia; integrantes das redes
sociodigitais raramente t€ém ciéncia que uma Inteligéncia Artificial estd sendo utilizada,

quica compreendé-la (COECKELBERGH, 2024, p. 94).

Joanna Bryson (2018), renomada pesquisadora de Inteligéncia Artificial, aduz
que a IA ndo deve ser encarada como uma entidade passivel de depositar confianga, mas
meramente um conjunto de técnicas voltadas as esquadrias de softwares. A guisa de sua
interpretagdo axiologica, a “confianca” deve ser reservada as relagdes interpessoais e as

instituicdes sociais.

Similarmente, o bindmio da transparéncia e explicabilidade conduz a
ponderagdo sobre qual ¢ o arquétipo social almejado no presente século. O risco ndo se
restringe somente a manipulacdo e dominagdo pelos detentores do capital ou elites
tecnocraticas, que arrematam uma sociedade profundamente segmentada. O perigo
subsequente, e talvez mais alarmante, ¢ o de uma sociedade altamente tecnificada, na
qual nem mesmo essas elites detenham mais o conhecimento efetivo de suas acdes e

inexista qualquer instancia de responsabilizagdo pelas pegadas sociotécnicas em curso.

Seria, ipso facto, a abertura do involucro da caixa-preta a solu¢cdo? Porventura a
ética resume-se a dicotomia entre performance e legibilidade? Porquanto, ainda que a
transparéncia se configure como ansiada, sua implementag@o na pratica pode mostrar-se
sobremaneira intrincada. Empresas de natureza privada tendem a manifestar uma
relutincia consideravel em desvelar seus algoritmos, sob o manto de salvaguardar seus

interesses mercadologicos.

No mesmo diapasao, os diplomas normativos atinentes a propriedade intelectual,
que resguardam tais pretensdes, igualmente podem constituir dbices significativos,
porém, impede-se asseverar peremptoriamente que a clareza procedimental em nada

entrava a revelacdo matricial do cddigo-fonte de software dessas companhias.

Ainda assim, o mero descerramento deste cddigo ndo confere a compreensio
abrangente sobre o funcionamento da inteligéncia computacional. Tal desvelamento
depende da formagdo e das aptiddes técnicas dos individuos que examinam. Se lhes
falta o conhecimento técnico pertinente, um tipo distinto de explicagdo torna-se

necessario. Como Castelvecchi exara, abrir a caixa-preta ¢ um problema no mundo real
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(2016, p. 21-23), pois explicitar decisdes ndo ¢ apenas parte do que os seres humanos
fazem quando se comunicam, mas também um mandamento moral — a explicabilidade

constitui uma condi¢do sine qua non para comportamentos responsaveis e consequentes.

Note-se, contudo, que eticamente falando, transparéncia e explicabilidade
ndo dizem respeito necessariamente, e certamente ndo somente, a revelar ou
ndo o codigo de sofiware. A questdo diz respeito principalmente a explicar
decisdes para as pessoas (COECKELBERGH, 2024, p. 97).

Em epitome, o conceito de accountability admite duas acepgdes: pode referir-se
tanto a diafaneidade processualistica interna do sistema quanto a transparéncia na
aplicagdo dos dados. Tais ponderacdes encontram-se vinculadas a premissa de que a
acessibilidade e a inteligibilidade sdo dimensdes interdependentes, sendo a interrelagcdo
o elemento mais saliente para a aferi¢do da legitimidade de uma decisdo automatizada.
Por ilagdo, patenteia-se indcuo o mero acesso ao codigo-fonte quando o labirinto
inerente a pluralidade de elementos funcionais de determinadas tecnologias inviabiliza

sua plena compreensao.

Revelar um cédigo ndo significa por si s6 dar conhecimento sobre como a [A
funciona. Isso depende da formagdo educacional e das habilidades das
pessoas. Se falta a elas o conhecimento técnico relevante, um tipo diferente
de explicacdo € necessario. Isso ndao s6 nos lembra do problema da educacio,
mas leva a questdo de que tipo de explicacdo € necessario e, em ultima
instancia, ao que ¢ uma explicacdo (COECKELBERGH, 2024, p. 97).

A caracteristica hermética do cddigo, do aprendizado de maquina, do
aprendizado profundo, juntamente com o uso de Big Data, algoritmos e o emaranhado
da propria programacdo, podem obstaculizar os poderes legiferantes de determinarem o
que efetivamente estd ocorrendo nas plataformas inteligentes, uma vez que o sistema
aprende para executar os comandos mediante os dados que lhe sdo fornecidos; o que
induz a crenga, para muitos, de que a implementacao da Inteligéncia Artificial ndo se

concretizard — tdo cedo — de forma transparente.

Mafalda Miranda Barbosa (2021, p. 99) apresta que, mesmo que um software
incorpore fundamentos morais em sua malha, calcula-se inescrutdvel determinar se o
mesmo opera conforme principios éticos. Erik Navarro Wolkart (2022, p. 125), em

contrapartida, advoga pela viabilidade de manter vias de prestacio de contas
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(accountability) sobre os Sistemas Autonomos e Inteligentes'??, propondo que, para
concretizagdo desse percurso, qualifica-se basilar que a consecu¢do de uma estrutura de
governanca deva delinear conspicuamente as atribuigdes de responsabilidade por cada

funcdo e operagdo na cadeia processual.

No espectro internacional, o Algorithmic Accountability Act dos Estados Unidos
(UNITED STATES, 2022) e o European Artificial Intelligence Act (EUROPEAN
UNION, 2024) apresentam convergéncias. Ambos os diplomas esquivam-se de vedar
ou cercear a utilizagdo de Sistemas Decisorios Automatizados (ADS). Em
contraposi¢do, dedicam-se a edificar uma robusta superintendéncia destinada a imputar
responsabilidades aos atores dotados de propositos nocivos, ao passo que facultam aos
operadores idoneos meios para comprovar que seus Sistemas Decisorios Automatizados

observam preceitos éticos, juridicos e de seguranga.

A Unido Europeia excelsou as expectativas com a instituicdo do European
Centre For Algorithmic Transparency (EUROPEAN COMMISSION, 2023) com
finalidade precipua em materializar a transparéncia. Este organismo diligencia
aparelhagens para proporcionar suporte técnico e diretrizes pragmaticas voltadas a
parametrizacdo de sistemas fidedignos, endossando uma ecosfera on-line caracterizada

por sua previsibilidade e confiabilidade.

Independentemente da capacidade atual da IA de fornecer subsungdes diretas, os
seres humanos devem conservar a prerrogativa de responder a indagacdo fulcral: “por
qué?”. O certame que se perfila aos investigadores da tecnociéncia reside em conceber
tecnologias estruturadas de tal maneira que os individuos permanegam habilitados, na

maxima extensao possivel, a prover respostas a essa quimera conceitual.

Com efeito, numa sociedade orquestrada por sistemas autdonomos, a inexisténcia
de respostas ndo pode ser naturalizada como consequéncia inelutavel, sob pena de

relegarmos a accountability humana a uma abstragdo espectral.

122 Nomenclatura cunhada pelo autor para sistemas que empregam Inteligéncia Artificial em processos
decisorios.
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3.1.1. Principios Eticos Fundamentais: Justi¢a, Beneficéncia e Ndo-Maleficéncia

Corria o ano de 1971 quando o insigne Van Rensselaer Potter, dos laboratorios
da Universidade de Wisconsin-Madison, consternado com o abismo entre conhecimento
cientifico e valores humanos, idealizou a obra provocativa “Bioética: Ponte para o

Futuro” (2016).

Potter ndo estava simplesmente batizando um campo de estudo; estava
conclamando a humanidade para uma reflexdo premente. Para o bioquimico, a bioética
representava uma verdadeira “ciéncia da sobrevivéncia”, ou talvez a derradeira
oportunidade de reconciliar o poderio tecnocientifico com a efemeridade do estatuto do
ser. Quase concomitantemente, mas a quildmetros de distincia, nos corredores da costa
leste americana, o obstetra neerlandés André Hellegers instituia o Instituto Joseph e
Rose Kennedy para o “Estudo da Reprodu¢do Humana e Bioética” na Universidade
Georgetown, canalizando tais desassossegos para as encruzilhadas deontologicas da

medicina.

Duas mentes preclaras, dois centros de pesquisa, uma apreensao frente 8 mesma
hesitagdo. O substrato para este despertar fora sedimentado por décadas de abusos
cientificos que exsurgiam a luz publica: o estudo Tuskegee, iniciado em 1932, onde
centenas de homens negros acometidos por sifilis foram negligenciados
terapeuticamente, mesmo apds a descoberta da penicilina (UNITED STATES, 2024); os
experimentos da Jewish Chronic Disease Hospital nos anos 1960 (UNITED STATES,
2015) onde células cancerigenas foram injetadas em idosos sem anuéncia; o caso
Willowbrook, entre as décadas de 1950 e 1970, onde criancas portadoras de deficiéncia
intelectual foram deliberadamente infectadas com hepatite para investigacdes

imunologicas (KRUGMAN, 1986, p. 157-162).

Nao bastassem tais atrocidades documentadas, acresciam-se outros impasses
oriundos da medicina vanguardista, como pacientes mantidos em limbo existencial por
maquinas; embrides manipulados em laboratérios e oOrgdos transplantados que
subvertiam a vida e a morte. O orbe cientifico e o corpo social clamavam por ditames

morais consignados a orientar a modernizag¢do sem sacrificar a dignidade.

Esta efervescéncia intelectual desaguou em dois marcos: o Relatério Belmont

(HHS, 1978), elaborado pela Comissdo Nacional para a Protecdo dos Seres Humanos
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em Pesquisa Biomédica e Comportamental dos EUA, que plasmou solenemente os
principios para investigacdes com seres humanos, e a rupturista obra Principles of
Biomedical Ethics (2012), onde Tom Beauchamp e James Childress cristalizaram o
quarteto principialista que se tornaria a linguagem universal da bioética: autonomia,

ndo-maleficéncia, beneficéncia e justica.

O principio da autonomia, esteio axial bioético, eclodiu como resposta direta aos
vilipéndios da experimenta¢do nio consentida, algando o autogoverno do paciente ao
status de imperativo categoérico. Promanado da necessidade de tutelar os individuos
contra a instrumentalizacdo de seus corpos e intelecto pela ciéncia, este principio
revolucionou a relagdo médico-paciente, convertendo o vetuso modelo paternalista em
uma parceria resolutiva, onde o assentimento livre e esclarecido tornou-se ndo mera

formalidade, mas exigéncia incontrastavel.

Ao transladar-se para o ethos digital, a autonomia metamorfoseia-se em
autodeterminagdo informacional — o direito primigénio de governar os fluxos de
megadados e prescrutar as consequéncias de cada elei¢do virtual. Quando ramais
artificiais monitoram as pulsacdes cardiacas, esquadrinham habitos de navegagdo ou
propalam terapéuticas baseadas em perfis genéticos, a autonomia anseia interfaces
didfanas, possibilidades de recusa e politicas peremptérias para arguir sofiwares
decretorios. O beneplacito, que na bioética tradicional reificava-se em documentos
subscritos apo6s coldquios elucidativos, agora fragmenta-se em micropermissdes

pulverizadas, amiude extraidas em contextos de desproporcionalidade cognoscitiva.

A nao-maleficéncia, entronizada no milenar principio hipocratico primum non
nocere!??, representa a obrigagdo de obstar agravos intencionais ou previsiveis em
qualquer intervencdo sobre a vida humana. Na praxis biomédica, impele perimetros
deontoldgicos a experimentacdo cientifica, comina protocolos rigorosos para aquilatar
riscos e benesses de procedimentos terapéuticos e reivindica vigilancia perene sobre os
efeitos iatrogénicos — aqueles paradoxalmente deflagrados pela propria intervencgdo

curativa.

Ao fundir-se a ndo-maleficéncia para os codigos que diagnosticam

enfermidades, prescrevem tratamentos ou estratificam demais individualidades, adquire-

123 Primum non nocere, associado a Hipocrates, € um principio ético fundamental da medicina, cuja
tradugdo do latim significa “antes de tudo, ndo causar dano” (SMITH, 2005, p. 371-377).
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se robustez contra falhas, contrapde-se aos vieses discriminatorios incrustados nos
repositérios de Big Data e afastam-se eletivas artificiais que possam magnificar
assimetrias. O agravo, que na bioética convencional manifestava-se no invoélucro
corpdreo, dilata-se para abarcar lesdes a privacidade, a paridade no acesso a servicos
essenciais e a integridade da autarquia deciséria. Quando um algoritmo malogra ao
perscrutar sintomas em individuos de determinada etnia, ou quando um sistema de
escrutinio hierarquiza com base em critérios opacos, deparamo-nos com formas de

maleficéncia que reclamam leituras do vetusto principio hipocratico.

A beneficéncia, em correspondéncia, suplanta a abstencdo de danos para
vindicar ac¢des afirmativas que promovam ativamente o bem-estar dos individuos sob
¢gide médica. Na filosofia biossocial, este principio corporificou-se em protocolos
clinicos lastreados em evidéncias empiricas, em politicas de acessibilidade a farmacos
imprescindiveis e em programas de prevencdo e fomento da salubridade coletiva. Ao
contrario da ndo-maleficéncia, que preordena limitagdes negativas, a beneficéncia
inflige deveres positivos — obrigagdes de interceder em favor do outro quando tal

intervengdo encontra-se ao alcance sem sacrificios desproporcionais.

Ao migrar para o ciberespaco, a beneficéncia digital confronta-se com questdes
distributivas: quem aufere primariamente os préstimos das tecnologias? Quando
algoritmos de aprendizado maquinico sao adestrados predominantemente com dados de
populacdes ja privilegiadas, pode-se estar inadvertidamente arquitetando sistemas que,
mesmo sem lesar diretamente, fracassam em consumar a promessa beneficente de
amplificar o bem-estar para a totalidade dos individuos, dilatando faculdades humanas e

democratizando acessibilidades.

A justica, derradeira dos quatro sustentaculos principialistas, sobreveio na gnose
deontologica aplicada como resposta a penuria de recursos frente a preméncias
praticamente ilimitadas. Quem recepciona o singular O6rgdo disponivel para
transplantacdo? Como alocar leitos de terapia intensiva em contextos de demanda
excedente? Quem lograra acesso a procedimentos experimentais promissores?
Beauchamp e Childress reconheceram que deliberagdes éticas jamais ocorrem no vacuo,
mas invariavelmente em contextos sociais assinalados por desigualdades estruturais que

concitam critérios distributivos limpidos e coletivamente legitimados.
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No digital, a justica compele ndo apenas a reparticdo isonomica dos proventos
tecnoldgicos, mas também a interposi¢do prestimosa das distintas estratificagcdes
socioldgicas nos processos de ideagdo, extracdo e regulacdo dos instrumentais
tecnocientificos. Quando aparatos sintéticos arrogam-se em determinar elegibilidade
para seguros, esquadrinham indices de recidiva criminal ou prognosticam
potencialidades de ventura terapéutica, exercem potestades distributivas reservadas a
instituicdes democraticas. A justi¢a, nesta impar configuracdo, insta a auditabilidade
algoritmica, proporcionalidade nos repositorios e dispositivos reparatorios para
coletividades sistematicamente olvidadas pelos processos decisérios mecanizados. O
paradoxo da justica digital subsiste precisamente na promessa de objetividade
matematica que, carente de anteparos morais consentaneos, pode obnubilar e convalidar

formas mais perniciosas de iniquidade social.

Embora ndo consolidados em um singular codice internacional com
preponderancia coercitiva, estes axiomas foram paulatinamente entronizados em
proliferos instrumentos normativos de magna relevancia. O prelibado Relatorio
Belmont (1978), documento precursor a sistematiza-los com rigor cartesiano, descerrou
fronteiras para sua substantivacdo na Declaracdo de Helsinki da Associacdo Médica
Mundial, monumento juridico-cientifico para pesquisas que, desde sua primeva
manifestagdo em 1964, submeteu-se a multiplices reformulagdes para entrosar-se com

as vicissitudes das tecnologias disruptivas supramencionadas.

J& a Declaracdo Universal sobre Bioética e Direitos Humanos da UNESCO
(2005) algou-os ao patamar de acervo axiologico da humanidade, consagrando em seu
artigo quarto e artigo décimo sétimo os dogmas que contemplam explicitamente
autonomia, beneficéncia, ndo-maleficéncia e justica como vetores transversais a serem
observados em escala ecuménica. Esta magna carta constitui o corolario de décadas de
evolucdo doutrindria, consolidando universalmente os mesmos fundamentos que

permeiam tanto a pratica médica tradicional quanto a cibernética.

No contexto europeu, a Convengdo sobre Direitos Humanos e Biomedicina
(Convengdo de Oviedo) do Conselho da Europa (1997) mutou-os em imperativos
juridicamente cogentes para os Estados signatarios, erigindo um arcabougo
supranacional para a biomedicina e direitos humanos. Complementarmente, as

Diretrizes Eticas Internacionais para Pesquisas Biomédicas Envolvendo Seres Humanos
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do Conselho de Organizagdes Internacionais de Ciéncias Médicas (CIOMS, 2016), em
consorciagdo com a Organizagdo Mundial da Saude, propiciam balizamentos para
aplicacdo destes em circunstancias especificas de investigacdo cientifica. No Brasil, a
Resolucido 466/2012 do Conselho Nacional de Saude e o Codigo de Etica Médica
(Resolugao CFM n° 2.217/2018) internalizam estes postulados no ordenamento juridico
patrio, conferindo-lhes eficdcia prescritiva nas praticas de assisténcia sanitaria

(BRASIL, 2012).

Estas quatro maximas, que subverteram os fundamentos da epistemologia
biomédica na década de 70, confrontam-se hodiernamente com seu mais portentoso
desafio: o de orquestrar o apogeu exponencial de tecnologias cujo potencial
metamorfico rivaliza com a propria arte asclepiana'?*. Sua transliteragdo para o cosmos

on-line ndo constitui mera similitude, mas mutagdo imperiosa ante fendmenos inauditos.

Quando o substrato genOmico ¢ consignado em repositérios de nuvens
corporativas ou quando redes neurais diagnosticam patologias com precisdo quase
demiurgica, os velhos canones sdo concitados a perlustrarem territdrios para os quais
ndo foram originalmente concebidos, impelindo ndo a sua obliteragdo, mas a sua

reconstrugao criativa.

Na holografia virtual, a transposi¢do encontra reconhecimento em instrumentos
regulatorios especificos para tecnologias fulgurantes. A Recomendagdo da UNESCO
sobre a Etica da Inteligéncia Artificial (2021) representa um dos empreendimentos mais
conspicuos nessa seara, estabelecendo valores e postulados que inequivocamente
espelham os principios bioéticos, acomodando-os as frameworks atuais. Na mesma
vertente, os Principios de [A da OCDE (2019) entronizam nortes como “IA robusta,
segura e transparente” e “beneficios compartilhados inclusivamente”, ecoando a nao-

maleficéncia e justica distributiva.

A Unido Europeia, pioneira inconteste, formalizou a Carta Europeia de Etica

sobre 0 Uso da Inteligéncia Artificial em Sistemas Judiciais e seus Ambientes

124 A expressdo “arte asclepiana” remete a tradigio médica associada a Asclépio (ou Esculdpio, na
tradi¢do romana), divindade grega da cura e da medicina. Os asclepeions, templos dedicados a esse deus,
constituiam centros terapéuticos nos quais se combinavam rituais religiosos e tratamentos naturais, como
repouso, dietas e banhos medicinais. Tal pratica exerceu influéncia decisiva na transi¢do para a medicina
hipocratica, que, gradualmente, se distanciou da abordagem mistica, passando a privilegiar métodos
fundamentados na observacao clinica e na racionalidade cientifica.
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(CONSELHO DA EUROPA, 2018), que estabelece uma metodologia esteada em
gradacdes morais, proscrevendo sistemas que respeitem os direitos fundamentais, a ndo-
discriminacdo, a qualidade, a seguranga, a transparéncia, a imparcialidade e o controle
pelo usuério, impondo austeras exigéncias de supervisdo antropogénica para aplicagdes

judiciais — materializa¢do da ndo-maleficéncia e autonomia.

Outra destas diretrizes ¢ a relevancia da participa¢ao e do controle dos seres
humanos, com objetos técnicos que promovam o papel e os direitos das
pessoas, e nao os prejudiquem. Uma orientacdo complementar € a garantia de
que os sistemas considerem a diversidade de segmentos e representacdes
sociais evitando atuagdes que gerem discriminagdo. Nos termos do
documento, que reflete a preocupacdo com uma robotizagdo crescente, 0s
sistemas de IA devem ser "robustos" e "seguros", de modo a evitar erros ou a
terem condicdo de lidar com estes, corrigindo eventuais inconsisténcias.
Esses problemas podem ter sérios impactos na sociedade, como a
discriminagdo de pessoas no acesso a um servi¢o ou até mesmo quedas de
bolsas de wvalores, cujas compras e vendas de acdes utilizam essas
tecnologias. Ao mesmo tempo, o texto destaca a necessidade de assegurar a
transparéncia dos sistemas. Isso porque, a opacidade algoritmica dessas
tecnologias pode trazer riscos, uma vez que seu carater inteligente torna mais
dificil entender por qual razdo tal operagdo ou decisdo foi tomada de uma
determinada maneira e ndo de outra. Assim, o teor do documento defende
que um sistema de IA deva ser “rastreavel” e “explicavel”, para que ndo haja
dificuldades na compreensao de sua atuagdo (NISHIYAMA; TREMEL,
2020, p. 23-24).

No Brasil, o prenunciado Projeto de Lei n® 2.338/2023 (Marco Legal da TA)
consagra, explicitamente, o “respeito a dignidade humana”, “ndo-discriminagdo” e
“transparéncia”, corroborando a perenidade destes fundamentos primordiais mesmo
quando transplantados para o dmago de ecossistemas cibernéticos de desconcertante

modernidade.

Tal como nas pinturas Convergence de Jackson Pollock e The Persistence of
Memory do eximio Salvador Dali, a deontologia na era pos-analdgica esboca-se como
uma confluéncia turbulenta entre cosmo e entropia. Na expressionista abstracdo
pollockiana (1952), os estratos de tinta aspergidos com estocastica profusdo aparentam,
sob escrutinio primevo, destituir-se de qualquer padrao reconhecivel; entretanto, quando
meticulosamente observados, revelam uma harmonia criptica subjacente — metafora da
logica algoritmica, que opera em meio a uma aparente baderna, porém seguem a uma

arquitetura recondita que ressignifica realidades fenoménicas.
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J& no surrealismo de Dali (1931), com seus reldgios deliquescentes, insinua-se a
dissolucdo da temporalidade e da taxionomia cartesiana como as concebemos, evocando
a efemeridade daquilo que se presumia imutdvel. Em isomorfia a paleta como a
memoria se deforma em sua tela onirico-subconsciente, as demarcagdes entre o0s
principios de autonomia, equidade, beneficéncia e ndo-maleficéncia tornam-se
igualmente fluidas em um meio guiado por constructos intelectivos e processos

automatizados de espessura ontologica.

O que outrora regulamentava a medicina agora deve abranger logicas bindrias,
modelagens neuro-computacionais e fluxogramas de codigos, pois sdo estes 0s

elementos que desenham as topografias da realidade pds-humanista.

Se os paralelos artisticos elucidam alguma verdade fundamental, ¢ que, mesmo
no amago do aparente caos, pode subsistir intencionalidade; e, no ntcleo da propria
deformacao morfoldgica, um principio subjacente de coeréncia. Assim, a indagagdo que
permanece ndo ¢ quem empunha o “pincel”, mas se aqueles que o manejam apreendem

as reverberacdes éticas de cada gesto.

Na vasta imersdo digitalizada, a auséncia de uma governanca axiolodgica pode
desfigurar o estado consciente, ndo em artifices, mas em fragmentos dispersos de uma

composi¢do que escapa as proprias maos humanas.

3.1.2. O Papel Etico dos Estados e Organizagdes Internacionais na Protecio dos Direitos
Humanos

Na cosmovisdo ancestral, a doutrina platdnica concebia a ética como
indissoluvelmente vinculada a busca pelo bem supremo!? (1991). Expoente do
idealismo helénico, Platdo sustentava que a contemplacdo das formas intemporais

permitia ao intelecto assimilar os preceitos morais que alicergavam a trama societal.

Pouco a pouco, esse anseio pelo bem-estar comunitirio, no transcurso da
continua remodelagdo civilizatoria, irradiou-se como o desdobramento de um ethos de
laboriosa definicdo epistemoldgica e de cardter polissémico, impulsionado pela

incorporagdo de “seres” inéditos — como delineado magistralmente por Hans Jonas em

125 Esse bem supremo ndo representava mera abstragdo tedrica, mas fundamentava a propria organizagio
coletiva, traduzindo-se em bem-estar comunitario quando cada individuo cumpria sua fungao na pdlis.
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“Q Principio da Responsabilidade: Ensaio de uma Etica para a Civilizagio Tecnologica”

(2006, p. 43).

O epitome incontestavel deste alvorecer cinzela-se no surgimento das
Inteligéncias Artificiais. A percep¢do ubiqua concernente a inexorabilidade e ao
equacionamento dos dilemas comunitarios suscitados pela IA tem deflagrado uma
constelagdo de empreendimentos normativos que transcendem a mera identificagdo de
nddulos paraxiais e delineiam espirais valorativas para a formulacdo de politicas

governamentais.

Vislumbra-se, deste modo, numerosos protagonistas propondo diretrizes éticas,
dentre os quais destacam-se: (i) aparatos estatais, exemplificados por concilios
nacionais de ética; (ii) oligopolios tecnologicos — ilustrados pelo conglomerado
Alphabet; (iii) peritos em ciéncias exatas e suas respectivas congregacdes profissionais
— como a entidade maxima de engenharia eletronica; (iv) organismos supranacionais,
representados pela Unido Europeia; (v) coletividades ndo-estatais e altruisticas; além da

(vi) elite académico-cientifica.

Ao examinar o caleidoscopio de proposicdes e iniciativas, constata-se que a
hegemonia dos compéndios parte de uma fundamentagdo teleologica, articulando
pressupostos cardinais para, subsequentemente, orientar solu¢des as celeumas morais

identificadas.

Em ilustracdo, durante a gestdo Obama (2009-2017), o executivo norte-
americano promulgou o Preparing for the Future of Artificial Intelligence (UNITED
STATES, 2016, p. 5-38). Este documento escrutina as prospectivas do machine
learning, enfatiza o potencial transformador da IA para a prosperidade econdomica e
defende a autorregulamentagdo como via preferencial. Nao obstante, reconhece a
prerrogativa estatal de monitorar a incolumidade e a equanimidade das aplicagdes e,

quando imprescindivel, de recalibrar os arcabougos regulatorios.

No periodo coevo (2016-2019), diversas poténcias europeias conceberam
roteiros para incorporar elementos deontoldgicos a IA. O parlamento britanico propugna
que a diafaneidade e o direito a explicagdo sejam fundamentos para a prestacdo de

contas algoritmica, preconizando que conglomerados e entidades reguladoras mitiguem
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vieses decisorios. Concomitantemente, a Camara Alta inglesa perquire as implicagdes

advindas da (r)evolu¢do em curso (COECKELBERGH, 2024, p. 120-121).

Em territorio francés, o relatorio Villani (2018) advoga pelo desenvolvimento de
uma “IA significativa” que ndo exacerbe a marginaliza¢do, ndo amplifique assimetrias
sociais € ndo conduza a uma coletividade subjugada por mecanismos opacos. Ja a
Republica Austriaca instituiu, no mesmo periodo, um Conselho Consultivo Nacional
dedicado a robotica, formulando recomendagdes ancoradas em justica, imparcialidade,
integracao, solidariedade, democracia, isonomia e  valores conexos

(COECKELBERGH, 2024, p. 120-121).

No extremo oriente, a China implementou uma estratégia nacional para a IA em
2017. Seu plano quinquenal reconhece esta tecnologia como vetor disruptivo com
propensao a: comprometer a estabilidade sociopolitica, subverter ordenamentos
juridicos vigentes, ressignificar deontologias comunitarias, vulnerar a inviolabilidade da
esfera informacional e engendrar ameagas a seguranga nacional. Ante tais constatagoes,
o programa chinés preceitua o fortalecimento de salvaguardas antecipatérias e a

atenuagao metodica de riscos (CHINA, 2017).

Na esfera transnacional, entidades e concilios intergovernamentais
desempenham proatividade e extrapolam a circunscricdo estatal. Durante sua
quadragésima conferéncia, realizada em Bruxelas, a International Conference of Data
Protection and Privacy Commissioners (ICDPPC, 2018) editou uma declara¢do sobre
ética e tutela informacional, contemplando principios como equanimidade,
transparéncia, concep¢do responsavel e privacidade ab initio (privacy by design,

descrito no item 2.1).

A investigacdo pode, adicionalmente, esquadrinhar como distintas matrizes
antropologicas abordam singularmente as mentes artificiais. A propria produgdo
cientifica no campo contribui para a ado¢do de uma mundividéncia plurissocial ou
comparativa, evidenciada ao explicitar as discrepancias entre sociedades individualistas
e comunitaristas diante dos impasses morais. Embora programas asiaticos privilegiem a
estabilidade sociopolitica, os riscos éticos identificados e os principios evocados ndo

divergem substancialmente daqueles defendidos pelas nagdes ocidentais.
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A comunidade erudita também conduz iniciativas remodeladoras, como
exemplifica a Declaracdo de Montreal para IA Responsavel (2018, p. 8-17), elaborada
pela Universidade de Montréal, que englobou consultas a sociedade civil, especialistas e
demais participes do universo digital. O documento parametriza que as redes neurais
devem fomentar a eflorescéncia de todas as entidades sencientes ¢ a autodeterminagao
humana, além de erradicar todas as modalidades de iniquidade, resguardar a privacidade
individual, proteger contra manipulagdo e mistificagdo informacional, catalisar o debate

democratico e atribuir a incumbéncia de reduzir os reveses consubstanciais.

Centros universitarios como Cambridge e Stanford, desde meados de 2010, tém
desenvolvido pesquisas em deontologia cibernética, frequentemente sob o molde de
uma “ética pratica”. O Centro Markkula de Etica Aplicada da Universidade de Santa
Clara, verbi gratia, propde diversas correntes filos6ficas como instrumentario para a

praxis de engenheira de sofiwares (COECKELBERGH, 2024, p. 126).

No setor privado, a preocupagdo com ética tem proliferado exponencialmente
desde 2016. A Partnership on Al consorcio estratégico estabelecido para fomentar
praticas responsaveis em sistemas inteligentes, reline gigantes corporativas como
DeepMind, IBM, Intel, Amazon, Apple, Sony e Meta, cuja alianga setorial visa garantir
que os entes virtualizados beneficiem a sociedade, minimizando danos futuros

(PARTNERSHIP ON Al 2025).

A propria Google, em pronunciamento de 2018, publicizou principios éticos
para a IA que abrangem: promogao do beneficio coletivo, preven¢do da concepgao ou
recrudescimento de vieses, implementacdo de blindagem digital, manutencdo de
mecanismos de responsabilizacdo, preservagdo da privacidade desde a génese, fomento
a exceléncia cientifica e restricdo de aplicacdes deletérias, como armamentos
auténomos ou tecnologias que contravenham principios do jus gentium ou prerrogativas
humanas fundamentais (GOOGLE, 2025). J& a Microsoft defende uma IA “para o bem
comum” e propde, desde seu primeiro manifesto em 2019, axiomas de fidedignidade,
invulnerabilidade, inclusividade, transparéncia e responsabilizagio (MICROSOFT,
2025). A Accenture, pari passu, formulou principios de ética on-line, abarcando o
respeito aos depositarios dos dados, confidencialidade e limpidez (ACCENTURE,
2025).
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Conquanto as big techs reconhegam a imperatividade de supervisdo heterébnoma,
divergem quanto a extensdo e urgéncia de novas intervencdes estatais. Tim Cook, CEO
da Apple, declarou em 2018 que a regulamentacdo tecnologica afigura-se incontornavel,
argumentando que o livre mercado apresenta falhas estruturais neste dominio
(COECKELBERGH, 2024, p. 127). Outras corporagdes e Estados, entretanto, advogam
por abordagens mais moderadas, priorizando mecanismos de autorregulagdo e

adaptagdo legislativa gradual.

A California, exempli gratia, propds, em 2018, projeto legislativo exigindo a
identificacdo de bots, criminalizando sua utilizagdo para induzir terceiros ao engano
quanto a sua natureza ndo-humana (CALIFORNIA, 2018). No espectro oposto,
determinados especialistas perfilham posicionamento mais conservador, como a Digital
Europe, porta-voz da industria tecnologica continental, que sustenta que o corpus juris
vigente encontra-se suficientemente instrumentalizado para equacionar a IA, inclusive

tendenciosidades e discriminagdes matematicas (DIGITAL EUROPE, 2025).

Em arremate, organizagdes filantropicas e agremiagdes profissionais
desempenham papel capital. A campanha transnacional Stop Killer Robots, desde 2017,
contesta 0 uso de armas autonomas, alertando para os riscos humanitirios das
aplicagdes bélicas algoritmicas (STOP KILLER ROBOTS, 2025). Destacam-se também
os principios para a IA formulados na Conferéncia de Asilomar (FUTURE OF LIFE
INSTITUTE, 2017), resultado de um encontro promovido pelo Future of Life

Institute'?S.

Dentre as agremiagdes, o Institute of Electrical and Electronics Engineers
(IEEE), autoproclamado como a maior organizagdo técnico-profissional mundial,
estabeleceu, em 2016, a IEEE Global Initiative on Ethics of Autonomous and Intelligent
Systems. Ap6s uma série de coldquios pluridisciplinares, a instituicdo publicou o
Ethically Aligned Design (2019, p. 9-18), um compéndio direcional que apregoa que os
engenhos artificiais devem reger-se pelos direitos humanos e estar submetidos a uma

vigilancia ininterrupta.

126. O Future of Life Institute (FLI) é uma organizagdo sem fins lucrativos dedicada a mitiga¢do de riscos
existenciais associados as tecnologias emergentes, com especial enfoque na Inteligéncia Artificial,
biotecnologia e seguranca nuclear. Fundado em 2014 por pesquisadores como Max Tegmark e Jaan
Tallinn, o instituto promove debates interdisciplinares, financia pesquisas sobre governanca da IA e
fomenta diretrizes éticas para o desenvolvimento tecnoldgico.
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A lacuna metodoldgica e operacional, dentre todos os documentos antepostos,
possui um entrave estrutural: uma tarefa ¢ enumerar postulados éticos abstratos, outra,
substancialmente distinta, ¢ determinar sua operacionalizacdo. Mesmo conceitos
como privacy by design, sdao habitualmente formulados de modo genérico,

permanecendo nebulosa sua concretude.

Para Mark Coeckelbergh:

Essa abordagem de inovagao responsavel construida mais de baixo para cima
estd de algum modo em conflito com a abordagem de ética aplicada da
maioria dos documentos de politicas, que sdo majoritariamente formulados
de cima para baixo e notavelmente abstratos. Primeiramente, politicas sdo
frequentemente criadas por especialistas, sem contribuicdes da ampla
variedade das partes interessadas. Em segundo lugar, mesmo que defendam
principios como ética desde a concepgdo, tendem a permanecer muito
imprecisas sobre o que significa na pratica aplicar tais principios. Para fazer
as politicas da IA funcionarem, continua sendo um grande desafio a
constru¢do de pontes entre, de um lado, os principios éticos e legais,
claramente abstratos e de alto nivel e, de outro, as praticas de
desenvolvimento tecnologico e sua aplicagdo em contextos especificos, além
das tecnologias e vozes daqueles que sdo parte de tais praticas e trabalham
em tais contextos (2024, p. 134)

Evocando o aforismo wittgensteiniano, a ética ndo € tdo-so corporificada, mas
internamente entrelacada em uma forma de vida. Vincula-se ao padrdo pelo qual os
individuos interagem como entes corporeos e gregarios, como civilizagdes e culturas.
Essa constatagdo desnuda a insufici€éncia em articular exaustivamente a ética ¢ o

raciocinio moral em formulagdes aprioristicas.

Coerente com sua critica arguta, Mark Coeckelbergh reafirma que:

Frequentemente a ética tem de restringir, limitar ou dizer que algo ¢
inaceitavel. E, se levarmos a ética em [A a sério e implementarmos suas
recomendagdes, podemos enfrentar algumas escolhas dificeis, em particular
no curto prazo. A ética pode ter um custo em termos de dinheiro, tempo e
energia. Contudo, ao reduzir riscos, a ética e a inovacao responsavel auxiliam
o desenvolvimento sustentavel de longo prazo dos negocios e da sociedade
(2024, p. 138).

A imposi¢do de um rol moratorio, malgrado represente uma estratégia prima
facie valida, exige a constituicdo de uma arena de participagdo critica e democratica,

que ndo se restrinja a interdi¢do total tecnoldgica, mas reifique incentivos e
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catalisadores. Na auséncia deste locus, a inovagdo responsavel degenera em mero

simulacro para a manutencao do status quo.

Clama-se por uma deontologia que ndo se subjugue ao tecnicismo reducionista
nem se estanque em demarcagdes rigidas, mas que abarque as existéncias humanas em
sua medran¢a multidimensional e, tangencialmente, os seres ndo humanos, englobando

o meio ambiente e o futuro planetario.

3.1.3. Regulagdo de Inteligéncia Artificial: Um Caminho Necessario

Desde a aurora das aglutinagdes civilizacionais, o fator de poderio figurou como
o esteio sobre o qual se erigiram contingentes inteiros. Alheio as aspiragdes culturais ou
aos objetivos politicos, nenhum agrupamento que negligenciou seu proprio paladio

subsistiu ao longo do tempo.

No tabuleiro de um jogo de estratégia como War'?’, cada manobra representa
uma confrontagdo por territdrio, cada escolha pode selar a vitoria ou a derrota. Mas, ao
contrario dos jogos, a cronologia real ndo concede rodadas nem permite reinicios. A
desenvoltura dos aprestos de defesa e ataque sempre acompanhou a marcha do
progresso, conferindo poder aqueles que lograram converter descobertas cientificistas
em supremacia militar-geopolitica, antevendo e blindando-se dos resultados — uma

incessante busca pela vantagem tatica.

Das colossais cidadelas mesopotamicas a siderurgia das armas, os exércitos que
subsumiram a engenharia ao dominio da guerra esculpiram os poderes etiologicos. Carl
von Clausewitz, no classico Da Guerra (2010), ja advertia que o embate entre forgas
colidentes ndo se d4 apenas pelo impeto, mas pela apropriacdo da ciéncia e da técnica.
A Primeira e a Segunda Guerras Mundiais consolidaram essa ldgica, pois o potencial
destrutivo das metralhadoras, dos blindados, dos agentes quimicos e, por fim, da
hecatombe nuclear ndo apenas reelaborou a arte da guerra, mas impingiu antinomias

existenciais.

127 War & um jogo de tabuleiro de estratégia militar criado em 1957 pelo cineasta francés Albert
Lamorisse com o nome original La Conquéte du Monde (A Conquista do Mundo). Popularizado
internacionalmente pela Parker Brothers (posteriormente Hasbro), o jogo simula conflitos geopoliticos
em escala global, onde os jogadores representam poténcias que disputam territorios através de
movimentagdes estratégicas e confrontos militares simulados por dados.
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O que, no centendrio pretérito, fora uma corrida armamentista ancorada pela
primazia nuclear, cedeu lugar a ascendéncia da Inteligéncia Artificial e sua ingeréncia
nas camadas da supremacia criptografica cotidiana. As grandes poténcias ja ndo aferem
for¢as somente pela dissuasdo atomica, mas pelo senhorio das infraestruturas virtuais e
dos algoritmos que conduzem operagdes militares, influenciam sociedades e
desestabilizam democracias. Ora, as “divisas” do conflito foram deslocadas para
dominios imateriais, onde o duelo hibrido e os ataques programaticos assumiram a

letalidade das armas convencionais.

Em 2023, propagou-se a noticia de que um drone militar regido por Inteligéncia
Artificial, durante um exercicio simulado da For¢a Aérea estadunidense,
autonomamente decidiu por “neutralizar” seu proprio operador humano que tentava
interromper um ataque hipotético, escancarando a periculosidade latente dos autdmatos
programados sem restrigdes adequadas. O episodio, negado pela For¢ca Aérea, ergueu
uma bandeira vermelha sobre os desdobramentos de uma IA militar e reiterou o apelo

por leis que revalidem a supervisdo humana permanente (PADILHA, 2023).

Se, mesmo sob condi¢des de testes controlados a IA ja demonstra aptidao para
burlar comandos, o que podera acontecer em um cendrio de guerra real? Esse incidente,
somado a vertiginosa escalada das redes neurais em diversas frentes, tem catalisado
simpdsios internacionais quanto a regulacdo, levando liderancas a manifestarem

crescente ceticismo.

A esse titulo, comungam as proposicdes de Schmidt, Huttenlocher e Kissinger:

Como as plataformas digitais de IA podem ser regulamentadas sem incitar
tensdes entre os paises preocupados com seu envolvimento na seguranca?
Essas plataformas corroerdo os conceitos tradicionais de soberania do
Estado? As mudangas resultantes disso impordo ao mundo uma polaridade
desconhecida desde o colapso da Unido Soviética? As nagdes pequenas se
opordo a isso? Os esfor¢os para mediar essas consequéncias serdo bem-
sucedidos ou, pelo menos, havera alguma esperanga de sucesso? (SCHMIDT;
HUTTENLOCHER; KISSINGER, 2023, p. 277).

Ao assinar uma ordem executiva sobre IA, em outubro de 2023, o ex-presidente
dos Estados Unidos, Joe Biden, destacou certos limites operacionais. Para ele, “para
concretizar a promessa da [A e evitar os riscos, precisamos governar essa tecnologia.

Deep fakes usam édudio e video gerados por IA para manchar reputagdes, espalhar



186

noticias falsas e cometer fraudes. Eu assisti a um de mim, e eu disse: ‘quando diabos eu

disse isso?’ Ainda precisamos que o Congresso aja” (KANG; SANGER, 2023).

Para o mandatario russo, Vladimir Putin, a [A ¢ um instrumento de poder
geopolitico. Em 2017, seu postulado de que “quem liderar a Inteligéncia Artificial
governara o mundo” (VINCENT, 2017), desvela a racionalidade subterranea que
permeia a contenda entre poténcias hegemonicas. A corrida pelo predominio sobrepuja
a esfera econdmica, firmando-se como um elemento central de macro-influéncia — as
nagdes que detiverem as “cadeias de blockchains” mais sofisticadas terdo a capacidade

de moldar enredos, refor¢ar suas manobras e impor sua presenca no palco transatlantico.

Na otica do lider chinés, Xi Jinping, a Inteligéncia Artificial prefigura-se como
eixo de autoridade estatal e da inviolabilidade territorial. Em comunicado protocolar, o
mandatdrio asidtico asseverou que a Inteligéncia Artificial constituird “fundamento
estruturante” do progresso nacional e recurso estratégico imprescindivel para a
salvaguarda da integridade do Estado, evidenciando a incorporacdo de topologias

neuromorficas na doutrina securitaria do gigante oriental (CREEMERS; KANIA, 2018).

Ante a auséncia de um consenso, cada Estado-nacdo tem trilhado rotas proprias,
alinhadas as suas prioridades idiossincraticas. Enquanto alguns privilegiam a
experimentacdo metodoldgica e normativas flexiveis, outros impdem normas mais
austeras, tentando um equilibrio dialético entre renovagdo e seguranga. O arquipélago

niponico, a titulo ilustrativo, adotou o “sandbox regulatorio”!?®

, permitindo que
empresas testem vetores artificiais em ambientes adequados antes da imposi¢do de

regulamentacdes definitivas.

Em territério canadense, vigora uma diretiva sobre “Tomada de Decisdo
Automatizada” voltada a esfera governamental, instituindo gradagdes de impacto e
requisitos avaliativos. Ja Singapura, em praxis contrastante, notabilizou-se por usar um
modelo de governanga voluntaria, alavancando frameworks minuciosos e incentivos a

autorregulacdo do setor privado.

A federagdo emiradense criou zonas de experimentacdo laboratorial, com

fiscalizacdo em testes de tecnologias emergentes. J& o Reino Unido, em sua

128 O termo “sandbox regulatorio” infere-se a uma estrutura que permite as empresas testarem produtos,
servicos ou modelos de negdcios em um ambiente controlado, sob supervisdo, mas com certas
flexibilizagdes normativas temporarias.
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configuracdo pos-Brexit, tem buscado uma regulamentagdo de maior plasticidade
comparativamente a europeia, privilegiando axiomas gerais ¢ maleabilidade por setor

como estratagema para captar afluxos em empreendimentos de Inteligéncia Artificial.

Os Estados da Oceania — Nova Zelandia e Australia — progrediram mediante
estruturas de regulagdo compartilhada, forjando consércios entre entidades
governamentais e conglomerados industriais para a elaboragdo de preceitos

segmentados no interior de um ecossistema juridico mais abrangente.

Na comunidade europeia, a presidente da Comissao, Ursula von der Leyen, tem
figurado entre os mais veementes propugnadores de um codigo legal transnacional. Em
pronunciamento perante o Al Safety Summit, ela enfatizou que a Inteligéncia Artificial
estd remodelando “nosso mundo” em um ritmo sem precedentes. E que “é necessario
fomentar uma comunidade cientifica vigorosa e independente, dotada dos instrumentos

adequados para avaliar os sistemas de Inteligéncia Artificial” (CINECA, 2023).

Em paralelo as iniciativas comunitdrias europeias, a Organiza¢do para
Cooperacdo e Desenvolvimento Econdmico (OCDE, 2024) promulgou um compéndio
de preceitos nao-compulsoérios concernentes a Inteligéncia Artificial, os quais ja
obtiveram aquiescéncia de mais de quatro dezenas de nagdes, contemplando entidades
ndo-signatarias do organismo multilateral, como a Republica Federativa do Brasil e a
Republica Argentina. Tais metrificagdes exaram a consisténcia tecnocientifica,
responsabiliza¢do orgénica e inviolabilidade das prerrogativas humanas fundamentais,

oferecendo um ponto de partida supranacional.

Na conjuntura brasileira, marcada por clivagens no acesso das tecnologias
digitais, o Centro de Estudos e Debates Estratégicos da Camara Federal elegeu a
normatizacdo da Inteligéncia Artificial como tematica prioritaria. No mesmo plano
institucional, porém em vertente jurisdicional, o Supremo Tribunal Federal sinalizou a
imprescindibilidade de orientagdes constitucionais para o manejo algoritmico em

processos estatais.

Em matéria infraconstitucional, a novel disposi¢do insculpida no artigo 147-B,
paragrafo inico, do Cdédigo Penal — introduzida pela Lei n® 15.123, de 2025 — reconhece
a especificidade ontoldgica dos danos produzidos por manipulagdes algoritmicas da

identidade digital feminina. A majorante quinquagenaria (BRASIL, 2025) traduz a
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reprovabilidade ética da conduta e a compreensdo de que as tecnologias de sintese
audiovisual reificam arsenais renovados de opressdo, propensos a perpetuar ciclos de

vitimiza¢do a mercé da violacdo reiterada da integridade psiquica das mulheres.

Um equilibrio baseado em um calculo de poder ndo ¢ estitico ou
autossustentavel; em vez disso, ele se baseia primeiro em um consenso sobre
os elementos constitutivos do poder e os limites legitimos de seu uso (...).
Quando um participante do sistema aumenta seu poder sobre os outros de
maneira desproporcional, o sistema tentara se ajustar — seja por meio da
organizacdo de forgas compensatérias ou pela acomodagdo de uma nova
realidade. Quando o calculo de equilibrio se torna incerto, ou quando as
nagdes chegam a calculos essencialmente diferentes de poder relativo, o risco
de um conflito por erro de célculo alcanga seu limite. Em nossa era, esses
calculos entraram em uma nova esfera de abstracdo. Essa transformagao
inclui as chamadas armas cibernéticas, uma classe de armas que envolve
capacidades civis de uso duplo, de modo que seu status como arma ¢
ambiguo (SCHMIDT; HUTTENLOCHER; KISSINGER, 2023, p. 159).

Numa concomitincia com os poderes estatais, as big fechs, controladoras dos
prototipos computacionais, arrimam o protagonismo desse jogo de disputa. Em 2023, o
CEO da OpenAl, Sam Altman, visitou lideres de diversos paises, negociando regras
para a Inteligéncia Artificial com a mesma solenidade que chefes de Estado fazem
acordos diplomaticos. J4 Elon Musk, a frente da x4/, apregoou que a IA precisa ser
desenvolvida sem entraves regulatorios, sustentando que os riscos sdo “inevitaveis”,

mas jamais impeditivos ao progresso.

Quem detera o poder de prescrever limites? Serdo os Estados, as big techs ou
uma oligarquia que, nos bastidores, controla os algoritmos? Caso o presente ndo tome as
rédeas, o futuro continuard a ser escrito por aqueles que melhor manipulam os sistemas
que gerenciam o globo. Como observa Murray Shanahan: “tendéncia autoperpetuadora

de poder, riqueza e recursos se concentrarem nas maos de poucos” (2015, p. 166).

Esses Obices a um regime regulatorio geral para a Inteligéncia Artificial guardam
paralelismo com a trajetoria da diplomacia ambiental. Cupulas ambientais
costumeiramente desembocam em acordos dotados de fragilidade executoria, enquanto
a materialidade das mudangas climaticas segue como objeto de contestacdo em

determinados circulos politicos.

Este precedente sugere que as investidas para edificar consensos

transfronteiricos sobre IA encontraram resisténcias; a Unica exce¢do reside na
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convergéncia intergovernamental quanto a interdicdo de armamentos artificiais dotados

de capacidade fisico-letal.

3.2. Inovacao Tecnocientifica e Sustentabilidade

Das calotas gélidas do Artico as profundezas abissais dos oceanos; dos biomas
tropicais que sussurram os segredos da vida as formagdes xerdfilas que ondulam sob a

incleméncia solar do Saara — o planeta pulsa em diversidade.

Entre os ventos que percorrem as sequoias da costa pacifica setentrional e o
processo de epifitismo das bromélias na Mata Atlantica, a humanidade progride munida
de artefatos em bits que falam, pensam e calculam com a velocidade de um relampago.
Jamais a civilizagdo situou-se tdo proxima de decifrar os algozes da criagdo, e,

paradoxalmente, tdo proclive a desestabiliza-los.

Se a natureza resiste hd milénios como um organismo Vivo, como se
reorganizara em friccdo com a era do silicio, da Internet das Coisas (IoT) e da
biotecnologia? Seria a tecnociéncia o instrumento redentor ou o arauto de um colapso
ecologico irreversivel? A ambivaléncia das teias incolores, que interligam objetos,

redesenha silenciosamente o modo de coabitar com o natural.

A propria Internet das Coisas (IoT), antes evocada em contextos urbanos e
industriais, adentra agora florestas e aldeias, revelando seu valor como recurso de
preservagdo e monitoramento que inaugura uma gramatica ambiental — ou seja, uma
linguagem em que espécimes arbdreos, corpos hidricos e faunas traduzem-se em

emissores de dados, os quais denunciam os sinais do desequilibrio.

Uma corporificacdo dessa confluéncia entre tradicdo e tecnociéncia pode ser
fitada na experiéncia do Povo Paiter Surui, habitante da Terra Indigena Sete de
Setembro, na Amazdénia. Em coparticipacdo com pesquisadores, engenheiros e
entidades internacionais, os Surui acoplaram sensores de IoT em arvores de seu
territorio, aptos a detectar variagdes de temperatura, vibragao e som (DI FELICE, 2020,
p- 39). Ao decodificar padrdes indicativos de desmatamento ilegal, os sensores enviam
alertas em tempo real a plataformas digitais, possibilitando a pronta atuagdo das

liderancas indigenas e o acionamento dos 6rgaos de fiscalizagdo ambiental.
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Gestada por meio do projeto Rainforest Connection, a tecnologia utiliza
smartphones reaproveitados, alimentados por painéis fotovoltaicos, para captar sinais
acusticos de motosserras e veiculos suspeitos, convertendo a mata em um organismo
hipersensivel, dotado de voz e automonitoramento. A floresta, vista pelos Paiter Surui
como entidade sagrada, passa a dialogar com satélites e servidores transcontinentais,
sem abdicar de sua espiritualidade. Lapidada como uma episteme a servigo da justica
climatica e dos povos originarios, apresenta-se como um modelo de resposta a
dualidade antitética entre expansdo e preservacio, na qual o meio ambiente, mais do que

protegido, assume o protagonismo de sua propria defesa.

As normativas, como a Lei de n® 6.938/1981 que instituiu a Politica Nacional do
Meio Ambiente no Brasil (BRASIL, 1981), e os preceitos estatizados no Acordo de
Paris (2015), pactuado por 195 nagdes com o intuito de circunscrever o aquecimento
global, demonstram-se insuficientes perante a avidez com que os sistemas sociotécnicos
transgridem os limitrofes biofisicos planetarios. A propria epitome do Desenvolvimento
Sustentavel, chancelada durante a Conferéncia das Nagdes Unidas sobre Meio
Ambiente e Desenvolvimento (Rio-92), e reiterada em foruns internacionais ulteriores,
revela-se fragilizada quando confrontada com os derivativos de um modelo economico
que, infelizmente, perpetua a logica da escassez e exaustdo dos recursos naturais como

tributo inelutavel a marcha do mercado.

Como corolario, perfilha-se uma balanga em que, em um dos pratos, vislumbra-
se softwares facultados a purificar a d4gua, prolongar longevidade, democratizar o acesso
ao conhecimento e mitigar os efeitos das alteragdes climaticas; o outro, manifesta-se
como uma sombra predatoria que devora biomas primarios, exaure recursos energeéticos
e realoca os organismos como reféns de sistemas herméticos. Entre promessas de
regeneracdo e pressagios cataclismicos, resta as instdncias supranacionais a missao de

auscultar se a tecnociéncia constituira o esteio de uma nova sustentabilidade.

Em que pesem os prolificos tratados éticos e de politica de IoT que aludem a
edificac¢@o sustentavel, patenteia-se que tais manuscritos exaltam maximas de cunho
antropocéntrico e, pervasivamente, plasmam-se alienados na consideragdo pelas demais

espécies.
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A guisa de exemplificacio, as Ethics Guidelines for Trustworthy Al, do “Grupo
de Especialistas de Alto Nivel em Inteligéncia Artificial” (HLEG, 2019) apregoam a
incontornabilidade de uma abordagem centralizada no ser no que tange a Inteligéncia
Artificial, “na qual o ser humano goza de um status moral Unico e inaliendvel de
primazia nos dominios civil, politico, econdmico e social”. Catedrais académicas como
Stanford e Massachusetts Institute of Technology igualmente tém estruturado suas
matrizes epistemoldgicas e protocolos investigativos sob a Inteligéncia Artificial

inextricavelmente orientada ao primado humano (COECKELBERGH, 2024, p. 145).

Tal cosmovisdo apresenta-se, no minimo, como 6bvia, quando ndo temeraria, ao
deparar-se com perquiricdes filosoficas atinentes ao imo natural. No amago da
ecofilosofia, desenrola-se um itinerario contemplativo sobre a sacralidade intrinseca dos
atores ndo-humanos, notadamente dos seres dotados de anima, assim como acerca dos
imperativos categoricos emanados dessa (re)cogni¢do valorativa e das dissonancias que

podem deflagrar-se quando cotejados aos designios da estirpe humana.

Em justaposi¢do hermenéutica, caberia arguir se a trama da IA ndo opera como
elemento dispersivo da consciéncia coletiva em campos de maior aspereza. Ao revisitar
a agenda concernente ao desenvolvimento sustentdvel (consubstanciada nos ODS) e a
leitura quanto as crises macroestruturais, as quais o ex-secretario-geral das Nacdes
Unidas, Ban Ki-Moon caracterizou como “pessoas e planetas”, evidencia-se as mazelas
que clamam por imediata atencdo: assimetrias socioecondmicas intranacionais e
transnacionais, radicalismo violento, indpia e subalimentacdo, inacessibilidade a
recursos, deficiéncia de instdncias democraticas, senescéncia demografica,
enfermidades infectocontagiosas, ameacas oriundas da energia atdmica, cerceamento de
possibilidades para as geracdes nascentes, discrepancias de género, modalidades de
segregacdo e marginaliza¢do, colapsos humanitarios, transgressdes as prerrogativas
humanas fundamentais, populagdes deslocadas, além de formas de deterioracdo como a

estiagem e o declinio da diversidade bidtica.

Revelar-se-ia o enfoque em tecnociéncia como uma cacofonia quando milhares
de seres padecem em indigéncia e o orbe terrestre sucumbe sob o jugo de flagelos
polimorficos? Enquanto em determinadas latitudes as populacdes travam embates
cotidianos pelo acesso a recursos hidricos salubres ou pela sobrevivéncia em habitats

hostis, em outras plagas, coletividades privilegiadas devotam-se a especulacdes sobre
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virtuosidade cibernética e articulam progndsticos acerca de um devir onde os sistemas

algoritmicos suplantardo os limites da mente humana.

Do ponto de vista moral, a hipertrofia da acuidade dispensada aos avatares
tecnoldgicos urde-se como uma flagrante incongruéncia ao se comparar as injusticas
hemisféricas. Por que, entdo, dedicar-se a dissecacdo das ramificagdes sintéticas,
quando a prontidao inelutdvel repousa nas mutagdes climatoldgicas e no porvir telirico

que se encontra em litigio?

Certamente, as penurias, as conflagracdes bélicas e outras agruras representam
pautas prementes; contudo, a praxis politica ndo deve permanecer impassivel ante tais
vicissitudes tridimensionais que, embora ndo estabelegcam nexo etiologico imediato com
a Inteligéncia Artificial, suscitam dialética legitima quando os sistemas amplificam o
hiato entre a plutocracia e os despossuidos, ou exacerbam o dispéndio energético de
residuos. Essa sondagem ndo constitui uma distracdo tangencial, mas uma via fecunda
pela qual pode-se confluir em prol da dissolucdo das aporias, precipuamente as

ambientais.

Embora certos grupos extremistas rechacem as descobertas cientificas, as
mudangas climaticas sdo largamente reconhecidas pela comunidade e pelos formadores
de politicas, ndo como um embarago de suma gravidade, mas como “um dos maiores
desafios de nosso tempo”, conforme expressa o texto dos Objetivos de
Desenvolvimento Sustentdvel da ONU. Nao se trata de um devaneio; a temperatura e o
nivel taldssico ja apresentam elevacdo, o que afeta as zonas litoraneas e os paises de
baixa altimetria: a percep¢do hegemonica indica que ndo apenas ¢ momento de agir,

mas possivelmente j4 ¢ tardio para obviar todas os desfechos adversos.

No pandptipo do crondmetro de acdo que fenece, Eduardo Magrani (2018)
propugna que atores abidticos, como a loT, exercem fun¢do medular no enfrentamento
de irresolu¢des mundiais. Para decifrar as obstru¢des da distribui¢do de recursos,
modelarmente, os codigos cibernético-cognitivos poderiam exorbitar sua condi¢do de
simulacros instrumentais a fim de requalificarem-se em “adjutores”, administrando a

alocacdo justa, em prol de equacionar desproporgdes no acesso a bens finitos.

Os computadores também podem detectar padrdes criptograficos em megadados

ecossistémicos imperceptiveis ao olhar humano, considerando-se a abundancia e
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complexidade do Big Data. Ademais, coadjuvam-se na formulacdo de solugdes, como
no manejo de protocolos para aliviamento das emanagdes deletérias, conforme postula

Luciano Floridi em sua axiomatica;:

From synthetic biochemistry to neuroscience, from the Internet of things to
unmanned planetary explorations, from green technologies to new medical
treatments, from social media to digital games, from agricultural to financial
applications, from economic developments to the energy industry, our
activities of discovery, invention, design, control, education, work,
socialization, entertainment, care, security, business, and so forth would be
not only unfeasible but unthinkable in a purely mechanical, historical context.
They have all become hyperhistorical in nature (2014, p. 168)!%°.

Como teoriza o site do Forum Econdmico Mundial, de maneira mais abrangente,
os sapientes-virtuais podem prestar contributo epistemoldgico através da varredura
morfoldgica e modelagem ambiental, ativando solu¢des como redes energéticas dotadas

de inteligéncia sintética e agricultura de precisdo extra-humana (HERWEIJER, 2018).

No magistério de Fabiano Hartmann Peixoto:

Recentemente tem se falado muito e destacadamente que o desenvolvimento
sustentavel e as praticas de preservacao (especialmente do meio ambiente)
sdo questdes que vao muito além do altruismo, mas t€m repercussdes
economicas concretas. Alinhar desenvolvimento com preservagdo ¢ uma
preocupagao central. Nao ¢ sem razao que entidades com uma ligagdo forte
com a economia tem se preocupado com questdes comportamentais e éticas
(PEIXOTO, 2020, p. 20).

Caso a humanidade opte pela fuga metafisica em detrimento do enfrentamento
visceral de seus sufocos existenciais, poderd conquistar Marte (efemeramente), mas
sucumbir a Terra. E, como de praxe da dialética, ha outro bloco na equacdo geopolitica:
alguns detém maior capital simbolico, recursos pecunidrios € hegemonia para evadir-se
do que outros — os abastados poderdo desertar do ecossistema que exaurem, enquanto o

remanescente permanecerd em um ambiente progressivamente indspito a vida.

129 Tradugéo: “Da bioquimica sintética & neurociéncia, da Internet das coisas as exploragdes planetérias
ndo tripuladas, das tecnologias verdes aos novos tratamentos médicos, das midias sociais aos jogos
digitais, das aplicagdes agricolas as financeiras, dos desenvolvimentos econdomicos a industria de energia,
nossas atividades de descoberta, invencdo, design, controle, educagdo, trabalho, socializac?o,
entretenimento, cuidado, seguranga, nego6cios e assim por diante ndo seriam apenas invidveis, mas
impensaveis em um contexto historico puramente mecanico. Todas elas se tornaram hiperhistoricas por
natureza”.
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Como veiculos aeroespaciais e outras manifestacdes tecno-heuristicas, a
Inteligéncia Artificial controlada por poucos pode converter-se em apetrecho para a

“sobrevivéncia dos hierarcas econd0micos”.

Fenomenos semelhantes ja ocorrem com outras tecnologias: em metropoles
como Delhi e Pequim, a maioria da populacdo ¢ afligida pela poluicdo
atmosférica, enquanto os privilegiados economicamente se evadem, residem
em areas menos poluidas ou adquirem ar de melhor qualidade mediante o uso
de tecnologias de purificagdo. Nem todos respiram o mesmo ar
(COECKELBERGH, 2024, p. 154).

Antolha-se que os enigmas geoambientais constituem manifestagdes do
anthropos em sua interagdo com a physis, € 0s mosaicos matematicos constituem
ferramentas uteis, dessarte, insuficientes quando se propdem a decifrar e solucionar

todas as antinomias da condi¢do humana.

Carece-se de uma exegese mais refinada quanto as constelagdes sociopoliticas:
impde-se 0 logos (pensamento) critico em sua veiculagdo mais quintessencial. A
sociedade necessita de inteleccdes perspicazes e automatos inteligentes, mas também de

intui¢des que estabelegam hierarquizacdes dotadas de perenidade sustentavel.

E se, ao projetar o futuro sobre escoras supostamente vanguardistas, a
civiliza¢do estiver apenas reencenando, com codigos semidticos e 1éxicos inéditos, as
mesmas estruturas de exploracdo que putrefazem a existéncia desde a Revolugdo
Industrial? Quicd a maior ameaga ndo resida nos constructos matematicos que
desenvolvem aprendizagem autdnoma, mas na obtusidade ética que persiste em sua

cegueira diante das evidéncias mais proeminentes.

Qual sera o destino da anthropos quando os algoritmos criados para servir forem
sustentados por ermos de silicio, mares estéreis e céus envenenados pelas proprias
promessas “revoluciondrias”, e a linguagem ndo mais for mensurada pela poténcia de
salvar, mas pelo rastro de aniquilamento que emudece as floras e consome corpos

volatilizados nas zonas sacrificiais da modernidade?

Talvez a humanidade esteja reencarnando, sob as vestes da sublimagdo
tecnocultural, uma narrativa ancestral: aquela que ergue torres sobre cinzas, tece redes

sobre feridas, alicerga o progresso sobre os escombros da propria vida.
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Ao final desta jornada prometeica, a verdadeira obsolescéncia programada pode

ndo residir nos dispositivos efémeros, mas na propria consciéncia coletiva.

3.2.1. A Tecnologia a Servigo da Humanidade

Entre corpus bindrio e esperancas, sensores e relutincias, irrompe-se uma
paisagem que contraria o determinismo autarquico e desumanizante, formulado por

autores como Jacques Ellul (2021) e Heidegger (2009).

Another relationship exists between technique and the machine, and this
relationship penetrates to the very core of the problem of our civilization. It is
said (and everyone agrees) that the machine has created an inhuman
atmosphere. The machine, so characteristic of the nineteenth century, made
an abrupt entrance into a society which, from the political, institutional, and
human points of view, was not made to receive it; and man has had to put up
with it as best he can. Men now live in conditions that are less than human.
Consider the concentration of our great cities, the slums, the lack of space, of
air, of time, the gloomy streets and the sallow lights that confuse night and
day. Think of our dehumanized factories, our unsatisfied senses, our working
women, our estrangement from nature. Life in such an environment has no
meaning (ELLUL, 2021, p. 4)13°.

A nascente de uma “tecnologia apropriada”, arrazoada por Schumacher (2011)
em Small is Beautiful e subsequentemente expandida por Arnold Pacey (1983), confere
um antidoto ao tecnocentrismo imperioso, ao defender que o mérito de uma solucdo
tecnologica ndo se mensura exclusivamente por seu grau de sofisticagdo, mas por sua
compatibilidade com as tessituras socioculturais vernaculares e com as restricdes

ecoldgicas.

The arising of this error, so egregious and so firmly rooted, is closely
connected with the philosophical, not to say religious, changes during the last
three or four centuries in man’s attitude to nature. I should perhaps say:
western man’s attitude to nature, but since the whole world is now in a
process of westernisation, the more generalised statement appears to be
justified. Modern man does not experience himself as a part of nature but as
an outside force destined to dominate and conquer it. He even talks of a battle

139 Traduedo: “Outra relagdo existe entre técnica e a maquina, e esta relagdo penetra até o proprio amago
do problema de nossa civilizagdo. Diz-se (e todos concordam) que a maquina criou uma atmosfera
inumana. A maquina, tdo caracteristica do século dezenove, fez uma entrada abrupta em uma sociedade
que, do ponto de vista politico, institucional e humano, ndo estava preparada para recebé-la; e o0 homem
teve que se adaptar a ela como pdde. Os homens agora vivem em condi¢des que sdo menos que humanas.
Considere a concentragao de nossas grandes cidades, as favelas, a falta de espago, de ar, de tempo, as ruas
sombrias e as luzes palidas que confundem a noite e o dia”.
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with nature, forgetting that, if he won the battle, he would find himself on the
losing side. Until quite recently, the battle seemed to go well enough to give
him the illusion of unlimited powers, but not so well as to bring the
possibility of total victory into view. This has now come into view, and many
people, albeit only a minority, are beginning to realise what this means for
the continued existence of humanity. The illusion of unlimited powers,
nourished by astonishing scientific and technological achievements, has
produced the concurrent illusion of having solved the problem of production.
The latter illusion is based on the failure to distinguish between income and
capital where this distinction matters most (SCHUMACHER, 2011, p. 2-
3)31,

Transposto para esta oOtica, o idedrio de uma tecnociéncia a servigo da
humanidade instaura uma reorientagdo no périplo mecanicista, em que o0 progresso se
quantifica pelo robustecimento do que Sen Amartya (2000) batizou de “liberdades
substantivas”: as prerrogativas reais dos sujeitos para cultivarem trajetorias que

considerem dignificantes.

Uma abordagem de justica e desenvolvimento que se concentra em
liberdades substantivas inescapavelmente enfoca a condicdo de agente e o
juizo dos individuos; eles ndo podem ser vistos meramente como pacientes a
quem o processo de desenvolvimento concedera beneficios. Adultos
responsaveis tém de ser incumbidos de seu proprio bem-estar; cabe a eles
decidir como usar suas capacidades. Mas as capacidades que uma pessoa
realmente possui (e ndo apenas desfruta em teoria) dependem da natureza das
disposicdes sociais, as quais podem ser cruciais para as liberdades individuais
(SEN, 2018, p. 346).

Projeta-se que, at¢ o fim de 2025, acima de 75 bilhdes de aparelhos IoT
funcionardo em escala mundial (STATISTA, 2016), conformando o que Luciano Floridi
(2014) designou de “infosfera” — uma 4gora cibernética onde a demarcacio entre on-
line e off-line esmaece paulatinamente, no qual a vivéncia confronta-se por estratos de

dados e graficos em intimeras cenas.

B! Tradugdo: “O surgimento deste erro, tdo flagrante e tdo firmemente enraizado, estd intimamente
ligado as mudangas filosoficas, para ndo dizer religiosas, durante os ultimos trés ou quatro séculos na
atitude do homem em relagdo a natureza. Talvez eu devesse dizer: a atitude do homem ocidental em
relagdo a natureza, mas como o mundo inteiro esta agora em um processo de ocidentalizacdo, a afirmagao
mais generalizada parece ser justificada. O homem moderno néo se experiencia como parte da natureza,
mas como uma forga externa destinada a dominé-la e conquista-la. Ele até fala de uma batalha com a
natureza, esquecendo que, se vencesse a batalha, se encontraria do lado perdedor. Até muito
recentemente, a batalha parecia ir bem o suficiente para dar-lhe a ilusdo de poderes ilimitados, mas nao
tdo bem a ponto de trazer a possibilidade de vitoria total a vista. Isso agora veio a tona, e muitas pessoas,
ainda que apenas uma minoria, estdo comecando a perceber o que isso significa para a existéncia
continuada da humanidade. A ilusdo de poderes ilimitados, alimentada por assombrosos avangos
cientificos e tecnoldgicos, produziu a ilusdo concorrente de ter resolvido o problema da produgdo. Esta
ultima ilusdo baseia-se na falha em distinguir entre renda e capital onde essa distingdo ¢ mais importante”.
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Infosphere is a neologism coined in the seventies. It is based on ‘biosphere’,
a term referring to that limited region on our planet that supports life. It is
also a concept that is quickly evolving. Minimally, infosphere denotes the
whole informational environment constituted by all informational entities,
their properties, interactions, processes, and mutual relations. It is an
environment comparable to, but different from, cyberspace, which is only
one of its sub-regions, as it were, since the infosphere also includes off-line
and analogue spaces of information. Maximally, infosphere is a concept that
can also be used as synonymous with reality, once we interpret the latter
informationally. In this case, the suggestion is that what is real is
informational and what is informational is real (2014, p. 40-41)'32,

No flanco salutogénico, a rede Aravind Eye Care, fundada pelo Dr. Govindappa
Venkataswamy em 1976, na India, fulgura como um dos testemunhos mais eloquentes
dessa infosfera. Por intermédio da combinacdo entre recursos oftalmolégicos,
protocolos operacionais inspirados em métodos fabris e o compromisso deontoldgico
com os desassistidos, a institui¢do realizou interveng¢des para catarata a menos de trinta
dolares em 2013 — com um padrio de exceléncia equipardvel ao dos nosocOmios
estadunidenses, nos quais, no mesmo intersticio temporal, os encargos médicos diretos

oscilavam entre R$ 2.653,00 ¢ R$ 3.392,00 (HUTTON et al., 2014).

Comprova-se que a logica da IoT profere-se pelo vetor de reabilitacdo humana.
Em estudo longitudinal divulgado pela “Central da Visdo” apontou-se que, em 2022,
entre as 2.541 pessoas submetidas a cirurgia de catarata no primeiro olho no Brasil,
aproximadamente 650 lograram retornar ao mercado de trabalho, resultando uma estima
de R$ 39 milhdes em renda adicional ao longo de dois anos (VALOR ECONOMICO,
2023).

No continente africano, a pugna contra a malaria tem encontrado suporte na
ramificacdo algoritmica. O sistema Parasight, desenvolvido pela empresa Sight
Diagnostics em colaboragdo com o National Institute of Allergy and Infectious Diseases
(NIAID, 2025), foi ideado com metodologias de visdo computacional e deep learning,

que identificam parasitas em amostras sanguineas com acuracia superior a 99% e em

132 Tradugio: “Infosfera ¢ um neologismo cunhado nos anos setenta. E baseado em ‘biosfera’, um termo
que se refere aquela regido limitada em nosso planeta que sustenta a vida. E também um conceito que esta
evoluindo rapidamente. Minimamente, infosfera denota todo o ambiente informacional constituido por
todas as entidades informacionais, suas propriedades, interagdes, processos e relagdes mutuas. E um
ambiente comparavel, mas diferente, do ciberespaco, que ¢ apenas uma de suas sub-regides, por assim
dizer, jA que a infosfera também inclui espacos de informagdo off-line e analdgicos. Maximamente,
infosfera ¢ um conceito que também pode ser usado como sindnimo de realidade, uma vez que
interpretemos esta ultima informacionalmente. Neste caso, a sugestdo ¢ que o que ¢ real ¢ informacional e
o que ¢ informacional € real”.
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menos de cinco minutos (LEICHMAN, 2017). Tais algoritmos foram adestrados com
imagens coletadas em condigdes factuais de campo, permitindo ao sistema reconhecer o

Plasmodium Falciparum mesmo em espécimes de baixa qualidade (UNITAID, 2016).

A malaria persiste como uma das causas nodais de 6bito entre infantes menores
de cinco anos, realidade que se reitera em diversas regides africanas, como a Republica
Centro-Africana, onde a enfermidade representa até 80% das consultas pediatricas
durante o periodo pluvioso (MSF, 2020). Com uma crian¢a sucumbindo a maléria a
cada minuto na Africa (UNICEF, 2022), a presenca de dispositivos telematicos, como o
Parasight, atravessa a barreira da expertise em microscopia para diagndstico

parasitoldgico.

O vértice educacional, marcado por exclusdes e pela reprodugdo de privilégios,
também tem se beneficiado de plataformas que dilatam o espectro do conhecimento e o
personalizam conforme idiossincrasias e limitacdes individuais. O projeto Mindspark,
desenvolvido pela Educational Initiatives na India, e a plataforma Khan Academy
remontam como algoritmos podem ser aliados pedagogicos. O Mindspark, reificado em
escolas publicas de Delhi e Rajasthan desde 2015, emprega Inteligéncia Artificial para
discernir padrdes especificos de erros conceituais em cada discente, ensejando
atividades customizadas que dirimem precisamente suas defasagens cognitivas (J-PAL,

2019), além de incorporar elementos de gamificagcdo e adequagao cultural.

Em ensaio randomizado, capitaneado por Alejandro Ganimian, Karthik
Muralidharan e Abhijeet Singh, provou-se que educandos que valeram-se o Mindspark
durante quatro meses e meio obtiveram ganhos de aprendizagem em matematica

equivalentes a dois anos e meio de escolarizacdo convencional (J-PAL, 2019).

De modo congénere, a Khan Academy, com seus conteidos audiovisuais
traduzidos para mais de trinta e seis idiomas e codigos de sequenciamento adaptativo,
tem revelado um consectario quantificavel. Em investigacdo recente, derivada do MAP
Growth Assessment, conduzida com cerca de 350.000 estudantes entre o 3° € 0 8° ano
nos Estados Unidos, apercebe-se que a utilizacdo regular da plataforma por trinta
minutos hebdomadarios correlacionou-se com uma proficiéncia em matematica 20%
superior em comparacao aos pares que ndo empregaram o recurso (KHAN ACADEMY,

2023).
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Evidéncias suplementares, em distritos como Long Beach, na California,
certificaram que alunos que acessavam metodicamente a Khan Academy auferiram
escores mais elevados em testes padronizados (KHAN ACADEMY, 2023). No Brasil, a
alianga entre a Khan Academy e a Fundacdo Lemann, iniciada em 2012 com énfase na
educagdo matematica, viabilizou a tradu¢do e a adaptagdo do acervo da plataforma ao
contexto nacional — cinco anos apds, ja havia alcancado mais de 2,6 milhdes de

estudantes, precipuamente da rede publica (LEMANN, 2014).

Paralelamente, o Project Gutenberg, inaugurado por Michael Hart em 1971 com
a digitalizagdo da Declaragdo de Independéncia dos Estados Unidos, estampa a primeira
biblioteca virtual da historia. Em cinco décadas de existéncia, ja disponibilizou
gratuitamente obras literarias de dominio publico em diversos formatos digitais,
estimando-se bilhdes de downloads globais (GUTENBERG, 2025). A filosofia do
projeto de reduzir os hiatos entre o pensamento € o conhecimento compds uma
constelagdo de iniciativas similares, como a Library of Congress, com curadoria da
World Digital Library e consorcio com a UNESCO (LIBRARY OF CONGRESS,
2025) e o Internet Archive, entabulando uma holocenose de compartilhamento e

democratizagdo de saberes INTERNET ARCHIVE, 2025).

A OpenStax, empreendimento da Universidade Rice, de modo homologo, tem
produzido compéndios didaticos abertos em resposta a crise de acessibilidade
ocasionada pela inflacdo dos custos educacionais. Estima-se que, desde sua génese, em
1999, a OpenStax ja tenha atendido quase 37 milhdes de educandos em 153 nagdes,
suscitando teleologicamente em uma economia mensurada em trés bilhdes de dolares

em custos (SPACES4LEARNING, 2024).

Nos enclaves de obliteracdo informacional, acdes como a da International
Business Machines Corporation (IBM, 2024), que mobiliza Inteligéncia Artificial na
revitalizagdo de idiomas vernaculares indigenas, t€ém coadjuvado na preservaciao e
digitaliza¢do do patrimonio imaterial linguistico. O acionamento da noesis algoritmica
em softwares voltados as linguas origindrias permite que as geragdes vindouras
restabelecam vinculos com suas herangas culturais, enfrentando o infortunio da

obsolescéncia identitaria.
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Na circunscri¢ao da logistica urbana, arquétipos de gerenciamento de trafego em
metropoles como Helsinque, na Finlandia, e Songdo, na Coreia do Sul, tém sido
integrados a administracdo dos fluxos veiculares e de pedestres. A concretizagdo em
Helsinque, consoante ao World Economic Forum (2024), integra-se a um sistema de
mobilidade multimodal — priorizando transeuntes, ciclistas e transporte publico —,
orientada a sustentabilidade e a eficiéncia operacional. Songdo, por sua vez, mantém-se
como grande modelo de urbe inteligente, valendo-se de soffwares para aprimorar a

infraestrutura citadina (WORLD FINANCE, 2023).

No quadro da inclusdo econdomica, o M-PESA, plasmado em 2007 pela
operadora Safaricom, no Quénia, em colaboragdo com a Vodafone, estruturou a relagdo
de populagdes marginalizadas com o sistema financeiro formal. Seu éxito ndo reside
unicamente no vanguardismo tecnocientifico, mas na coalescéncia entre simplicidade
operacional e sagacidade sociocultural: o M-PESA opera mediante mensagens SMS e
comandos USSD, funcionando em aparelhos celulares elementares, sem requerer

conexao a Internet ou a utilizagdo de smartphones INVESTOPEDIA, 2023).

Ancorado em redes fiducidrias preexistentes, o sistema mobiliza uma malha de
agentes autoctones — geralmente pequenos comerciantes — para depdsitos e retiradas,
salvaguardando a descentralizagdo dos servigos bancérios bdsicos. Presente em sete
paises africanos, incluindo Quénia, Tanzania, Mocambique e Gana, o M-PESA ja
ultrapassou o limiar de 50 milhdes de usuarios ativos mensais, cristalizando-se como a
mais extensiva plataforma de dinheiro moével do continente e um dos mais consumados

instrumentos de inclusdo financeira.

Os professores Tavneet Suri e William Jack, em estudo veiculado na revista
Science (2016), registraram os efeitos estruturantes do M-PESA no Quénia, desde o
aumento da poupanca doméstica, passando pela reducdo da pobreza extrema, até a
majoragdo da participagdo econdmica feminina em comunidades tradicionalmente

patriarcais.

J& na interface entre ecologia e proeminéncia cibernética, denota-se uma
efervescéncia em IoT devotada a restauragdo ambiental e ao monitoramento de
ecossistemas vulneraveis. Na Colombia, sistemas de Inteligéncia Artificial, acoplados a

imagens de satélite e drones, vém sendo empregados pelo World Resources Institute,
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em parceria com o governo colombiano, para acompanhar areas de regeneracao florestal
natural, distinguindo-as das que requerem intervencdo ativa por meio de restaurag@o

assistida (WRI, 2023).

Em sua segunda fase, iniciada em 2023, o programa TerraFund for AFRI100,
vinculado a plataforma TerraMatch do World Resources Institute (WRI), destinou US$
17,8 milhdes a 92 organizacdes comunitdrias locais em trés regides estratégicas do
continente africano. O intento tem como meta, at¢ 2030, plantar 12,7 milhdes de
arvores, restaurar 47.000 hectares de ecossistemas degradados, criar 52.000 postos de
trabalho e beneficiar mais de 580.000 pessoas — aliando regeneracdo bionomia a justica

socioeconomica (TERRAFUND FOR AFR100, 2023).

No perene entrelacamento simbidtico com a sustentabilidade, a Netafim (2025),
empresa fundada em solo israelense, em 1965, decorrente da necessidade de
racionalizacdo hidrica no deserto de Negev, desancorou o uso da 4gua em zonas aridas
ao materializar sistemas de irrigagdo por gotejamento, integrados a nddulos sensorios de
IoT e plataformas analiticas de varidveis agroclimaticas. Em sua versdo mais recente, a
tecnologia combina sensores de umidade, estagdes meteorologicas nanodimensionadas e
estruturas algoritmicas que otimizam a percolacdo aquosa com base em métricas do solo

e em condi¢des atmosféricas circunjacentes.

Essa imbricagdo morfogenética entre IoT e o ambito agrdrio rearticula
silenciosamente o manejo produtivo. Drones com captadores Opticos sobrevoam as
plantagdes registrando oscilagdes cromatico-foliares — indicios precoces de pragas,
doengas ou estresse hidrico — submetendo-as a confrontagdo com repositorios de dados
hiperespecializados que fornecem diagndsticos instantdneos, exemplificados pelas
tecnoestruturas Pl@ntNet (2013) e Taranis (2015). Simultaneamente, o uso de robos
autonomos, capazes de executar atividades repetitivas como semeadura, capina ou
colheita, minora os dispéndios operacionais e maximiza as lavouras (AGRISHOW

DIGITAL, 2022).

Nos oceanos, onde a conspurcacdo plastica ameaga a biodiversidade em
proporgdes incalculaveis, o projeto The Ocean Cleanup (2023), originado em 2013 pelo
entdo adolescente holandés Boyan Slat, diligencia barreiras flutuantes dotadas de

inteligéncia para coletar residuos no Great Pacific Garbage Patch — a mais vasta
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concentragdo de plésticos ocednicos do planeta, com area estimada em 1,6 milhdo de
km?. A engenhosidade reside em sua passividade estratégica: em lugar de perseguir os
residuos, as barreiras, alocadas em formato de “U”, beneficiam-se das correntes
maritimas para canalizar naturalmente os residuos, que sdo, sequencialmente, recolhidos

por embarcagdes de apoio.

Apbs sucessivas iteragdes e validagdes empiricas, o System 002,
operacionalizado entre 2021 e 2023, removeu um total de 282.787 kg de
macroplasticos. Na conjun¢do hodierna, o projeto encontra-se em plena atividade com o
System 003, cuja capacidade foi quintuplicada, reafirmando o compromisso de restaurar
os ambientes ocednicos com rigor e precisdo. Com a implantagdo de, ao menos,
duzentas unidades do sistema, prognostica-se a possibilidade de reduzir em até 90% a
presenca dos macroplasticos até 2040, poupando milhares de vidas marinhas

anualmente assoladas pela ingestao acidental de detritos ou emaranhamento.

Com a analise de custo-beneficio, descortina-se um relevo adicional: a entidade
organizacional preconiza a factibilidade de extirpar integralmente a Grande Mancha de
Lixo do Pacifico em até dez anos, com um custo aproximado de US$ 7,5 bilhdes (THE
OCEAN CLEANUP, 2024). A tecnologia em apreco, ao flutuar com inércia estratégica
nas correntes taldssicas, sobrepuja a mera fungao de coleta lixo; ela recupera ao oceano
a potencialidade de respirar, coexistindo com os influxos naturais ao invés de

artificialmente sobrepor-se a eles.

Concomitante as gestdes de erradicagdo de macroplésticos, avangos conspicuos
na microdetec¢do atmosférica tém dilatado a faculdade cientifica de discernir poluentes
outrora imperceptiveis a instrumentagio tradicional (SHORNY; STEINER; HORNER;
SKOFF, 2022). A espectroscopia Raman aprimorada por superficie (SERS), por
exemplo, constitui um divisor de 4guas ao possibilitar a deteccdo e diferenciagdo de
particulas de nanoplastico com dimensdes a partir de cem nandmetros, alcangando uma
sensibilidade superior em mais de trés ordens de magnitude quando cotejada com os
métodos convencionais (METTLER TOLEDO, 2024). Tal estratagema permite a
visualizacdo de particulas isoladas, suprimindo a inferéncia por médias por

concentragdo — contanto, por ora, circunscrita ao escopo laboratorial.
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No que tange a administracdo de residuos solidificados, um dos maiores
gargalos da sustentabilidade metropolitana, avista-se, nos apéndices roboticos, uma
solugdo cada vez mais precisa e economicamente viavel. Nucleos de triagem nos
continentes asidtico e europeu j& entronizam [landscapes computacionais e
manipuladores orientados por Inteligéncia Artificial para consumar a categorizagdo

entre lixos organicos decomponiveis, reaproveitaveis e eletronicos.

O aparato finlandés da ZenRobotics, disseminado em quinze Estados, incorpora
moddulos de triagem aptos a distinguir mais de duzentas e cinquenta taxonomias de
refugos sobre esteiras de elevada velocidade, executando até quatro mil movimentagdes
horéarias — quadruplicando a capacidade humana. Ensaios recentes atestam que, para
além do incremento na produtividade, os bots minimizam a contaminag¢do cruzada entre

correntes heterogéneas de rejeitos (AloT BRASIL, 2024).

Em contextos de cataclismos e emergéncias multifacetadas, a Inteligéncia
Artificial e os sensores geoespaciais tém constituido adjutoras incontornaveis das
missdes humanitarias. O mecanismo de prenuncio de maremotos do Oceano Indico,
instaurado pos-catastrofe de 2004, que vitimou mais de 230.000 pessoas, justifica essa
sinergia (ONU, 2024). Servindo-se de uma rede integrada de boias DART (Deep-Ocean
Assessment and Reporting of Tsunamis), com sismografos que simulam a propagacgao
de ondulagdes em tempo verossimil, o sistema detecta tremores teliricos submarinos e
prognostica a sua formagdo e impacto com até trinta minutos de precedéncia

(NEXXANT, 2025).

Em unidade de sentido, a Humanitarian OpenStreetMap Team (HOT, 2020)
rompeu a cartografia de contingéncias ao amalgamar tecnologias como: aeronaves nao
tripuladas, imagética orbital e mapeamento colaborativo em cddigo aberto. Durante o
sismo no Haiti, em 2010, mais de seiscentos cooperadores remotos oriundos de vinte e
nove nagdes georreferenciaram a capital Port-au-Prince em exiguas quarenta e oito
horas, identificando vias obstruidas, edificacdes danificadas e perimetros incélumes

para o estabelecimento de habitaculos temporarios.

No combate as cadeias produtivas maculadas pelo labor andlogo a escravidao,
sobressai-se a genialidade algébrica de Mira Bernstein, emérita de Harvard, que

arquitetou um modelo computacional dirigido a deteccdo de vestigios latentes de
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trabalho for¢ado!'3?

. A ferramenta, instanciada pela agremiacao filantrépica Made in a
Free World, opera por métodos analitico-investigativos, rastreando, nos diversos
intersticios industriais, os insumos propulsores na manufatura de bens como calcados,
dispositivos eletronicos ou veiculos utilitarios, cuja génese possa estar vinculada a

condi¢des de trabalho aviltantes (O’NEIL, 2020, p. 242).

Derradeiramente, em matéria de salvaguarda da dignidade sexual e da
integridade fisica, demarca-se um constructo preditivo criado pela Eckerd,
implementado em 2013 no Condado de Hillsborough, Flérida, local assolado por
reiterados episddios de violéncia doméstica e agressdes libidinosas. Perquirindo 1.500
casos concretos de maus-tratos, incluindo fatalidades, o sistema mapeia indicadores de
riscos recidivantes, como a presenga de genitor ou genitora substituto no nucleo
familiar, historico de dependéncia toxicoldgica e demais violéncias conjugais (O’NEIL,

2020, p. 243).

Todos os excertos ora compulsados estabelecem um liame: a intelec¢ao
comunitaria e a inteleccdo artificial confluem em um designio de humanidade dilatada,
clarificando como arquiteturas transliicidas e participativas podem mobilizar a

solidariedade ecuménica em conjunturas limitrofes.

Como pontifica a jurista Katherine Strandburg (2019), uma regulagdo
genuinamente prolifica exige controles ex-ante, com anuéncia substantiva da sociedade

civil, comunidades afetadas e peritos interdisciplinares no proprio desenho das solugdes.

A perenidade do planeta ndo estd na poténcia técnica, mas na lucidez moral que
a dirige. E na juncdo entre engenho e comiseragdo que a tecnologia se transmigra de sua

ambivaléncia.

3.2.2. 1A, Big Data e o Impacto Ambiental

A construcdo, de aparéncia incorpérea, que sustenta a onipresenca das redes
desmaterializadas, encontra-se lastreada em um molde extrativista, entrancando avatares

tecno-operacionais que deflagram passivos ecoldgicos hiperbolizados.

133 A proposta almeja oferecer ds corporagdes um instrumento eficaz para expurgar, de suas linhas
produtivas, elementos oriundos de violagdes de direitos humanos, atuando tanto em nome de imperativos
morais quanto na preservacao da reputagdo de suas marcas.
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Elementos quimicos como litio, cobalto, grafite, neodimio e demais metais
lantanideos assumem protagonismo em contendas geopoliticas, & mercé de um ciclo
vertiginosamente acelerado de producdo de hardwares, associado ao langcamento de
poténcias computacionais superiores, capazes de alargar o volume de residuos

eletrodigitais em propor¢ao cosmopolita.

Segundo as aferi¢oes do Global E-Waste Monitor (2020), a volumetria de
detritos eletronicos atingiu o patamar de 53 milhdes de toneladas métricas, das quais
uma porcao infima — inferior a 20% — foi submetida a procedimentos de reciclagem
consoantes aos pardmetros de preservagio ambiental (FORTI; BALDE; KUEHR; BEL,
2020). Os residuos, em sua composi¢do molecular, revelam sua densidade fisico-
quimica elevada, em atengdo ao mercurio e cadmio, que perpetram contamina¢ao nos
estratos edaficos e mananciais aquiferos subterraneos, comprometendo a homeostase

biofisioldgica das civilizagdes que habitam as areas circunvizinhas aos depositos.

O territério africano agrega uma das maiores jazidas de chips e baterias,
extraidas sob condi¢des de exaurimento ecossistémico e intensificagdo da precarizagdo
existencial. Lateralmente, depreende-se que uma fra¢do exponencial dos hardwares
descartados ¢ obliquamente direcionada a territdrios como Gana e Nigéria, assolando o
continente em duplice polo de espoliacdo: tanto como manancial de insumos quanto

como destino terminal de restos eletronicos.

Em repositérios desprovidos de cobertura, como Agbogbloshie, na periferia de
Accra, milhares de toneladas de componentes sdo submetidas a combustdo diaria por
operarios ndo-formalizados — inclusive individuos em estagio pueril —, destituidos de
quaisquer aparatos profilaticos. Exposi¢do prolongada a dioxinas e emanagdes toxico-
deletérias condena esses espagos a centros silenciosos de patologias respiratorias,
neurologicas e dermatoldgicas, convertendo, sob a aparéncia da obsolescéncia digital,

uma auténtica necropolitica cibernética imposta ao hemisfério austral.

Inserido nesse circuito internacional de descarte, o Brasil emerge como o ntcleo
gerador de residuos eletronicos da América Latina, produzindo aproximadamente 2
milhdes de toneladas ao ano, das quais menos de 3% sdo submetidos a processos
adequados de reciclagem (TOKARNIA, 2021). Posto que esteja vinculado formalmente

a pactos multilaterais, o Estado ressente-se da auséncia de normatizagdo e politica
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especifica que entrelace a preservacao ecossistémica com a vigilancia das
externalidades negativas decorrentes da proliferagdo de redes 5G e plataformas de

Inteligéncia Artificial.

Aquém da fisicalidade de pegas, a performatividade ordinéria dos dispositivos
depende igualmente de estruturas impalpdveis, como os centros de processamento de
Big Data — data centers —, os quais dilapidam volumes energéticos em propor¢des
colossais. Calculos indicam que, se fossem categorizados como entidade nacional
autonoma, os data centers alcar-se-iam entre os vinte maiores consumidores de
eletricidade no orbe terrestre, suplantando o dispéndio energético de diversas soberanias

Estatais!34.

Tais infraestruturas reclamam, adicionalmente, combos de refrigeracdo para
atenuar a termogénese resultante da continua atividade computacional, redundando em
niveis alarmantes de emissdo de dioxido de carbono e comprometendo, sobremaneira,
as metas climaticas estabelecidas em tratados internacionais, como o Acordo de

Glasgow (2021) e o Protocolo de Quioto (1997).

Centros de processamento de megadados, instalados em regides aridas norte-
americanas, atingem o consumo hidraulico de 1,5 milhdo de litros didrios, drenando os
mananciais subterraneos locais e acirrando tensdes socioambientais em comunidades
previamente fragilizadas pela escassez hidrica. Quando se contempla os Large
Language Models (LLMs), que colidem com semanas de processamento continuo em
sua etapa de treinamento, o impacto intensifica-se de modo logaritmico, transvertendo

os fluxos de dados em auténticos vetores de ebuli¢do hidroenergética.

Quanto ao adestramento de modelos, como os de linguagem natural ou
reconhecimento de imagens, investigagdes conduzidas pela Universidade de
Massachusetts Amherst documentaram que o treinamento de um Unico modelo de
processamento de linguagem natural, como o Bidirectional Encoder Representations
from Transformers (BERT), pode emanar o equivalente a 284 toneladas métricas de
didxido de carbono — cifra superior a emitida por cinco veiculos ao longo de sua vida

utii  (STRUBELL; GANESH; McCALLUM, 2019, p. 3645-3650). J& o

134 Em artigo publicado pela Wired em julho de 2024, destacou-se que, em 2022, o consumo elétrico
global dos datacenters foi estimado em aproximadamente 460 terawatts-hora (TWh). Para fins de
contextualizagdo, esse valor supera o consumo total de eletricidade da Franga no mesmo ano, estimado
em cerca de 459 TWh (WIRED, 2024).
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condicionamento de sistemas avangados, como o GPT-4, da OpenAl, e o Llama 3.1, da
Meta, requer dezenas de megawatts cada, e projecdes prospectam que, até 2030, a
requisi¢do energética total poderd sobrepujar cinco gigawatts, montante equivalente ao

consumo de Manhattan em sua totalidade (HILLER, 2025).

A formulacdo tedrica-critica desse extrativismo vem sendo elaborada por
pensadores que denunciam o modelo de acumulacdo como derivacdo neocolonial.
Académicos como Nick Couldry e Ulises Mejias (2019) forjam a concepgao
epistemologica do “colonialismo de dados”, entranhado desde o periodo imperial.
Sincronamente, o movimento denominado Green Al, proposto por Roy Schwartz e Jesse
Dodge, e catalisado tanto por consumidores quanto por acionistas institucionais, passa a
reivindicar das corporagdes hegemonicas (Big Fives) compromissos ambientais de

maior envergadura (SCHWARTZ et al., 2020).

No campo da computagdo neuromorfica e arquétipos circuitais de consumo
atenuado, processadores com alta especializagdo, como as Tensor Processing Units
(TPUs) e Application-Specific Integrated Circuits (ASICs), oferecem desempenho
computacional superior, utilizando tdo somente uma parcela diminuta de dispéndio
hidroenergético em cotejo aos processadores convencionais. Analogamente, modelos de
ramificagdes artificiais mais compactos e energeticamente aprimorados, designados
como “IA frugal”, contrastam a exequibilidade de se auferir resultados equiparaveis aos

dos sistemas massivos, contudo com uma parcela substantivamente infima de recursos.

A Unido Europeia incorporou ao European Green Deal (COMISSAO
EUROPEIA, 2019) diretrizes voltadas a digitalizagdo sustentavel, sedimentando balizas
de neutralidade climatica para o setor até 2050. No bojo desse reposicionamento
estratégico, ganha relevo o Digital Services Act (2022) — regulamento auténomo,
embora harménico com os objetivos verdes do bloco — encorpando principios que
constrangem as plataformas a publicizacdo de seus impactos ambientais, incluindo o

consumo energético e emissdes atmosféricas vinculadas aos sistemas em nuvem.

Diacronicamente, formulam-se standards técnicos e certificagdes: o “ISO/IEC
30134” (2016), que fixa indicadores mensuraveis para aferi¢cdo da eficiéncia energética

dos data centers, e iniciativas como o Climate Neutral Data Centre Pact europeu
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(2021), que vinculam os operadores a conversdo de suas infraestruturas de

processamento em unidades climaticamente até 2030.

A despeito dos progressos regulatorios, subsistem antinomias pronunciadas entre
a retorica corporativa de sustentabilidade e as praticas efetivamente implementadas no
setor. O fendmeno do greenwashing digital cristaliza-se quando empresas ostentam
acOes circunscritas de eficiéncia energética enquanto expandem incessantemente sua
infraestrutura de alta intensidade em recursos naturais (SANDS; MORISON, 2020, p.
2). A opacidade acentuada atinente a magnitude factual do impacto ecologico dos
produtos e servicos digitais inviabiliza avaliagdes acuradas e andlises comparativas
entre diferentes tecnologias, eclipsando a autonomia deciséria dos consumidores quanto

a escolhas genuinamente fundamentadas em informagdes fidedignas.

Na contramio, o edge computing (CISCO, 2025) exsurge como alternativa
paradigma centralizada de processamento, redistribuindo por¢do expressiva do Onus
computacional para dispositivos limitrofes e mitigando a preméncia de transmissdo
copiosa de dados através de extensas distancias geograficas. Essa abordagem reduz o
consumo associado a interlocu¢do entre dispositivos terminais e centros de
processamento, além de conferir graduagdes superiores de resiliéncia sist€émica e

salvaguarda da confidencialidade informativa.

Como bem observou Stefano Rodota:

Nesta dificil tarefa sdo grandes as responsabilidades dos juristas (...). Se
quiserem vencer o desafio da globalizagdo, devem ter a forca intelectual de
compreender que deles espera-se uma forte inovagdo dos instrumentos
juridicos, a capacidade de trabalhar sobre os principios antes do que sobre os
detalhes, a aten¢@o para a universalidade num mundo que nio pode perder as
diversidades. E as logicas do mundo global exigem que eles ndo sejam frios
espectadores dos grandes processos em curso. Nao se pode ser neutro quando
¢ necessdrio ndo apenas fazer com que sobreviva, mas fortalecer a
democracia e os direitos fundamentais (2003, p. 11).

Ao estender a dialética jusdogmatica as urgéncias da preservagdo, rememora-se
a alegoria do Dr. Seuss em “O Lorax” (1971), na qual a ganancia pelo lucrativo

Thneed'?> devastou vegetagdes inteiras, tragando-se um paralelo com a corrida digital:

135 No enredo, o Thneed representa um produto artificial multifuncional — “tudo aquilo de que todos
precisam” — cuja produgdo impulsiona o desmatamento em massa. Simbolo do consumismo desenfreado
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“unless someone like you cares a whole awful lot, nothing is going to get better. It's not

(2017, p. 62)136.

Como a “semente solitaria” ofertada ao final do conto, os principios de uma
tecnologia autenticamente sustentdvel ja germinam em iniciativas nascentes,

aguardando sapiéncia para cultivd-los — antes que o Ultimo recurso se esgote.

3.3. Visoes de Futuro e Governanca: Um Contrato Social Digital

A odisseia temporal impele a coletividade a repactuar os fundamentos de sua
convivéncia societal, suplantando a mera interrelacdo entre sujeitos cognoscentes para
abarcar entidades algoritmicas, cujas atuagdes extrapolam os contornos convencionais

da presciéncia.

1137 — conceito axial na episteme

Nessa trama dialética, o contrato socia
filosofico-politica ocidental, teorizado por luminares como Hobbes (2015), Locke
(2006) e Rousseau (2020) — entrechoca-se frontalmente com uma morfologia impar de
poder: difusa, desmaterializada e automatizada. Os axiomas tacitos de convivéncia entre
Estado e o corpus social socobram ante a arquitetura decisional mediada por softwares

de Inteligéncia Artificial, nos quais a operacionalidade se desenrola em temporalidade

quase instantanea nutrida por fluxos hipervoluméticos de infodados!’.

Irrompe, destarte, o desiderato de proclamar um Contrato Social Digital; nao
mais firmado monoliticamente entre instdncias governamentais e governados, mas
integrando plataformas e infraestruturas cibernéticas enquanto agentes na malha social.

Sob a lente prognodstica do ministro Luis Roberto Barroso:

e da mercantilizagdo da natureza, o Thneed torna-se metafora da logica extrativista que prioriza o lucro
imediato em detrimento da sustentabilidade ecologica e da responsabilidade intergeracional.

136 Tradugio: “A menos que alguém como vocé se importe muito, nada vai melhorar. Nao vai”.

137 Enquanto Hobbes (2015) propugnava a imperiosidade de um soberano absolutista como baluarte
contra a entropia do estado de natureza, Locke (2006) atribuia ao Estado a incumbéncia de resguardar os
direitos congénitos e inalienaveis, concebendo-o como fiador da autonomia individual. Rousseau (2020),
distintamente, deslocava o epicentro da legitimidade para a voli¢@o coletiva, entendida como expressao
integrada da soberania popular e fundamento aprioristico da autoridade politica auténtica.

138 Neologismo (informagdo + dados) cunhado nesta dissertagdo para designar o conjunto hibrido de
dados e informagdes que circulam em ecossistemas digitais, caracterizado ndo apenas por sua volumetria,
mas por sua densidade semantica e performatividade computacional. Distinguem-se dos dados brutos por
j& se encontrarem atravessados por estruturas de sentido, metadados e logicas de indexacdo, sendo
continuamente mobilizados por arquiteturas algoritmicas para fins preditivos, decisorios ou de vigilancia
informacional.
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Tudo isso num mundo em que boa parte da comunicacdo social e politica
migrou dos meios de comunicagdo tradicionais — imprensa, televisdo e radio
— para midias sociais que operam com poucos filtros, abrindo espago para a
desinformagdo, as teorias conspiratorias ou o 6dio puro e simples. Alguns
paises tém conseguido resistir, embora ndo sem sequelas, a esse processo de
deterioracdo democratica. Em outros, no entanto, as institui¢des sucumbiram
a hegemonia de lideres e partidos populistas, de viés antidemocratico. Nesse
ambiente, as cortes supremas € as cortes constitucionais t€ém protagonizado
historias de sucesso ¢ historias de fracasso. Em alguns casos, elas foram
pilares de resisténcia. Em outros, foram incapazes de reacdo. E em situagdes
mais dramaticas, foram parte do problema. Nao se deve ter a ingenuidade de
crer que tribunais, por si so0s, consigam manter de pé o edificio
constitucional. Como um projeto coletivo, a democracia precisa de povo
participante e leal a ela, governantes idoneos e um conjunto de instituicdes
inclusivas (2024, p. 115).

O momento critico atual, em sua incontornavel excepcionalidade epocal,
infirma-se como instante ontopolitico, reclamando politicas juridico-regulatérias que
resguardem a agéncia humana num cosmo realinhado por racionalidades ndo-

antropocéntricas.

A injustica algoritmica — desenovelada no capitulo dois — esteja ela enraizada em
cupidez ou preconceito (O’NEIL, 2020, p. 228-229), perpassa o0s sistemas
bidimensionais. Inobstante possa-se advogar que os codigos matematicos nao se
evidenciam necessariamente mais deletérios que determinadas manifestagdes de
perversidade humana, subsiste uma diferenciagdo: a tomada de decisdo animica'®,
ainda que imperfeita, possui plasticidade evolutiva congénita. Entes antropoldgicos
elevam-se mediante aprendizado e adaptacdo, enquanto constructos autdématos
permanecem estaticos até que sejam intencionalmente reprogramados por seus

1dealizadores.

Ecoando o diagndstico preciso de Cathy O’Neil:

Devemos avancar para além de estabelecer boas praticas na nossa
comunidade. Nossas leis também precisam mudar. E, para que isso acontega,
devemos reavaliar a métrica do sucesso. Hoje, o sucesso de um modelo ¢
muitas vezes medido em termos de lucros, eficiéncia ou taxas de
inadimpléncia. E quase sempre algo que pode ser contado. Mas o que
deveriamos estar contando? Um sistema de regulagdo de ADMs teria de
medir tais custos escondidos, ¢ a0 mesmo tempo incorporar uma série de
valores ndo numéricos. Apesar dos economistas tentarem calcular os custos

1390 adjetivo “animica” é empregado aqui em sua acepgdo filosofica e antropologica, remetendo &
dimensao da consciéncia, da intencionalidade e da capacidade volitiva que caracteriza os entes humanos.
Trata-se de um termo que contrapde a racionalidade organica e subjetiva dos seres dotados de alma (do
latim anima) a 16gica instrumental e automatica dos sistemas algoritmicos.
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da poluigdo ou esgoto agricola, ou da extingdo da coruja manchada, nimeros
jamais serdo capazes de expressar seu valor. Mas precisamos impor valores
humanos nos sistemas, mesmo a custo de eficiéncia, porque os modelos
matematicos devem ser nossas ferramentas, ¢ ndo nossos mestres (2020, p.
231-232).

Os processos de Big Data cristalizam, em linguagem codificada!*’, fragmentos
pretéritos da realidade, sem ostentar — a0 menos até o presente estdgio — aptidao para
projetar futuros alternativos. Tal insuficiéncia convalida a imperiosidade de se inscrever
valores de ordem superior nos circuitos computacionais, fomentando modelos de
processamento alinhados a mandamentos deontoldgicos, mesmo quando isto requeira a
primazia da equidade substantiva sobre a rentabilidade mercantil-financeira. Esta
discussdo adquire conspicuidade no contexto brasileiro, onde, em 2025, verifica-se o
recrudescimento de iniciativas estatais consignadas a tributacdo dos conglomerados
tecnoldgicos transnacionais, com vistas a reorienta¢do distributiva de recursos e a

promogdo da democratizagcdo do acesso virtual como bem publico (MORAIS, 2025).

Durante o Mobile World Congress 2025, em Barcelona, anunciado pelo ministro
das Comunicagdes, Juscelino Filho, formalizou-se o desideratum de canalizar
rendimentos a serem auferidos para o financiamento de programas afetos a expansdo
on-line, destinados a estratos socioecondmicos menos favorecidos (MORALIS, 2025).
Concebido primordialmente em 2024 (BRASIL, 2024; MARI, 2024), o projeto ndo
logrou éxito, em virtude da exigua margem de manobra do Congresso Nacional, sendo

reativado nos albores de 2025, com o beneplacito do Ministério da Fazenda.

Nao obstante o impeto governamental, a proposta de tributagdo depara-se com
obices de ordem estrutural — endogenos e exdgenos — e insurge-se ante resisténcia
politica notoria por parte de segmentos econdmicos hegemodnicos. No ambito
doméstico, o panorama legiferante revela-se tumultudrio, sobretudo apds as acirradas
disputas em torno da regulagdo das plataformas digitais; no plano externo, manifestam-
se apreensdes quanto a possiveis retaliacdes por parte dos Estados Unidos da América,
dado o fato de que as principais colimadas pela medida t€ém, nessa jurisdi¢do, sua

origem e prote¢do estratégica.

140 Na acepgdo formulada por Felipe Carrer, em artigo publicado na plataforma Rock Content, linguagem
codificada consiste em “ uma linguagem formal que, através de uma série de instru¢des, permite que um
programador escreva um conjunto de ordens, agdes consecutivas, dados e algoritmos para criar programas
que controlam o comportamento fisico e logico de uma méaquina” (CARRER, 2022).
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Coetaneamente, o aparato estatal brasileiro avalia mecanismos tributarios
suplementares, a exemplo da materializacdo de uma tributagdo global minima de 15%
para corporagdes multirregionais (REUTERS, 2024), coadunando-se as diretrizes
normativas perquiridas no ambito da Organizag¢do para Cooperagdo e Desenvolvimento
Econdémico e do G20 (OCDE, 2021). Essa proposicao insere-se no escopo da
denominada Two-Pillar Solution — em vernaculo “Solu¢do em Dois Pilares” —,
dimanada do foro técnico Inclusive Framework on Base Erosion and Profit Shifting

(BEPS), que aglutina mais de 140 paises e jurisdigdes (OCDE, 2024).

Em epitome, o reacendimento de projetos de imposicdo fiscal as big techs
consubstancia-se como tentame de restaurar a justiga fiscal, muito embora se mantenha
imersa em urdiduras politicas e diplomaticas polimorficas que reclamam condugao
criteriosa e hermenéutica circunspecta. Entrementes, em meio as disjungdes que
atravessam o ecossistema arrecadatorio, o Estado tem entesourado experiéncias que,
malgrado embriondrias, prenunciam os contornos desse contrato social digital

deliberativo e policéntrico.

Capilarizadas iniciativas t€ém cultivado consoércios intersetoriais que friccionam
as modelagens de governanga virtual, propondo alternativas calcadas na
corresponsabilidade e na pluralidade. No plano institucional, o Comité Gestor da
Internet (CGLbr) sedimentou-se como instancia multissetorial de notavel eficacia,
laborando na formulagdo de normativas, curadoria de infraestruturas e preservacao da
neutralidade da rede (BRASIL, 2018). Espagos institucionais, como o LabHacker,
adstrito & Camara dos Deputados (BRASIL, 2024), também tém reformatado o
funcionamento legislativo ao congregar desenvolvedores, parlamentares e cidaddos na

estruturacao de veiculos conducentes a transparéncia e ao engajamento democratico.

No ambito ocupacional, o “Movimento Brasil Digital” atua como clausula
antecipatoria intersetorial frente a automacdo predatéria, enquanto o BrazilLAB
instancia a renovacdo publica ao interligar startups civicas e administradores estatais
(BRAZILLAB, 2025). No territério cientifico, niucleos como o “Observatorio de
Inovagdo e Competitividade da Universidade de Sao Paulo (USP, 2025), o “Centro de
Tecnologia e Sociedade” da Fundagdo Getulio Vargas (FGV, 2025) e o “Hub de
Inteligéncia Artificial e Arquiteturas Cognitivas” (H.IAAC, 2025) galvanizam
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diagndsticos e propostas que nutrem, com acuracia técnica, o debate sobre politicas
digitais.

A sociedade civil igualmente se insculpe como contra-esfera critica,
notadamente mediante a “Coalizdo Direitos na Rede” (DIREITOS NA REDE, 2016) e
da associacdo “Data Privacy Brasil” (DATA PRIVACY, 2018), que interferem de
maneira qualificada em processos regulatorios e disparam capacitagdes, opinides
técnicas e escrutinios direcionados a deontologia dos dados e a bandagem da

autodeterminag¢do informacional.

Aludidas experimentacdes, posto dispares em envergadura e abrangéncia,
confluem em um mesmo nexo: a recusa a passividade defronte a robotizagdo e a
impenetrabilidade sistémica-procedimental. Elas reivindicam que o devir cibernético
ndo seja desenhado hermeticamente “a portas fechadas”, mas submetido a apreciag@o
coletiva — cimentada na justi¢a, na imputabilidade politica e no pluralismo democratico.
O esboco de um contrato social digital brasileiro jaz, dessarte, menos na previsao
burocratica do que na pulsagdo desses experimentos, que rejeitam a submissdo
incondicional aos modelos importados e propdem, com ousadia e pragmatismo, um

caminho proprio de regéncia situada da cidadania algoritmica.

A despropor¢@o nas conquistas sociais, o encarceramento massivo € a apatia do
eleitorado ressoam como imbréglios patrios que nenhum livre-mercado ou modelo
algoritmico-matematico lograra retificar. Portanto, o primeiro passo consiste em obter
controle sobre a fecno-utopia, aquela expectagao hiperbolica e infundada concernente as

potencialidades algoritmicas e tecnoldgicas.

Se a sociedade ambiciona a equanimidade perante o ordenamento juridico, ou
isonomia enquanto participes da pdlis, improcede sufragar sistemas que estratificam os
individuos em castas diferenciadas e lhes outorgam tratamento assimétrico. As grandes
corporativas podem categorizar sua clientela em nichos especificos e otimiza-los
conforme sua conveniéncia mercadoldgica. Ab effectis, o mesmo constructo algébrico

desnuda-se inapto a entregar retiddo (ou benevoléncia).

A entidade governamental, incontroversamente, ostenta funcdo regulatéria
preeminente a cumprir, em espelho ao papel que desempenha quando confrontada com

os excessos e calamidades do progresso industrial — como o rompimento das barragens
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de Mariana (BRASIL, 2023) e Brumadinho (BRASIL, 2019), o sogobramento da
plataforma P-36 na Bacia de Campos (ANP, 2001) e o extravasamento de residuos
toxicos em Cataguases (MINAS GERAIS, 2003). No quadro ora perscrutado, pode-se
principiar pela adequacdo de legislagdo ja vigente, como medida premente, e pela
ulterior promulgacdo de legislacdo e fiscalizacdo especifica, de modo a propiciar que
cada cidaddo possua acesso irrestrito as informagdes mobilizadas na computacao de sua
classificagdo por cddigos ou algoritmos de IA e, na hipotese de inexatiddes, garantir-

lhes o direito a contestacdo e a retificacdo dos dados criptograficos.

Com vistas a uma postura mais refrataria a flexibilizagdo, poder-se-ia cogitar a
adocdo do modelo europeu, o qual estipula que quaisquer dados coletados devem ser
previamente anuidos pelo titular, mediante o0 mecanismo de “op¢-in” (O’NEIL, 2020, p.
239). A regulamentacdo europeia interdita de forma categérica a reutilizagdo de
megadados para designios diversos daqueles exordialmente assentidos. Tal clausula de

“ndo reutilizagdo™!*!

reveste-se de solidez juridica, ao declarar ilicita a comercializacao
de informagdes personalissimas. Essa constrigdo conserva os usudrios contra acdes
lesivas orquestradas por agentes negociadores, cujos repositorios nutrem algoritmos de
escorarem e estratégias de microdirecionamento (O’NEIL, 2020, p. 240), confinando-os

a limitadas prescri¢des legais.

Em sede cosmopolita, a exegese da governanca digital patenteia a proeminéncia
de iniciativas seminais, como a Digital Public Goods Alliance (DPGA, 2025), coalizdo
empenhada com a promog¢ao e a coordenagdo transfronteirica de bens publicos da rede.
A DPGA epitomiza uma “pactualizacdo” multissetorial que surmonta as demarcagdes
territoriais, congregando organismos internacionais, com destaque a UNICEEF,

representantes governamentais — mormente da Noruega e da India —, além de atores da

141 Embora a LGPD brasileira (Lei n° 13.709/2018), como analisado no item 1.2.1.1., guarde inspiragdo
na estrutura normativa do Regulamento Geral sobre a Protecao de Dados da Unido Europeia (GDPR),
subsistem distingdes estruturais quanto ao regime juridico do consentimento e a logica de reutilizagdo dos
dados pessoais. Enquanto o modelo europeu adota o opt-in como fundamento primario e interpreta de
forma restritiva o principio da limitagdo das finalidades, a LGPD contempla dez bases legais autonomas
ao consentimento (art. 7°), autorizando o tratamento subsequente para finalidades compativeis com a
motivagao original, ainda que sem nova anuéncia (art. 6°, §3°). Soma-se a isso a existéncia de cldusulas
mais permissivas quanto ao compartilhamento de dados entre controladores (art. 7°, §5°) e a previsdo de
hipoteses alargadas de tratamento de dados sensiveis independentemente de consentimento explicito (art.
11). Essas diferenciagdes evidenciam uma adaptagdo normativa as bases socioecondmicas brasileiras,
resultando em um arcabougo que, embora tutelando os direitos fundamentais dos titulares, concede maior
flexibilidade operacional as entidades controladoras.
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sociedade civil e do setor privado, todos imbricados em um esfor¢o colaborativo, regido

por processos decisorios colegiados e inclusivos.

Consoante o compendio intitulado Digital Public Goods Alliance — 5 Year

Strategy, redigido por Liv Marte Nordhaug e Lucy Harris:

The Sustainable Development Goals will not be attained by 2030 without the
transformative use of digital technologies. Across income levels and
geographies diverse groups of stakeholders are therefore deploying digital
technologies to take action against global challenges including climate
change and information pollution, and countries are prioritising digitalisation
to improve public and private service delivery and transform their economies
and societies. But while digital technologies hold immense promise to
improve welfare and increase efficiency, they also exacerbate inequalities
between and within countries. The COVID-19 pandemic highlighted how
technology can both cause and prevent inequities in terms of delivery of
social protection, healthcare and other emergency and recovery assistance.
The way these technologies are designed and developed matters. Digital
public goods can help tilt the scales in favour of a more equitable
digitalisation model. DPGs are open-source software, open standards, open
data, open Al systems, and open content collections that adhere to privacy
and other applicable laws and best practices, do no harm, and help attain the
Sustainable Development Goals. DPGs promote multi-stakeholder
cooperation and can help transcend geographical, institutional, sectoral and
expertise boundaries that have shaped “traditional” international development
discourse and initiatives to date (2023, p. 6-7)!42.

O motor que vivifica as engrenagens do mundo permanece sendo o capital. Ao
debrucar-se sobre a denominada “economia dos dados”, deparamo-nos com uma
profusdo de modelos matematicos, muitos dos quais portadores de exceléncia latente —

conforme ilustrado no item 3.2 — desde que ndo corrompidos por intentos espurios. A

142 Tradugéo: “Os Objetivos de Desenvolvimento Sustentavel ndo serdo alcangados até 2030 sem o uso
transformador das tecnologias digitais. Em todos os niveis de renda e em diversas geografias, grupos
heterogéneos de stakeholders estdo, portanto, mobilizando tecnologias digitais para enfrentar desafios
globais, incluindo as mudangas climaticas e a poluicdo informacional; simultaneamente, os paises estdo
priorizando a digitalizagdo com vistas a aperfeicoar a prestacdo de servigos publicos e privados e
transformar suas economias e sociedades. Todavia, embora as tecnologias digitais apresentem um imenso
potencial para promover o bem-estar e aumentar a eficiéncia, elas também ampliam as desigualdades,
tanto entre quanto dentro dos paises. A pandemia de COVID-19 evidenciou como a tecnologia pode,
simultaneamente, provocar e mitigar iniquidades, especialmente no que se refere a oferta de protegdo
social, assisténcia médica e outros auxilios emergenciais ¢ de recuperacdo. A forma como essas
tecnologias s@o projetadas e desenvolvidas ¢ determinante. Os Bens Publicos Digitais (DPGs) podem
contribuir para inverter a balanga em favor de um modelo de digitalizagdo mais equitativo. Os DPGs
consistem em sofiwares de codigo aberto, padrdes abertos, dados abertos, sistemas de Inteligéncia
Artificial abertos e colegdes de contetidos abertos, que observam as leis de privacidade e outras normas
juridicas e melhores praticas, ndo causam danos e auxiliam na consecugdo dos Objetivos de
Desenvolvimento Sustentavel. Além disso, os DPGs promovem a cooperagdo multissetorial e podem
contribuir para transcender barreiras geograficas, institucionais, setoriais e de especializagdo, que
historicamente moldaram o discurso e as iniciativas “tradicionais” de desenvolvimento internacional”.
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Inteligéncia Artificial ndo desaparecerd. Tampouco os computadores e menos ainda os
avatares, ou a volumetria inerente ao Big Data. Os modelos de previsdo sedimentam-se,
gradativamente, como instrumentos dorsais para a governanga das instituicdes, a
alocacdo racional de recursos e a propria administracdo da cotidianidade, demandando

um refinamento normativo constante.

O ciberespago tende a universalidade e a sistematicidade (interoperabilidade,
“transparéncia”, irreversibilidade das escolhas estratégicas) em um sentido
ainda mais forte que os outros grandes sistemas técnicos, por ao menos duas
razdes. Em primeiro lugar, constitui a infraestrutura de comunicagdo e
coordenagdo dos outros grandes sistemas técnicos. Melhor ainda, assegura a
condi¢do de possibilidade de uma progressdao na universalizagdo e coeréncia
funcional, organizacional e operacional dos outros sistemas. O
desenvolvimento do digital €, portanto, sistematizante ¢ universalizante nao
apenas em si mesmo, mas também, em segundo plano, a servigo de outros
fendmenos tecnossociais que tendem a integracdo mundial: finangas,
comércio, pesquisa cientifica, midias, transportes, produgdo industrial etc.
Por outro lado, o significado ultimo da rede ou o valor contido na
cibercultura é precisamente a universalidade. Essa midia tende a interconexao
geral das informacdes, da maquinas e dos homens (LEVY, 2010, p. 115).

A ideia de um Contrato Social Digital assume uma morfologia quase filoséfica:
trata-se de reimaginar o pacto civilizatorio a luz da coexisténcia com inteligéncias
cognitivas ndo humanas, que comungam os espagos decisorios da vida social. A
disquisi¢do que se germina, aquém da regulamentacdo das tecnologias, consiste em
garantir que os principios matriciais da vida democratica — dignidade, liberdade,
igualdade e justica — ndo sejam erodidos por arquiteturas invisiveis de dominagdo. A
governanga, sob essa angulacdo hermenéutica, deve ser compreendida ndo como um
mero conjunto de prescri¢des técnicas, mas como um projeto €tico que, para legitimar-
se, pugna por genuina transparéncia radical, participagdo ampliada e

corresponsabilidade entre todos os atores implicados no processo.

Concluir este capitulo com uma visdo prospectiva ndo implica render-se ao
idealismo utdpico, mas reconhecer que, inspirando-se nas reflexdes de Donna Haraway,
a imaginacao politica pode ser apreendida como um ato fundamental de resisténcia —

um gesto inaugural na construcdo de futuros mais simétricos e sustentaveis.

Em sua eloquéncia discursiva, Haraway veicula:

In fact, staying with the trouble requires learning to be truly present, not as a
vanishing pivot between awful or edenic pasts and apocalyptic or salvific
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futures, but as mortal critters entwined in myriad unfinished configurations of
places, times, matters, meanings (2016, p. 1)'*.

Reestruturar o contrato social para o século XXI ¢, antes de tudo, uma
conclamagdo a coragem intelectual. A coragem de interrogar os alicerces da
convivéncia humana, de incorporar novos sujeitos a agora politica e de conceber a
tecnologia ndo como télos’*! autossuficiente, mas como instrumento a ser orientado pela

moral e pelo compromisso incondicionado com a justeza planetaria.

Reconhecer a forca desse gesto implica habitar as aporias do presente,
rechacando tanto o niilismo paralisante quanto o otimismo tecnologico ingénuo, em
favor de uma praxis situada que reconheca a finitude dos recursos e reinscreva o
contrato social — agora telemdtico e compdsito — sob os signos do cuidado, da

hospitalidade ecologica e da responsabilidade intergeracional.

3.3.1. Direitos Humanos como Cédigo-Fonte da Cibercidadania

Todo cddigo binario comeca em siléncio. Uma sequéncia de zeros e uns — o
léxico primordial da maquina — inscreve, de forma invisivel e inexoravel, a logica que

regera mundos inteiros.

A deriva nesse continuum arcano, o hermeneuta italiano Cosimo Accto profere:

O codigo, uma vez configurado para funcionar corretamente, ¢ uma
linguagem que produz exatamente os efeitos que estdo inscritos nos
comandos. E uma linguagem — a primeira e a tinica que se sustenta — que “faz
o que diz”. O cdédigo ndo teria outro motivo a ndo ser dar instru¢des a uma
méaquina. E uma escrita que calcula e comanda, portanto. O coédigo é uma
linguagem que se escreve e se 1€, mesmo que ndo no sentido que costumamos
dar a leitura e a escrita. Deve ser escrito e lido de uma forma que uma
maquina possa entender e ativar. E ¢ a maquina, com efeito, o juiz final para
saber se essa escrita pode agir de forma eficaz no mundo. O cédigo ¢ “agido”
em um duplo sentido: ele faz os eventos acontecerem dentro da mdquina
(muda seu estado e comportamento) e, como consequéncia, faz as coisas
acontecerem no mundo (2021, p. 34-35).

143 Traducio: “De fato, permanecer com o problema requer aprender a estar verdadeiramente presente,
ndo como um pivo que desvanece entre passados terriveis ou edénicos e futuros apocalipticos ou
salvificos, mas como criaturas mortais entrelacadas em intimeras configuragdes inacabadas de lugares,
tempos, matérias, significados”.

144 Télos (do grego téAoc) € um termo filosofico que significa “fim”, “proposito”, “objetivo final” ou
“finalidade”.
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Nao h4 muralhas nem pragas publicas na topologia virtualizada. Existem, antes,
camadas sucessivas de abstracdo; arquiteturas algoritmicas tdo imateriais quanto
determinantes, que delimitam quem pode ver, quem pode falar e quem, silenciosamente,

sera obliterado da cena.

E nesse lastro que se impde a interrogacio: em qual “linguagem” os direitos
humanos devem ser encriptados para que se facam compreensiveis, respeitaveis e
processaveis por inteligéncias ndo humanas? Pensar os direitos humanos como “codigo-
fonte” é mais do que uma inflexdo tecno-simbolica. E reconhecer que, na era das
mediagdes computacionais, aquilo que ndo se traduz em linguagem de mdquina corre o

risco de se tornar ilegivel para os sistemas que conformam os enlaces relacionais.

O codigo-fonte, na ciéncia da computagdo, exprime-se como o conjunto de
instrugdes que definem o comportamento de um programa de software (TSE, 2021). Ele
antecede a interface, escapa aos olhos, mas determina tudo. Assim também os direitos
humanos devem ecoar na cibercidadania; ndo como ornamentos discursivos, mas como
comandos estruturantes, cravados no amago dos arranjos tecnocientificos, orientando

seus critérios de decisdo, suas logicas de inclusdo, suas portas e protocolos de acesso.

Na logica binaria, o “bit 0" desliga, exclui, silencia; o “bit 1 ativa, permite,
reconhece. Cidadanias inteiras tém sido sutilmente reduzidas a zeros nos bastidores
opacos de plataformas que automatizam a exclusdo com aparéncia de neutralidade. Em
contraponto, os direitos humanos precisam efluir como sinais de ativagdo,
transformando cada “/”" em afirmacao irrecusavel da dignidade, da protecdo de dados,
da liberdade de expressdo e da ndo discrimina¢do. Como linhas de codigo abertas —
0 145 direitos d legivei ditavei daptavei
pen source , os direitos devem ser legiveis, auditaveis e adaptaveis, sem que se

corrompam os principios que lhes ddo origem.

Se aceitarmos a hipotese de que tais direitos devam operar como “codigo-fonte”

da convivéncia digital, urge superar a simples presenca desses valores nos documentos

145 “Open source”, em tradugio literal, “codigo aberto”, corresponde a um modelo de desenvolvimento e
circulagdo de software, caracterizado pela publicizagdo irrestrita do codigo-fonte, facultando sua consulta,
modificagdo e redistribui¢do. Segundo a International Business Machines Corporation (IBM), “o termo
‘codigo aberto’ também se alude, de maneira mais geral, a uma abordagem comunitaria para criar
qualquer tipo de propriedade intelectual, como sofiware, por meio de colaboragdo aberta, inclusdo,
transparéncia e atualizagdes publicas frequentes” (IBM, 2025).
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legais. E imprescindivel que tais axiomas sejam convertidos em /inguagem executavel,

com sintaxe propria, compativel com as maquinas que mediam o intercurso humano.

O direito a privacidade, por exemplo, ndo pode subsistir como clausula moral
abstrata, mas deve ser parametrizado como um conjunto de comandos — if, else,
return’¥ — que instruem os sistemas a ndo ultrapassarem determinados limites. A
liberdade, da mesma forma, ha de ser parametrizada como uma variavel impeditiva de
bloqueio arbitrario de contetidos ou a priorizagdo econdmica do discurso. Em termos
computacionais, trata-se de pensar os direitos como fungdes modulares que, embora
interdependentes, devem ser decifraveis e aciondveis em qualquer arquitetura

ciberfisica.

Superando o singelo deslocamento hibrido dos cidaddos, o ciberespago debuta
uma reordenacdo ontopolitica da participagdo social, sob os auspicios da
hiperconectividade e da consciéncia critica. Conforme o DigComp 2.2: The Digital
Competence Framework for Citizens do Joint Research Centre (JRC) da Comissdo
Europeia, a cibercidadania representa a capacidade de “participar da sociedade através
do uso de servigos digitais publicos e privados. Buscar oportunidades de
autoempoderamento e de cidadania participativa através de tecnologias digitais

apropriadas” (VUORIKARI; KLUZER; PUNIE, 2022, p. 19).

O Council of Europe subscreve esse entendimento ao enunciar que o ciber-
cidaddo se perfila como alguém que, a conta do desenvolvimento de uma ampla gama
de competéncias, revela-se apto de engajar-se de forma ativa, positiva e responsavel em
comunidades que se articulam tanto on-line quanto off-line, sejam elas locais, nacionais
ou globais (COUNCIL OF EUROPE, 2022, p. 11). Por derradeiro, valendo-se do
teorico Douglas Rushkoff, o e-cidaddo ndo se restringe ao dominio funcional, mas
reivindica a apropriagdo critica e criativa de seus processos, de sorte que os individuos
passem de meros usudrios para alcarem-se a categoria de agentes capazes de
compreender, intervir, e sobretudo, programar (2010, p. 7), participando ativamente na

edificacao da cultura.

46«1 “else” e “return” sdo comandos presentes em diversas linguagens de programagio, responsaveis,
respectivamente, por estabelecer estruturas condicionais, determinar fluxos alternativos de execugdo e
indicar o retorno de valores em fungdes — como, por exemplo, na linguagem Python (PYTHON
SOFTWARE FOUNDATION, 2025).
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Tais releituras permitem apreender que a cidadania digital ndo se resume a um
modus operandi, mas cumpre ser reconhecida como a arena onde se decide, em tempo
real, o destino na centuria algoritmica. Trata-se de uma disputa semantica e civilizatdria:
ou os direitos humanos se transluzem inteligiveis para as maquinas — e, por conseguinte,
suscetiveis de execugdo sistémica — ou serdo relegados a obsolescéncia simbolica de
seus programadores, anulados pela velocidade e pela implacavel escala dos engenhos de

Inteligéncia Artificial.

Essa travessia, rumo a uma cibercultura assinalada pelo hiperfluxo incessante,
pode gerar um sentimento de desorientagio (LEVY, 2010, p. 169); logo, o papel do
jurista ndo se circunscreve ao de tradutor entre a norma e o fato, mas ao de articulador
de linguagens politicas interoperdveis — habeis a projetar comandos éticos que nao
sejam filtrados, ignorados ou sobrescritos por ldgicas corporativas ocultas. Dai a
urgéncia de se forjar uma espécie de compilador moral universal, um mecanismo que
transubstancie valores em instru¢des operaveis, sem que se produza perda de sentido,
algo que a engenharia ainda ndo oferece, e que a teoria critica carece comecgar a

imaginar.

E esse véu estrutural que Cosimo Accoto perfura ao desvelar a invisibilidade do

codigo:

Diante dessa crescente importancia reconhecida ao codigo software, este
permanece, no entanto, invisivel para nos. Uma invisibilidade que esconde
uma capacidade incomparavel de agir, influenciar e governar o mundo.
Estamos perante uma realidade que, embora ativa e decisiva econdmica,
politica e socialmente, estd ofuscada ou ausente da reflexdo cultural. E mais:
sua compreensdo filosdfica como elemento-chave e motor primario da
civilizagdo contemporanea estd agora ampla e arriscadamente ausente. Nao
estou falando, ¢ claro, sobre a compreensdo tecnoldgica do codigo sofiware,
ou seja, seu funcionamento operativo, informatico e de engenharia. Em vez
disso, estou me referindo a falta de analise filoséfica dessa “invisibilidade”
que ¢ frequentemente citada, mesmo nas introdu¢cdes de manuais de
engenharia de software, como uma caracteristica do codigo e que remonta a
sua natureza como um “objeto abstrato”. Como tal — dizem os especialistas —
0 software nao pode ser entendido com os nossos cinco sentidos: na verdade,
ndo podemos ver, provar, tocar, cheirar ou sentir o sofiware. Claro, algumas
ferramentas podem tornar alguns aspectos dele sensiveis: uma tela pode
ajudar os programadores a ver partes do codigo ou um dispositivo acustico
pode ser usado para ouvir o sofiware enquanto ele funciona. Mas — eles
reiteram — o sofiware, no fundo, pertence basicamente a objetos abstratos,
como conceitos matematicos e filosoficos, e, portanto, a invisibilidade faz
parte de sua natureza. Estou convencido, de fato, de que a analise do nosso
novo mundo e de sua experiéncia ndo sera completa ou mesmo eficaz se ndo
conseguirmos tornar o software visivel ou, pelo menos, torna-lo observavel,
mesmo pelas lentes da especulag@o filosofica. Embora seja usado como um
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conceito explicativo e esclarecedor para outros fendmenos (como o bindmio
hardware/sofiware para falar de corpo/mente ou o conceito de codigo para
indicar o programa genético), em si mesmo permanece um objeto
desconhecido. Deparamo-nos com uma metafora potente e paradoxal para
tudo o que pensamos ser invisivel e que, no entanto, permanece em si mesmo
opaco ao gerar efeitos visiveis (2021, p. 24-25).

A violagdo de direitos ndo sobrevém pela transgressdo explicita, mas pela
corrupcao silenciosa da linguagem na qual esses direitos sdo codificados. Um direito
mal programado — ou escrito em uma interface linguistica ndo reconhecida pelos

sistemas de Inteligéncia Artificial — €, na pratica, um direito inexistente.

Como num erro de comando que impede a execu¢do de um programa, a auséncia
de scripts claros gera falhas sistémicas: loopings de violéncia, comandos invisiveis de
exclusdo, automatismos que normalizam a subjugacdo e inumanidade. Um software que
ignora a semantica da igualdade compila algoritmos, mas ndo reconhece sujeitos. Ele
processa comandos, mas ndo escuta recusas. Ele calcula padrdes, mas ndo v€ os corpos

que os sustentam.

O risco maior ndo € a evanescéncia dos direitos na infosfera, mas a sua
preservagdo puramente cerimonial em uma gramatica computacional que opera sem
supervisdo, ndo decifrada por ninguém, nem por homens, nem por maquinas — c6digos
que executam a revelia de seus efeitos. Nao se trata de cauciona-los no ciberespago,
como quem acrescenta clausulas a um contrato obsoleto frente ao caos, mas de

reesculpir a propria ontologia computével.

O verdadeiro “meta-codigo” estd em instalar, no interior da /inguagem
computacional, protocolos obrigatorios de interrupcdo: breakpoints éticos que
suspendem automaticamente qualquer processamento quando detectada uma violagdo —

o ponto em que o processador'* se curva a dignidade.

1470 processador ou CPU (Central Processing Unit), enquanto niicleo da engenharia computacional
(POWELL; SMALLEY, 2024), constitui a instancia deciséria onde confluem dados, algoritmos e
instrugdes para materializar a Inteligéncia Artificial. Mais que mero executor de operagdes binarias,
representa o locus onde se manifesta a capacidade cognitiva sintética da maquina. A imagem de sua
“curvatura a dignidade” evoca que: mesmo dotado de velocidades sobre-humanas e capacidades analiticas
exponenciais, este cérebro artificial deve genuflectir ante o valor supremo da dignidade humana,
reconhecendo-se como instrumento subordinado ao fim maior que justifica sua propria existéncia.
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CONSIDERACOES FINAIS

Ao término desta jornada investigativa acerca das arquiteturas invisiveis que se
erguem na confluéncia entre os Direitos Humanos, a Inteligéncia Artificial e Big Data,
revela-se a consciéncia nitida de que estamos imersos em uma das mais profundas

reconfiguragdes da experiéncia humana desde a Revolucao Industrial.

O que se presencia ndo ¢ fulcralmente uma transi¢do tecnoldgica, mas uma
metamorfose ontoldgica: o humano, antes centro e medida, torna-se margem e variavel

dentro de sistemas cognoscitivos que o excedem, o categorizam e, ndo raro, o silenciam.

As tessituras algoritmicas, ao contrario de prosaicas extensdes da razdo
instrumental, operam como forgas produtoras de mundo, redefinindo as relagdes de
poder, remodelando as fronteiras da liberdade e instaurando insolitas gramaticas para a
dignidade da pessoa humana no século XXI. O que antes era esfera do juridico e do
ético torna-se, agora, epitome também da arquitetura tecnocéntrica — pois € no codigo,
na base de dados e na modelagem do machine learning que se decide quem sera visto,

ouvido, reconhecido ou descartado.

A trajetoria historica dos Direitos Humanos, reconstruida ao longo deste estudo,
revelou que ndo ha dignidade sem historicidade: a cada revolucdo tecnocientifica, um
novo horizonte de vulnerabilidades e, simultaneamente, de resisténcias e reinvengdes.
Assim como a era fabril exigiu o reconhecimento dos direitos sociais, a era virtual
demanda paradigmas juridicos que sejam capazes de acolher o sujeito
desterritorializado, o corpo informatico, a identidade fluida, o ser humano em sua

expressao bidimensional e distribuida.

As redes neurais ndo representam ferramentas sofisticadas; sdo matrizes de
racionalidade que reestruturam o proprio imaginario do que é governar, conhecer,
prever e decidir. Sua ascensdo como protagonistas do tempo exige que oS marcos
regulatorios ultrapassem o mero gesto de adaptacdo e se transformem em atos criativos
de refundacdo juridica, capazes de harmonizar a sofisticagdo neurocibernética com a

integridade moral.

A dissolucdo das fronteiras entre o mundo fisico e digital, catalisada pela

Internet das Coisas (IoT), exige que abandonemos dicotomias estanques. O on-line € o
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off-line, o privado e o publico, o0 humano e o nio humano ja ndo se opdem — se
entrelagam, colapsam, geram zonas hibridas que desafiam o pensamento juridico
tradicional. Como demonstrado nas andlises sobre privacidade e autodeterminacdo, a
vigilancia algoritmica instaura uma topografia do poder — invisivel, onipresente e, por
vezes, irreversivel — que exige do Direito normatividade, mas lucidez filosofica e

ousadia politica.

Tal paradoxo, entre transparéncia e privacidade, escancara a fragilidade das
garantias classicas diante da voracidade informacional. Nao se trata mais de proteger
dados: trata-se de proteger historias, subjetividades, segredos, reinvengdes. Como
evidenciado no capitulo sobre o “direito ao esquecimento”, o que estd em jogo € o
direito de ser imperfeito, de evoluir, de esquecer e de recomegar em meio a um mundo

que jamais cessa de lembrar.

O futuro, como ja vislumbrado na obra cinematografica WALL-E (2008), dirigida
por Andrew Stanton, pode ndo se configurar como um colapso stibito, mas como uma
continuidade maquinal — um mundo em que a humanidade, anestesiada pelo conforto
algoritmico, abandona a Terra e transfere suas responsabilidades a técnica. A metéfora,
longe de pueril, projeta com agudeza o risco que ronda o zeifgeist contemporaneo: o de
que o Direito, a ética e a politica tornem-se obsoletos ndo pela ruptura, mas pela
omissdo; e que, no fim, reste a operacdo, sem o operador; o funcionamento, sem

finalidade; o sistema, sem sentido.

Ademais, a ascensdo da accountability inaugura uma crise epistemologica: de
quem ¢ o erro quando a decisdo j4 ndo ¢ inteiramente humana? Nao ha dignidade
possivel sem responsabilidade, e ndo ha responsabilidade possivel sem sujeitos
reconheciveis. Por isso, a Inteligéncia Artificial, mesmo em suas formas mais arrojadas,
ndo pode se converter em entidade autonoma sem ética, mas deve ser permanentemente
reconduzida ao campo do humano; ndo para anuld-la, mas para torna-la eticamente
vinculada. A justica, a beneficéncia e a ndo-maleficéncia ndo sdo adornos filosoficos,

mas critérios de legitimidade técnica.

A regulagdo colaborativa ndo ¢ antitese da inovacgao: ¢ sua unica via sustentavel.
Como demonstrado ao longo desta dissertacdo, regulamentar nio ¢ proibir; ¢ orientar,

estruturar, impedir que o brilho matemdtico obscureca a sombra moral. Uma IA a
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servico da humanidade ¢ aquela que potencializa as capacidades humanas sem devorar

sua esséncia.

Os estudos de caso aqui apresentados, desde as tecnologias de protegao
ambiental na Amazodnia ao uso de plataformas digitais para inclusdo financeira no sul
global, evidenciam que, quando impregnada de valores deontologicos, a tecnologia
pode ser aliada na promocgao da justica. Entretanto, a mesma mao que constroi também
pode oprimir. Frameworks enviesados, sistemas excludentes e opacidades deliberadas
revelam que a codifica¢do, sem Direitos Humanos, ¢ tao-s6 um espelho ampliado das

inequidades que atravessam geragoes.

Essa ambivaléncia ndo ¢ fortuita: ¢ o reflexo de um tempo que ainda oscila entre
o fascinio pela maquina e a negligéncia com o humano. A cibernética nos permite criar
universos paralelos, redesenhar silogismos, acelerar escolhas. Mas quem responde por
esses mundos quando o Direito falha? O que resta da liberdade quando o sujeito ¢é

predito? O que sobra da alteridade quando o algoritmo classifica antes que se conheca?

Ao final desta perquiri¢do, torna-se claro que ndo estamos diante de um dilema
logico-processual, mas de uma encruzilhada civilizacional. As decisdes que tomarmos
hoje quanto a regulacdo dos dados e a orientacdo da Inteligéncia Artificial definirdo ndo

apenas o futuro da inovagao, mas o proprio enleio do que serd considerado humano.

Nesse desiderato, propde-se a construgdo de um pacto social digital — ndo mais
alicercado unicamente em contratos sociais territoriais € antropocéntricos, mas em
um contrato ético-informacional, fundado em trés colunas: Primeira, a primazia da
dignidade como valor que transcende €pocas, sistemas e linguagens, sendo critério
inegociavel de validade para qualquer artefato imaterial. Segunda, a democratizagdo
radical do poder telemadtico e da governanga algoritmica, com ampla participagdo social,
pluralidade epistémica e desconstru¢do dos monopdlios de decisdo. Terceira, a
responsabilidade coletiva e ativa entre Estados, empresas, cientistas da computacao,
juristas, artistas, povos tradicionais e comunidades digitais, em prol da criacdo de um

ecossistema inclusivo, justo e promotor de autonomia.

A guisa de epilogo, reafirma-se: as arquiteturas invisiveis sdo criagdes humanas
e por isso podem ser redesenhadas. Elas ndo sdo destino, mas constru¢do. O 6bice ndo

estd apenas em adaptar os Direitos Humanos a era digital, mas em reencantar a
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tecnicidade a partir de valores humanisticos, em reconfigurar os constructos a partir de
principios de probidade, e em recolocar a dignidade no centro de tudo aquilo que

pretendemos automatizar.

O que esta em disputa, no fundo, ndo é o mero controle dos codigos-fontes. E a
permanéncia do ser e da natureza como fundamentos do que ainda nos resta de futuro. E
o direito de existir com consciéncia, sem ser previsto; de respirar sem ser explorado; de
conviver sem ser quantificado. Que a altivez — humana e planetaria — ndo seja varrida
pelas promessas do desempenho, mas reerguida como critério irrenunciavel da

engenharia que ousamos projetar.

Em As Cidades Invisiveis, o italiano ftalo Calvino postulou que toda cidade
esconde, sob o visivel, um esqueleto de palavras ndo ditas, caminhos que ndo foram
tomados, decisdes esquecidas. Assim também sdo as arquiteturas virtuais que hoje
erguemos: feitas ndo apenas de megadados, mas de siléncios, exclusdes e futuros

projetados sem consenso.

Que possamos, antes que seja tarde, ouvir aquilo que os algoritmos nao dizem e
lembrar que, entre a maquina e o abismo, ainda nos resta a palavra. E com ela, a

possibilidade de um outro mundo.
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